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CAPITOLUL I

INFORMATIA CLASIFICATA. INFORMATIA NEDESTINATA
PUBLICITATII SI INFORMATIA DE INTERES PUBLIC. LIBERUL ACCES
LA INFORMATII VERSUS "NECESITATEA DE A CUNOASTE"

Potrivit Declaratiei Universale a Drepturilor Omului, orice
persoand are dreptul la libertatea opiniei si expresiei; acest drept
include libertatea de a sustine opinii fdrd nici o interferentd si de
a cduta, primi si rdspdndi informatii si idei prin orice mijloace,
indiferent de frontiere.

Pornind de la conceptul global mai sus prezentat, Legea
fundamentala a Romaniei consfinteste, prin enuntul prevazut la
art. 31 alin. (1), principiul potrivit caruia dreptul persoanei de a
avea acces la orice informatie de interes public nu poate fi
ingradit.

In spiritul acestui principiu, autorititile statului, potrivit
competentelor ce le revin, sunt obligate sa asigure informarea
corecta a cetatenilor asupra activitatilor publice si a
problemelor de interes personal ale acestora fara a se aduce,
insa, atingere vietii intime, familiale si private, valori ocrotite, in
egala masura, de art. 26 din Legea fundamentala.

Prevazand posibilitatea in care exercitarea dreptului la
libera informare ar putea sa implice si unele actiuni mai putin
legitime, ce ar putea sa aiba ca efect vatamarea unor valori
universal recunoscute si protejate, legiuitorul a stabilit, prin
alineatul (3) al aceluiasi articol, o exceptie de la regula
consacrata de alineatul (1).
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Astfel, potrivit Constitutiei, dreptul la informatie nu trebuie
sd prejudicieze mdsurile de protectie a tinerilor sau securitatea
nationald.

In continuarea acestor prevederi, Legea fundamental3,
prin articolul 53, reglementeaza posibilitatea si conditiile
generice In care poate avea loc restrangerea unor drepturi sau
libertati constitutionale, enumerand, limitativ, motivele pentru
care exerciftiul unui drept poate fi ingradit: apararea sigurantei
nationale, a ordinii, a sanatatii ori moralei publice, a drepturilor
cetatenilor, desfasurarea instructiei penale etc.

In mod justificat, In Romania, atat legiuitorul cat si
societatea civila au fost preocupati, pentru inceput, de
elaborarea unui act normativ referitor la exercitarea dreptului
constitutional al persoanei referitor la liberul acces la
informatiile de interes public.

Astfel, a fost adoptata Legea nr. 544/2001 privind liberul
acces la informatiile de interes public care defineste, intr-o
maniera generala, informatia de interes public, ca fiind orice
informatie care priveste activitatile sau rezulta din activitatile
unei autoritati sau institutii publice, indiferent de suportul ori
de forma sau modul de exprimare.

In scopul facilitirii cunoasterii de citre public a
informatiilor mai sus definite, actul normativ stabileste, pentru
autoritati si institutii publice, dezmembraminte sau structuri
aflate sub autoritatea acestora, regii autonome, companii
nationale etc., obligatia de a comunica, din oficiu, anumite
categorii de informatii, stabilite prin art. 5 alin. (1) din lege. In
acest sens, potrivit legii, entitatilor respective le revine sarcina
de a publica si actualiza buletine informative cuprinzand
categorii de informatii care pot fi accesate de public sau de a
prezenta publicitatii rapoarte periodice referitoare la activitatea
pe care o desfasoara.
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In plus fatd de informatiile care se comunicd din oficiu
publicului, orice persoana are dreptul sa solicite si sa obtina de
la autoritati si institutii publice informatii de interes public,
acestea fiind obligate sa asigure accesul la datele solicitate in
scris sau verbal.

Cu toate acestea, prevederile aceleiasi legi limiteaza aria
liberului acces la informatie, instituind sapte exceptii, dintre
care primele doud vizeazda domeniul informatiilor clasificate,

astfel:

informatiile din domeniul apararii nationale, sigurantei
si ordinii publice, daca fac parte din categoriile
informatiilor clasificate, potrivit legii;

informatiile privind deliberarile autoritatilor, precum si
cele care privesc interesele economice si politice ale
Romaniei, daca fac parte din categoria informatiilor
clasificate, potrivit legii;

informatiile privind activitatile comerciale sau
financiare, daca publicitatea acestora aduce atingere
principiului concurentei loiale, potrivit legii;
informatiile cu privire la datele personale, potrivit legii;
informatiile privind procedura in timpul anchetei
penale sau disciplinare, daca se pericliteaza rezultatul
anchetei, se dezvaluie surse confidentiale ori se pun in
pericol viata, integritatea corporald, sanatatea unei
persoane, in urma anchetei efectuate sau in curs de
desfasurare;

informatiile privind procedurile judiciare, daca
publicitatea acestora aduce atingere asigurarii unui
proces echitabil ori interesului legitim al oricareia
dintre partile implicate in proces;

informatiile a caror publicare prejudiciaza masurile de
protectie a tinerilor.
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In scopul elimindrii oricirui dubiu referitor la posibilitatea
ascunderii unor abuzuri ale organelor de stat prin clasificarea
unor informatii, Legea nr. 544 /2001 prevede fara echivoc, la art.
13, faptul ca nu pot fi incluse In categoria informatiilor
clasificate si ca, prin urmare, sunt informatii de interes public,
toate informatiile care favorizeaza sau ascund incalcarea legii de
catre o autoritate sau o institutie publica.

In ce priveste informatiile care, desi nu sunt clasificate, nu
pot fi puse la dispozitia publicului, trebuie mentionat ca, atat
legislatia in vigoare cat si practica unor autoritati si institutii
publice, au stabilit exceptii referitoare la liberul acces la
informatii de interes public.

In continuare, vi vom prezenta, concret, citeva dintre
aceste situatii, identificate in diferite domenii de activitate.

1. In domeniul circumscris activitditii magistratilor,
trebuie mentionat ca nu sunt supuse publicitatii discutiile
purtate intre membrii completelor de judecata in procedura de
deliberare, ci doar rezultatul lor, materializat in hotararea
judecatoreasca. De asemenea, nu se aduc la cunostinta
publicului:

» informatiile referitoare la condamnarea unor minori;

» informatiile referitoare la identitatea martorilor sau
alte date despre acestia, daca prin divulgarea lor s-ar
pune 1in pericol viata, sanatatea sau integritatea
corporala a acestora;

» informatiile rezultate din exercitarea prerogativelor
instantelor de judecata, care ar aduce atingere dreptului
la intimitate al persoanei.

In acest context, subliniem ci atit datele cu caracter
personal puse la dispozitia Serviciului Roman de Informatii in
vederea derularii procedurilor prealabile acordarii avizului
necesar eliberarii certificatelor sau autorizatiilor de acces cat si
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datele obtinute ca urmare a derularii procedurii de vetting sunt
protejate, in egala masura, sub aspectul regulilor de securitate
impuse de nivelul de secretizare atribuit acestora, cat si in
respect pentru dreptul la intimitate al persoanei, drept garantat
de Constitutia Romaniei.

2. In materia elabordrii proiectelor de acte normative,
reglementarile in vigoare interzic personalului autoritatilor
publice initiatoare si avizatoare furnizarea in afara institutiilor
respective a unor date sau informatii cu privire la respectivele
proiecte de acte normative, pe intreg parcursul procedurii de
elaborare.

3. Ajungand la domeniul statisticii oficiale, potrivit art.
19 din Ordonanta Guvernului nr. 9/1992 privind organizarea
acestei activitati, datele si informatiile statistice reprezinta un
bun national, accesibil Parlamentului, Presedintelui Romaniei,
Guvernului, institutiilor administratiei publice centrale si locale,
partidelor politice, sindicatelor, organizatiilor patronale,
organizatiilor neguvernamentale, mijloacelor de informare in
masa etc., cu respectarea principiului confidentialitatii datelor.

Cu toate acestea, serviciilor de statistica oficiala si
personalului statistic le revine obligatia de a adopta si asigura,
pe parcursul intregii perioade a cercetarii statistice, de la
inregistrare pana la publicare, masuri de asigurare a
confidentialitatii datelor care se refera la subiecti statistici
individuali - persoane fizice sau juridice - obtinute direct prin
cercetari statistice sau indirect, din surse administrative ori din
alte surse.

4. Legea nr. 677/2001 stabileste masuri si proceduri
referitoare la gestionarea datelor cu caracter personal, in
vederea garantarii si protejarii drepturilor si libertatilor
fundamentale ale persoanelor fizice, in special a dreptului la
viata intima, familiala si privata, in raport cu acest tip de date.
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In acest sens, interzice prelucrarea, fira acordul persoanei
vizate, a datelor cu caracter personal legate de origine rasiala
sau etnica, de convingeri politice, religioase, filozofice, de
apartenenta sindicala etc.

In aplicarea acestei legi a fost emis Ordinul Avocatului
Poporului nr. 75/2002 privind stabilirea unor masuri si
proceduri specifice care sa asigure un nivel satisfacator de
protectie a drepturilor persoanelor ale caror date cu caracter
personal fac obiectul prelucrarilor.

Masurile si procedurile au ca scop asigurarea unui nivel
corespunzator de protectie a datelor, de catre membrii
entitatilor de drept public sau privat), prin stabilirea
modalitatilor de exercitare a drepturilor si obligatiilor care le
revin in domeniul protectiei persoanelor.

Potrivit Ordinului, nivelul de protectie si de securitate
adecvat al prelucrarilor de date cu caracter personal reprezinta
nivelul de securitate proportional riscului pe care i1l comporta
lucrarea fata de datele cu caracter personal in cauza, fata de
drepturile si libertatile persoanelor si conform cerintelor
minime de securitate stabilite de autoritatea de supraveghere
competenta.

5. La 14 mai a.c. a fost adoptatda Legea privind arhivarea
documentelor in forma electronica (nr. 135) prin care se
stabileste regimul juridic aplicabil gestionarii documentelor in
forma electronica sau care urmeaza a fi arhivate intr-o arhiva
digitala. De asemenea, sunt reglementate reguli referitoare la
constituirea arhivelor de acest tip si, in egala masura, sanctiuni
de natura contraventionala sau penala care devin aplicabile in
cazul divulgarii, accesarii, copierii, modificarii ori distrugerii
neautorizate a arhivelor.

Revenind la practica asigurarii unui regim de protectie a
informatiilor neclasificate, din prisma limitarii accesului
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publicului la acestea, mentionam ca aceasta se regaseste atat la
nivelul structurilor administrative ale Uniunii Europene cat si in
cadrul Organizatiei Tratatului Atlanticului de Nord, ambele
organizatii stabilind categorii de informatii care, desi nu sunt
clasificate, au un caracter sensibil si sunt destinate doar
personalului autorizat (LIMITE, pentru UE si UNCLASSIFIED,
pentru NATO).

In legaturd cu dezbaterile pe marginea liberului acces la
informatiile publice, este de remarcat ca, in anul 1996, un grup
de experti de diferite nationalitati a redactat un set de principii
referitoare la securitatea nationala, accesul la informatii si
libertatea de exprimare, cunoscute indeobste ca "Principiile de
la Johanesburg".

In esenta, acestea urmaresc instituirea unei protectii
substantiale pentru accesul la informatie si libertatea de
exprimare, concomitent cu limitarea posibilitatilor autoritatilor
de a restrange exercitarea acestora, pe diferite considerente
legate de interese de securitate.

Doua dintre aceste principii, relevante in context, ar fi:

Principiul 12:

"Un stat nu poate refuza categoric accesul la toate informatiile
privind securitatea nationalda si trebuie sa stabileascd prin lege
categorii limitate si particulare de informatii care trebuie tinute

secrete pentru a proteja interese legitime de securitate nationala.”

Principiul 13:
"In toate legile si deciziile privind dreptul de a obtine informatii, va
prima interesul public in cunoasterea informatiilor."
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Principiile de la Johanesburg nu constituie norme
obligatorii, insa, oficiali ai Organizatiei Natiunilor Unite, ai Curtii
Europene a Drepturilor Omului, precum si ai altor organisme
jurisdictionale internationale, se raporteaza tot mai frecvent la
acestea, considerand oportuna transformarea lor in standarde.

In Europa, din punctul de vedere al traditiei reglementirii
dreptului de acces la informatii publice, Suedia este unul dintre
primele state care a introdus in Constitutia sa, inca din 1766,
prevederi dedicate accesului la informatii publice.

Totodata, Suedia este prima tara din lume al carei
parlament a adoptat o lege a accesului la informatia de interes
public (Legea libertatii presei, 1766), care prevedea ca
documentele oficiale trebuie "la cerere, puse la dispozitia
oricdrei persoane”, fara perceperea vreunei taxe.

Deciziile autoritatilor de a refuza accesul la documente
oficiale pot fi atacate la tribunalele administrative generale si, in
ultima instanta, la Curtea Suprema Administrativa.

In Romania, dupi intrarea in vigoare a Legii nr. 544, avand
ca suport esential atat principiile fundamentale definite de
Constitutie, cat si nevoia de compatibilizare a legislatiei
nationale de securitate cu standardele euro-atlantice si cu
exigentele general valabile in toate statele cu traditie
democratica In materia securitatii, Parlamentul Romaniei a
adoptat Legea privind protectia informatiilor clasificate (nr.
182/2002) prin care au fost a inlocuite vechile reglementari
referitoare la apararea secretului, utilizate inca din anii '70.

Prin intrarea in vigoare a legii sus-mentionate au fost
instituite limitele dreptului persoanei la informatii, prin
definirea informatiilor clasificate si stabilirea conditiilor speciale
in care acestea pot fi accesate.
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Respectand principiul de baza potrivit caruia atunci cand o
informatie trebuie clasificata, acesteia i se va atribui un nivel de
secretizare ce va evidentia importanta relativa in sistemul
national de securitate, actul normativ reglementeaza o ierarhie
a ceea ce este cunoscut deja sub numele de informatii clasificate,
stabilind dupa cum cunoasteti deja, doua clase si patru niveluri
de importanta a informatiilor.

In ,lexiconul” Organizatiei Tratatului Atlanticului de Nord,
clasificare inseamna etichetdri crescatoare ale documentelor sau
informatiilor, de la cel mai jos nivel, unde se situeaza informatiile
deschise (open) sau neclasificate (unclassified), la cele
confidentiale, urcdnd spre informatii secrete si strict secrete (top
secret).

Initial, la nivelul Organizatiei s-a pornit de la idea ca
informatiile care, prin compromitere, pot costa vieti umane sunt
marcate "secret”, in timp ce informatiile a caror compromitere
costd pierderea multor vieti umane sunt definite strict secrete
(top secret).

In alte tari, evolutia problematicii din domeniile
specializate precum si a ierarhiilor si considerentelor de
clasificare a informatiilor a avut ca efect, pe langa atribuirea
unor niveluri de secretizare care sa reflecte importanta
informatiilor In raport cu interesele de securitate, si stabilirea
de criterii noi in sensul impartirii informatiilor clasificate, dupa
domeniile sau interesele de securitate avute in vedere, si in
stransa legatura cu principiul necesitdtii de a cunoaste.

Spre exemplu, structura neierarhizata a informatiilor
secrete, utilizata in sistemele altor state, contine categorii de
informatii clasificate compartimentate, stabilite astfel in scopul
identificarii anumitor domenii de activitate in care sunt utilizate
(CRIPTA - criptare, SECOM - securitatea comunicatiei, COMSEC -
comunicatii secrete s.a.) sau informatii clasificate cu obiectii care

10
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privesc Indeosebi nationalitatea potentialilor cititori (ex: In SUA
informatiile pot fi marcate cu diverse tipuri de disclaimer cum ar
fi NOFOR - nu sunt accesibile strdinilor; in Marea Britanie unele
categorii de informatii poarta marcajul UK EYES ONLY - se pot
vedea numai de cdtre cetdteni englezi).

Spre deosebire de accesarea informatiilor de interes
public, care pot fi cunoscute de catre cetateni In virtutea
drepturilor stabilite prin Constitutie, cu respectarea conditiilor
impuse de dispozitiile Legii nr. 544 /2001, accesul la informatiile
clasificate nu este posibil fara indeplinirea, cumulativa, a doua
conditii esentiale, stabilite prin lege, respectiv existenta
necesitatii de a cunoaste si a certificatului de securitate /
autorizatiei de acces, emisa in conditiile legii.

In ce priveste principiul necesitdtii de a cunoaste, legea
romana defineste aceasta sintagma ca fiind principiul conform
cdruia accesul la informatii clasificate se acordd, in mod
individual, numai persoanelor care, pentru Indeplinirea
indatoririlor de serviciu, trebuie sa lucreze cu astfel de informatii
sau sd aibd acces la acestea.

In incheierea acestui prim capitol introductiv, fati de cele
de mai sus se poate afirma ca, in timp ce pentru cunoasterea
informatiilor de interes public, temeiul accesarii acestora este
reprezentat de drepturile constitutionale ale cetateanului,
exercitate In scopul satisfacerii unor interese de natura
personala, accesul la informatiile clasificate, in conditiile legii,
este permis doar din necesitatea exercitarii corecte a
prerogativelor si atributiilor profesionale ale persoanei /
autorizate in acest sens.

11
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CAPITOLUL II

PROTECTIA PERSONALULUI

Potrivit Standardelor nationale de protectie a informatiilor
clasificate in Romdnia, aprobate prin HG nr. 585/2002, cu
modificadrile si completarile ulterioare, protectia personalului se
realizeaza prin: selectionarea, verificarea, avizarea (revalidarea)
si autorizarea accesului utilizatorilor informatiilor clasificate,
neacordarea avizului de securitate, retragerea certificatului de
securitate sau autorizatiei de acces, activitati de instruire.

Selectionarea persoanelor care urmeaza sa ocupe functii ce
presupun accesul la informatii clasificate se deruleaza integral si
exclusiv in cadrul fiecarei institutii detinatoare de informatii
clasificate.

Conform Standardelor nationale, conducatorii autoritatilor,
institutiilor publice, agentilor economici cu capital integral sau
partial de stat si celorlalte persoane juridice de drept public sau
privat aproba Listele functiilor care presupun accesul la
informatii clasificate (este necesara evaluarea atributiilor
specifice fiecarei functii din statul de organizare al institutiei,
pentru a stabili daca necesita acces la informatii clasificate si
nivelul de secretizare aferent).

La dimensionarea listei functiilor care presupun acces la
informatii clasificate se au in vedere:

12
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* includerea tuturor functiilor care presupun accesul la
informatii clasificate, chiar daca unele dintre acestea sunt
vacante;

= realizarea concordantei intre nivelul de acces solicitat si
nivelul de secretizare a informatiilor.

Lista functiilor se actualizeaza ori de cdte ori este
necesar si se comunica autoritatii desemnate de securitate
competentd.

Procedura de verificare se efectueaza de autoritatile
desemnate de securitate si are drept scop identificarea
vulnerabilitatilor de securitate - caracteristici de
personalitate sau circumstante care: a) pun in pericol
securitatea informatiilor clasificate, b) pot fi exploatate pentru a
se influenta persoana sa se implice in acte de diseminare
neautorizata de informatii clasificate si amenintarilor de
securitate - persoane care sprijina obiectivele unor entitati (ex
- structuri informative, grupuri de interese) de a avea acces
neautorizat la informatii clasificate, pentru a se preveni aparitia
riscului de securitate - accesul la informatii clasificate va avea
drept consecinta compromiterea sau/si diseminarea acestora
catre persoane neautorizate.

Verificarea in vederea avizarii pentru acces la informatii
secrete de stat se efectueaza de catre:

a) Serviciul Romdn de Informatii, pentru:

= personalul propriu;

= personalul autoritatilor si institutiilor publice din zona

de competenta, potrivit legii;

= personalul agentilor economici cu capital integral sau

partial de stat si al persoanelor juridice de drept public
sau privat, altele decat cele din competenta Ministerului
Apararii, Serviciului de Informatii Externe, Ministerului
Administratiei si Internelor, Ministerului Justitiei,

13
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Serviciului de Protectie si Paza si Serviciului de
Telecomunicatii Speciale.

b) Ministerul Apdrdrii, pentru personalul militar si civil
propriu, inclusiv personalul militar care 1si desfasoara
activitatea in strainatate.

c) Ministerul Administratiei si Internelor, pentru:

= personalul propriu si al persoanelor juridice a caror
activitate o coordoneaza;

= personalul Oficiului Central de Stat pentru Probleme
Speciale, Administratiei Nationale a Rezervelor de Stat
si al altor persoane juridice stabilite prin lege.

d) Serviciul de Informatii Externe, pentru:

= personalul militar sau civil propriu;

» personalul roman al reprezentantelor diplomatice,
misiunilor permanente, consulare, centrelor culturale,
organismelor internationale si altor reprezentante ale
statului roman in strainatate;

= cetatenii romani aflati in strdinatate in cadrul unor
contracte, stagii de perfectionare, programe de
cercetare sau in calitate de angajati ai unor firme.

e) Ministerul Justitiei, Serviciul de Protectie si Pazd si
Serviciul de Telecomunicatii Speciale, pentru personalul propriu
si al persoanelor juridice a caror activitate o coordoneaza.

Intrucat verificiarile se efectueazi pe baza datelor
completate In formularele de securitate, respectiv in unele
situatii e necesar sa se realizeze si interviul de securitate,
urmatoarele aspecte sunt relevante in ceea ce priveste emiterea
unui aviz de securitate: refuzul de a completa rubrici din
formularul de securitate, omisiunile voluntare, ascunderea si
falsificarea unor aspecte, refuzul clarifica situatii relevante in
cadrul interviului de securitate - consecinta negativd constd in

14
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faptul ca verificarea de securitate nu se realizeazd in conditii de
suficientd a datelor.

In acest caz, persoanei i se va preciza necesitatea unei
cooperari pentru furnizarea datelor si / sau clarificarea
aspectelor rezultate din verificari, respectiv ca un refuz
respectiv devine o baza legitima pentru returnarea formularelor
de securitate/sistarea verificarilor de securitate.

COMPLETAREA FORMULARELOR DE SECURITATE
In vederea asigurdrii operativitdtii in ceea ce priveste emiterea avizului de
securitate, facem urmdtoarele recomanddri in ceea ce priveste
completarea formularelor tip:

RECOMANDARI GENERALE
= Rezervati timp suficient pentru citirea cu atentie a
rubricilor/intrebarilor!
= Asigurati-va ca ati completat toate rubricile, respectiv ati raspuns
la toate intrebarile (si, unde era cazul, ati precizat detaliile)!
= Asigurati-va ca ati semnat Declaratia (nu modificati continutul)!
Lipsa/insuficienta datelor sau nesemnarea/modificarea Declaratiei
poate avea drept consecintd returnarea formularelor tip.
» Laintrebari bifati raspunsurile de tip DA/NU (anulati celalalt
raspuns)!
Exemplu
1. - unde sunt prevazute casete
Sunteti in relatii permanente de naturd profesionald sau
personald cu cetdteni strdini? NU ><

2. - unde nu sunt prevazute casete, consemnati dvs. DA/NU.
Ati consumat sau consumati substante care creeazd dependentd sau
droguri?

Daca rdspunsul este afirmativ, detaliati: NU
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S-ar putea invoca faptul ca daca nu s-a raspuns cu DA, atunci raspunsul
implicit este NU, dar s-a constatat ca au fost persoane care au fost
implicate in astfel de contexte si au motivat lipsa raspunsului DA prin
faptul ca “a fost o singura datd, in adolescenta” (nn. desi intrebarea nu
face diferentieri), dar ca apreciaza ca nu au mintit, pentru ca nu au
consemnat NU, respectiv “nu au stiut daca sa consemneze sau nu”.

In cadrul verificdrilor de securitate, absenta unui rdspuns de tip DA la
intrebdri unde nu existd casete cu rdspunsuri determinate, se
interpreteaza automat ca fiind un rdspuns negativ, iar in cazul in care
se constatd cd au existat situatii care trebuiau consemnate se poate lua
decizia emiterii unui aviz negativ pe baza elementului de
incompatibilitate “a mintit In completarea formularelor tip”.

Daca ati bifat NU, dar totusi exista o situatie “sensibila” in legatura cu
care nu sunteti sigur ca se Incadreaza la cerinte, este recomandabil sa o
consemnati si sa detaliati (este de preferat sa existe mentiuni
suplimentare decat sa se interpreteze ca o omisiune deliberata a unor
date). Daca ati bifat DA, pe langa situatia certa care se incadreaza la
cerinte, mentionati si situatia sensibila.

Un rdspuns negativ consemnat “din neatentie” si care nu corespunde
realitdtii poate avea drept consecintd emiterea unui aviz negativ in baza
elementului de incompatibilitate “a mintit in completarea formularelor

tip”.

Totodatd, lipsa unui rdspuns/un rdspuns pozitiv consemnat “din
neatentie” va impune contactarea persoanei/realizarea unui interviu de
securitate pentru clarificarea/detalierea situatiei.

- Detaliati denumirile! (ex: Directia Generala de Export, nu DGE)

- Incercati sa completati cu majuscule, pentru a se evita ca scrisul si fie
ilizibil!

- Evitati sa faceti mentiuni in formularul tip - cum ar fi faptul ca datele
solicitate se regasesc In alte documente - si sa nu completati rubricile;
cel mult, faceti copii dupa respectivele documente, pe care le puteti
anexa la formularele tip, iar la rubrici mentionati “conform copiilor
anexate”.

- Daca este nevoie sa detaliati In scris anumite situatii, puteti anexa
respectivele file la formularele tip (precizati numele/prenumele pe
fiecare fila si semnati).

16



Serviciul Romdn de Informatii Protectia informatiilor clasificate - Ghid practic

- Daca apreciati ca este necesar, pentru clarificarea anumitor situatii,
puteti anexa la formularele tip si copii dupa documente (precizati
numele/prenumele pe fiecare fila si semnati).

Va recomanddm sd pdstrati datele referitoare la rude (si alte date
pentru care demersurile de obtinere sunt dificile), intrucat in cadrul
procedurii de revalidare se va solicita recompletarea integrala a
formularelor tip.

RECOMANDARI SPECIFICE
(completarea unor rubrici din formulare)

Datele de identitate - conform buletinului/cartii de identitate (daca
exista diferente fata de certificatul de nastere, precizati si datele din
acest document, cu mentiunea “conform certificatului de nastere”)
Domiciliul permanent - conform buletinului/cartii de identitate
Domiciliul flotant - precizati si domiciliul unde locuiti efectiv (chiar
daca nu sunteti inregistrat cu acesta in evidentele oficiale)
Nota - dacd apreciati, puteti preciza perioadele pentru fiecare adresd,
respectiv, in cazul inchirierii, proprietarii locuintelor (pentru identificarea
conformitdtii adresei cu evidentele oficiale)
Situatia familiala - consemnati si persoana cu care aveti o relatie
apropiata si care poate fi inclusa In categoria “partener de viata” (chiar
daca nu locuiti impreuna)
Locurile de munca - mentionati toate locurile de munca pe care le-ati
avut (cu titulatura completa si corectd), respectiv precizati, in cazul in
care nu exista continuitate Intre perioadele de angajare, care este
motivul (somaj, studii in strainatate etc)
Functia - conform cu Lista functiilor care necesitd acces la informatii
secrete de stat, emisa de catre institutie (consultati functionarul de
securitate)
Referinte - evitati sa consemnati rude (sa fie persoane cu care ati
pastrat o legatura constanta in ultimii cinci ani)
Sunteti interesat, dvs. sau partenerul de viata in colaborarea cu
anumite societati comerciale inregistrate in tara?
Mentionati firmele la care dvs. sau partenerul de viatd: a) sunteti inregistra
cenzor, membru in Consiliul de administratie etc si/sau b) aveti calitatea de
contracte de colaborare, se presteazad o activitate voluntard etc.
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Aveti relatii, dvs. sau partenerul de viata cu firme inregistrate in stra
Daca ati renuntat recent la calitatea de administrator, asociat etc,
consemnati societdtile si faceti precizarea respectivd (dupd caz, anexati si
copii dupd documente care demonstreazad acest lucru).

Referitor la formularele tip, daca se apreciaza ca ar fi inoportun ca
functionarul de securitate sa cunoasca involuntar unele date, se poate
proceda astfel:

1. Se pun la dispozitia solicitantului formularele tip (in functie de
nivelul de acces) si i se aduc la cunostinta recomandarile sus-
mentionate (se pot xeroxa pentru fiecare persoana)

2. Solicitantul completeaza datele de identitate pe prima pagina a
fiecarui formular tip, functia (conform cu Lista functiilor care
necesitd acces la informatii secrete de stat), si semneazad/dateaza
Declaratiile din fiecare formular tip.

3. Functionarul de securitate verifica corectitudinea datelor de pe
prima pagina a fiecarui formular tip, a titulaturii functiei si daca
s-au semnat/datat Declaratiile; ulterior, contrasemneaza
Declaratiile.

4. Solicitantul completeaza datele si solicita ca in prezenta sa
functionarul de securitate sa le inregistreze; acest demers
presupune ca functionarul are acces numai la prima pagina a
formularului de securitate - solicitantul introduce formularele
intr-un plic pe care il sigileaza (se scriu datele de identitate pe
plic).

La completarea formularelor de securitate, este posibil ca solicitantul sa
nu mentioneze unele raspunsuri pentru ca nu a inteles cerintele /
intrebarea, a fost superficial/neatent sau nu i s-au prezentat
instructiunile specifice — de aceea, functionarul de securitate trebuie sa
explice necesitatea completarii datelor si a furnizarii de date
suplimentare in cazul unor eventuale neclaritati (respectiv sa creeze
conditiile pentru a completa respectivele date).
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Principalele criterii de evaluare a compatibilitatii in
acordarea avizului pentru eliberarea certificatului de securitate
sau autorizatiei de acces vizeaza atat trdsdturile de caracter, cat
si situatiile sau imprejurdrile din care pot rezulta amenintdri si
vulnerabilitdti de securitate.

Sunt relevante si se iau in considerare la acordarea avizului
de securitate caracterul, conduita profesionald sau sociald,
conceptiile si mediul de viata al sotului / sotiei sau concubinului /
concubinei persoanei solicitante.

Decizia privind avizarea eliberdrii certificatului de
securitate sau autorizatiilor de acces se ia pe baza tuturor
informatiilor disponibile si are in vedere:

= Joialitatea indiscutabila a persoanei;

= caracterul, obiceiurile, relatiile si discretia persoanei,
care sa ofere garantii asupra corectitudinii 1in
gestionarea informatiilor secrete de stat, oportunitatii
accesului nelnsotit in compartimente, obiective, zone si
locuri de securitate in care se afla informatii secrete de
stat si respectarii reglementarilor privind protectia
informatiilor secrete de stat din domeniul sau de
activitate.

Reprezinta elemente de incompatibilitate pentru acces la
informatii secrete de stat urmadtoarele situatii imputabile atat
solicitantului, cat si sotului / sotiei sau concubinului / concubinei
acestuia:

" daca a comis sau a intentionat sa comita, a fost
complice, a complotat sau a instigat la comiterea de acte
de spionaj, terorism, tradare ori alte infractiuni contra
sigurantei statului;

® daca a incercat, a sustinut, a participat, a cooperat sau a
sprijinit actiuni de spionaj, terorism ori persoane
suspectate de a se incadra in aceasta categorie sau de a
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fi membre ale unor organizatii ori puteri strdine
inamice ordinii de drept din tara noastra;

daca este sau a fost membru al unei organizatii care a
incercat, incearca sau sustine rasturnarea ordinii
constitutionale prin mijloace violente, subversive sau
alte forme ilegale;

daca este sau a fost un sustinator al vreunei organizatii
prevazute la punctul anterior, este sau a fost in relatii
apropiate cu membrii unor astfel de organizatii intr-o
forma de natura sa ridice suspiciuni temeinice cu
privire la increderea si loialitatea persoanei.

Constituie elemente de incompatibilitate pentru accesul
solicitantului la informatii secrete de stat, oricare din
urmdtoarele situatii:

daca in mod deliberat a ascuns, a interpretat eronat sau
a falsificat informatii cu relevanta in planul sigurantei
nationale ori a mintit in completarea formularelor tip
sau 1n cursul interviului de securitate;

are antecedente penale sau a fost sanctionat
contraventional pentru fapte care indica tendinte
infractionale;

are dificultati financiare serioase sau exista o
discordanta semnificativa intre nivelul sau de trai si
veniturile declarate;

consuma in mod excesiv bauturi alcoolice ori este
dependent de alcool, droguri sau alte substante
interzise prin lege, care produc dependenta;

are sau a avut comportamente imorale sau deviatii de
comportament care pot genera riscul ca persoana sa fie
vulnerabila la santaj sau presiuni;

a demonstrat lipsa de loialitate, necinste,
incorectitudine sau indiscretie;
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* alncdlcat reglementdrile privind protectia informatiilor

clasificate;

= sufera sau a suferit de boli fizice sau psihice care 1i pot

cauza deficiente de discernamant confirmate prin
investigatie medicala efectuata cu acordul persoanei
solicitante;

= poate fi supus la presiuni din partea rudelor sau

persoanelor apropiate care ar putea genera
vulnerabilitati exploatabile de catre serviciile de
informatii ale caror interese sunt ostile Romaniei si
aliatilor sai.

Accesul la informatii secrete de stat este permis numai
persoanelor care detin certificat de securitate sau autorizatie de
acces de nivel corespunzator nivelului de secretizare al
informatiilor necesare indeplinirii atributiilor de serviciu, in
conditiile respectarii principiului "necesitdtii de a cunoaste”(
accesul se acorda in mod individual numai persoanelor care,
pentru indeplinirea indatoririlor de serviciu, trebuie sa aiba
acces la acestea; astfel, accesul la diferite categorii de informatii
nu va fi permis numai pe baza functiei, pozitiei sau a detinerii

autorizatiei de acces).

Daca, ulterior solicitdrii avizului la ORNISS, persoana in cauza
Inceteaza raporturile de munca sau este transferatd pe o functie ce
nu presupune accesul la informatii secrete de stat, se solicitd in scris,
prin ORNISS, sistarea verificdrilor.

In cazul in care o persoand detine certificat de securitate /
autorizatie de acces la informatii nationale clasificate, acesteia i se
poate elibera si certificat de securitate pentru acces la informatii
NATO clasificate valabil pentru acelasi nivel de secretizare sau pentru
un nivel inferior.

ORNISS poate solicita reluarea verificdarilor la sesizarea
autoritatilor competente, in situatia In care sunt semnalate
incompatibilitati privind accesul la informatii secrete de stat.

21



Serviciul Romdn de Informatii Protectia informatiilor clasificate - Ghid practic

Revalidarea avizului privind accesul la informatii
clasificate presupune reverificarea persoanei detinatoare a unui
certificat de securitate / autorizatie de acces in vederea
mentinerii sau retragerii acesteia.

Revalidarea poate avea loc la solicitarea unitatii In care
persoana Isi desfasoara activitatea sau a ORNISS, in oricare din
urmatoarele situatii:

= atunci cand pentru indeplinirea sarcinilor de serviciu ale
persoanei detinatoare este necesar accesul la informatii de
nivel superior;

» ]a expirarea perioadei de valabilitate a certificatului de
securitate /autorizatiei de acces detinute anterior;

» daca apar modificari iIn datele de identificare ale
persoanei;

® ]a aparitia unor riscuri de securitate din punct de vedere al
compatibilitatii accesului la informatii clasificate.

in situatia in care se solicita revalidarea, nu se elibereaza
un nou certificat de securitate/autorizatie de acces in
urmatoarele situatii:
= daca se constata neconcordante intre datele declarate in
formularele tip si cele reale;
= daca, pe parcursul perioadei de valabilitate a certificatului
de securitate/autorizatiei de acces s-au evidentiat riscuri
de securitate;
® in cazul in care ORNISS solicita acest lucru, in mod expres.

Persoanelor carora li se elibereaza certificate de securitate
sau autorizatii de acces li se asigura instruirea cu privire la
protectia informatiilor clasificate, inaintea inceperii activitatii si
ori de cate ori este nevoie.
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Pregatirea personalului urmareste insusirea corecta a
standardelor de securitate si a modului de implementare
eficienta a masurilor de protectie a informatiilor clasificate.

Organizarea si coordonarea activitatii de pregatire a
structurilor / functionarilor de securitate sunt asigurate de
ORNISS si de autoritatile desemnate de securitate. Planificarea
si organizarea activitatii de pregatire a personalului care in
exercitarea atributiilor de serviciu lucreaza cu informatii
clasificate se realizeaza de catre functionarul de securitate.

Anual, autoritatile desemnate de securitate controleaza,
potrivit competentelor, modul de realizare a activitatii de
pregatire a personalului care acceseaza informatii secrete de
stat.

Studiu de caz

In anul 2004, POPESCU POP, functionar de stat, a fost avizat
pentru acces la informatii clasificate, nivel “strict secret”.

In anul 2005, au rezultat informatii cd persoana in cauzd,
sub pretextul ca avea lucrdri profesionale urgente de realizat,
pleca la domiciliu cu laptop-ul pe care redacta la serviciu
documente cu caracter clasificat, respectiv il conecta la locul de
muncd la Internet, motivdand ca era necesar in interes de serviciu.

In acest context, s-a efectuat un control la inceperea
programului de lucru la punctul de acces in sediul institutiei,
constatdndu-se ca POPESCU POP avea asupra sa laptop-ul,
respectiv cd pe acesta se dflau documente clasificate; de altfel,
prin auditarea informaticd a rezultat si cd acesta fusese contectat
la reteaua Internet. De asemenea, a rezultat cd in normele interne
ale institutiei referitoare la protectia informatiilor clasificate, era
stipulat explicit ca este interzis sa fie scoase din sediu
calculatoare pe care se gestionau informatii clasificate,
respectiv ca acestea sd fie conectat la Internet.
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Astfel, avandu-se in vedere cd la art. 236 din Standardele
nationale de protectie a informatiilor clasificate in Romdnia,
aprobate prin HG nr. 585/2002 se precizeaza cd “modalitdtile si
masurile de protectie a informatiilor clasificate care se prezintd
in format electronic sunt similare celor pe suport hdrtie”, intrucdt
nu s-au respectat cerintele art. 121 - “informatiile secrete de stat
se pdstreazd In containere speciale, astfel...container clasa B,
autorizate la nivel national pentru pdstrarea informatiilor strict
secrete si secrete in zone de securitate clasa I sau clasa a 1I-a” si
art. 81 - “documentele si materialele ce contin informatii
clasificate se transportd, pe teritoriul Romdniei, prin intermediul
unitatii  specializate a SRI, potrivit normelor stabilite prin
hotdardre a Guvernului”, respectiv nu s-au respectat normele
interne ale institutiei, situatia s-a raportat la elementul de
incompatibilitate de la art. 160 lit. g) din Standarde - a incdlcat
reglementdrile privind protectia informatiilor clasificate, si s-a
retras avizul de securitate.
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CAPITOLUL III

PREGATIREA SPECIFICA A PERSOANELOR CARE AU ACCES
LA INFORMATII CLASIFICATE

In aplicarea cadrului normativ general in domeniul
protectiei informatiilor clasificate si a normelor interne
elaborate la nivelul unitatilor care gestioneaza astfel de
informatii, segmentul cel mai wvulnerabil iIn functionarea
sistemului de protectie se dovedeste a fi componenta umana.

In aceste conditii, protectia personalului - definiti de Legea
nr. 182 din 12.04.2002 privind protectia informatiilor
clasificate, ca reprezentand “ansamblul verificdrilor si mdsurilor
destinate persoanelor cu atributii de serviciu in legdturd cu
informatiile clasificate, spre a preveni si Inldtura riscurile de
securitate pentru protectia informatiilor clasificate” (art.15 lit.j) -
dobandeste o dimensiune aparte, conferita de incertitudinea si
imprevizibilitatea factorului uman.

Prin urmare, in managementul resurselor umane, este
necesar sa se aiba in vedere:

= “ecuatia personald” unicd a individului (temperament,

trasaturi de caracter, inteligenta, aptitudini,
adaptabilitate etc.);

" motivatia personald In exercitarea atributiilor

profesionale;

" necesitatea formdrii continue;

» standardele de competentd.
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Protectia personalului se realizeaza prin parcurgerea unui
ansamblu de etape ce reprezinta, in esenta, tot atatea masuri de
protectie a informatiilor clasificate: selectionarea, verificarea,
avizarea si autorizarea accesului la informatiile secrete de stat,
revalidarea, controlul si instruirea personalului, retragerea
certificatului de securitate sau autorizatiei de acces.

Asa cum am mentionat si anterior, accesul la informatii
clasificate este permis numai persoanelor care detin certificat
de securitate/autorizatie de acces de nivel corespunzator, cu
respectarea principiului “necesitatii de a cunoaste” si doar in
urma unei pregatiri prealabile.

Ca masura specifica de securitate, formarea personalului se
subsumeaza scopurilor masurilor protectie a personalului:

" sa previna accesul persoanelor neautorizate Ila

informatii secrete de stat;

" sa garanteze ca informatiile secrete de stat sunt
distribuite detinatorilor de certificate de securitate /
autorizatii de acces, cu respectarea principiului
“necesitdtii de a cunoaste”;

" sa permita identificarea persoanelor care, prin actiunile
sau inactiunile lor, pot pune in pericol securitatea
informatiilor secrete de stat si sa previna accesul
acestora la astfel de informatii.

Mai mult, ea constituie singura masura de protectie care
vizeaza optimizarea functionarii sistemului de protectie a
personalului, la nivelul de baza, cel al individului care acceseaza
informatiile clasificate.

In indeplinirea atributiilor generale ce 1i revin potrivit
Standardele aprobate prin H.G. nr. 585/2002, structura sau
functionarul de securitate, planifica si organizeaza activitati de
pregatire specifica a persoanelor cu acces la informatii
clasificate.
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Functionarul de securitate ori, dupa caz, membrii
structurii de securitate desemnati cu atributii pe linia pregatirii
personalului care acceseaza informatii secrete de stat, vor avea
stipulate aceste atributii in fisa postului. Exercitarea, atributiilor
legale In domeniul pregatirii personalului care acceseaza
informatii clasificate, implica si capacitatea de a oferi consiliere,
in acest domeniu, conducatorului unitatii.

Standardele nationale fixeaza finalitatile de ordin strategic
- scopurile - organizarii activitatilor de pregatire specifica a
persoanelor care au acces la informatii clasificate. Acestea sunt
prevenirea, contracararea si eliminarea riscurilor si
amenintdrilor la adresa informatiilor clasificate.

De asemenea, precizeaza obiectivele generale ale pregatirii
personalului in domeniul protectiei informatiilor clasificate
sunt:

» TInsusirea corecta a standardelor de securitate;

» Insusirea corecta a modului de implementare eficienta a

masurilor de protectie a informatiilor clasificate.

Din punct de vedere conceptual, termenul ,insusire”
presupune doua aspecte complementare, cel informativ si cel
formativ. Abordarea celor doua aspecte 1in pregdtirea
personalului in domeniul protectiei informatiilor clasificate
trebuie realizata etapizat:

» formarea initiald - inaintea numirii in functie si

acordarii accesului la informatii clasificate;

» formarea continud - periodic, la intervale prestabilite si
ori de cate ori este nevoie, astfel incat informatiile
clasificate sa fie protejate in mod corespunzator.

Etapa de pregdtire initiald a personalului implica - in
prima faza - insusirea unui set de cunostinte teoretice de baza
privind protectia informatiilor clasificate si reprezinta o
conditie necesara acordarii accesului la astfel de informatii.
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Astfel, potrivit Standardelor, la sfarsitul activitatii de
pregatire initiala, cursantii trebuie sa faca dovada urmatoarelor:

achizitii cognitive

" cunoasterea reglementarilor privind protectia

informatiilor clasificate;

» cunoasterea procedurilor interne de aplicare a masurilor

de securitate specifice.

Acestea vor fi detaliate si particularizate in functie de
achizitiile preconizate si de domeniul specific de activitate,
astfel Incat sa acopere toate componentele sistemului de
protectie a informatiilor clasificate.

In continuare, pe parcursul pregdtirii continue, trebuie
avuta in vedere articularea laturii informative cu cea formativa.
In acest sens, pot fi punctate o serie de achizitii necesare culturii
organizationale de securitate si lucrului in domenii ce presupun
acces la informatii clasificate:

atitudini

» respectarea legislatiei si a normelor interne In materia
informatiilor clasificate;

» respectarea deontologiei profesionale si a partenerilor
socio-profesionali;

= responsabilitatea fata de valorile care necesita protectie
(informatiile clasificate);

deprinderi

= atentia  distributiva  orientata  spre  sesizarea
circumstantelor, elementelor ori fenomenelor care
constituie ori pot degenera in factori de insecuritate;

» autocontrolul reactiilor in conditii de stres ori situatii-
limita.
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competente

= aplicarea unor modele actionale prestabilite (proceduri
de urgenta, informarea functionarului / sefului structurii
de securitate, sesizarea autoritatii desemnate de

securitate);
= evaluarea situatiilor-problema (delimitarea problemei,
identificarea elementului problematic, analiza

implicatiilor,  pertinenta  modului de  actiune,
obiectivitatea aprecierilor);

» identificarea de solutii la probleme atipice si asumarea

deciziei rapide in situatii-limita.

Transmiterea valorilor de securitate in materia protectiei
informatiilor clasificate, face obiectul unui demers anticipativ,
prin programele de pregdtire a personalului. Responsabilitatea
elaborarii acestora revine structurii / functionarului de
securitate, care le supune aprobarii conducatorului unitatii.

Acestea vor contine tematici de pregdtire, pe baza carora
structura de securitate organizeaza activitdtile de pregatire.

Avand in vedere ca activitatea de formare implica
specializare atat in domeniul protectiei informatiilor clasificate,
cit si in domeniul stiintelor educatiei, institutiile care se
confrunta cu necesitati de formare a personalului sunt puse in
situatia de a opta pentru una dintre urmatoarele variante:

= specializarea personalului prin participarea la cursuri si

stagii de formare, organizate de catre autoritati ori
institutii acreditate pentru activitati de formare in
domeniul protectiei informatiilor clasificate;

= formarea unor formatori interni specializati in

domeniul protectiei informatiilor clasificate;

* angajarea de formatori acreditati, pentru necesitatile de

formare carora institutia nu le poate face fata prin
resurse proprii;
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= pregdtirea individuala la locul de munca, sub
indrumarea unor experti proprii in domeniu, abilitati si
pentru activitati de formare;

= autoinstruire si autodezvoltare asistata a capacitatilor
profesionale la locul de munca.

Pregatirea initiala si continua a personalului se realizeaza
prin diferite tehnici de formare, alese functie de tipul
obiectivelor urmarite:

* pentru insusirea legislatiei, a normelor si procedurilor
interne se utilizeaza tehnici cu dominanta informativa -
lectii, informari, prelegeri, simpozioane;

» pentru formarea atitudinilor, deprinderilor si
competentelor privind lucrul cu informatii clasificate,
tehnici cu dominantd formativa - schimb de experienta,
seminarii, sedinte cu caracter aplicativ.

Evaluarea rezultatelor activitatilor de instruire se
realizeaza prin verificdri finale, insotite de certificarea nivelului
de cunostinte. Acestea pot fi precedate de verificdri partiale, pe
domenii sau etape de pregatire.

In pregitirea personalului se aplicd principiul diferentierii
in functie de nivelul de secretizare a informatiilor la care
persoana este autorizata ori certificata sa aiba acces.

Mai mult, tematicile de pregatire initiala si continua
trebuie individualizate in acord cu atributiile profesionale.
Astfel, continuturile si tehnicile de formare trebuie adaptate
necesitatilor de pregatire a:

= expertilor din cadrul structurilor de securitate;

» formatorilor In domeniul protectiei informatiilor
clasificate;

= altor categorii de personal cu acces la informatii
clasificate.
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Participarea la fiecare activitate de pregatire se
consemneaza in fisa individuald de pregdtire care se pastreaza
de structura/functionarul de securitate. Dupa fiecare astfel de
activitate de pregatire, persoana care detine -certificat de
securitate sau autorizatie de acces va semna ca a luat act de
continutul reglementarilor privind protectia informatiilor
secrete de stat.

Feed-back-ul realizat pe perioada activitatilor de instruire
permite formatorului si, implicit, functionarului/structurii de
securitate identificarea riscurilor si vulnerablitatilor existente in
sistemul de protectie a informatiilor clasificate, datorate unei
pregatiri necorespunzatoare a personalului care acceseaza
astfel de informatii.

Prin informarea conducatorului unitatii si propunerea de
masuri In consecinta, pot fi eliminate premisele producerii unor
incidente de securitate.

Domeniul culturii de securitate clasificate este in plina
dezvoltare. Din acest motiv, si in domeniul particular al
protectiei informatiilor clasificate, conceperea programelor si
tematicilor de pregatire va trebui abordata intr-o maniera
prospectiva si sa raspunda unor exigente pedagogice:

= obiectivele sa fie stabilite corect In relatie cu

necesitatile de formare ale momentului si cu directiile
de evolutie a problematicii in materia securitatii
informatiilor clasificate;

= continutul stiintific sa fie dimensionat astfel incat sa

acopere integral si echilibrat obiectivele proiectate si,
de asemenea, sa permita actualizarea facila;

* strategia de formare sa fie conceputa In maniera

interactiva si flexibila, adaptata corect obiectivelor,
continutului curricular si resurselor umane implicate;
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* realizarea unui raport optim intre dimensiunea
informativa (transmiterea de cunostinte) si cea
formativa (cultivarea de atitudini, deprinderi si
competente);

» diferentierea formarii initiale si continue, in relatie cu
natura atributiilor profesionale si cu dinamica
necesitatilor de pregatire in domeniul protectiei
informatiilor clasificate;

= formarea continua a formatorilor in acord cu evolutiile
legislatiei In materia informatiilor clasificate si in
domeniul stiintelor educatiei;

= dezvoltarea si intretinerea motivatiei principalilor
actori (formatorii si cursantii) pentru problematica
abordata;

= alocarea si gestionarea corecta a resurselor materiale,
financiare, de timp si umane;

= evaluarea periodica (semestriala, anuala etc) a
programului in vederea actualizarii si optimizarii.

La nivelul sistemului national de protectie a informatiilor
clasificate, in conformitate cu atributiile legale privind
coordonarea generala a activitatii si exercitarea controlului
asupra masurilor privitoare la protectia informatiilor clasificate,
in sfera sa de competenta, Serviciul Roman de Informatii
organizeazd si coordoneazd activitatea de pregdtire a
structurilor de securitate, prin programe permanente de
pregdtire. De asemenea, desfasoara activitati de pregatire a
personalului cu atributii pe linia protectiei informatiilor
clasificate, vehiculate in cadrul activitatilor industriale.

Importanta pregatirii personalului care acceseaza
informatii clasificate este evidentiata de obligatia ce revine
autoritatilor desemnate de securitate - printre care si SRI -
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privind exercitarea controlul asupra modului de realizare a
acestei activitati.

Instruirea corespunzatoare a personalului reprezinta una
dintre conditiile eliminarii riscurilor si evitarii producerii
evenimentelor de securitate.

Avandu-se in vedere daunele pe care pregatirea deficitara
a personalului le poate provoca securitatii nationale prin
compromiterea informatiilor secrete de stat, Standardele
nationale stabilesc sanctiuni pentru faptele de natura
contraventionala privind neindeplinirea obligatiilor si
nerespectarea normelor in domeniul pregatirii personalului
care acceseaza informatii secrete de stat.
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CAPITOLUL IV

REGULILE GENERALE PRIVIND EVIDENTA, INTOCMIREA,
PASTRAREA, PROCESAREA, MULTIPLICAREA,
MANIPULAREA, TRANSPORTUL, TRANSMITEREA $I
DISTRUGEREA INFORMATIILOR CLASIFICATE

Activitatile de evidentad, intocmire, pastrare, procesare,
manipulare si multiplicare a documentelor clasificate, se
realizeaza in cadrul compartimentelor speciale, subordonate
conducatorului unitatii ce gestioneaza de astfel de informatii.

Corespunzator prevederilor Capitolului III din Standardele
nationale de protectie a informatiilor clasificate, aprobate prin
HG nr. 585/2002, diagrama de proces aferenta activitatilor
circumscrise  gestiondrii documentelor clasificate este
urmatoarea:
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DATE DE INTRARE

Incadrarea
informatiei create
intern, in clase si
niveluri de secretizare
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DATE DE IESIRE

INFORMATII INCADRATE iN CLASE Sl NIVELURI DE SECRETIZARE

» Informatiile se clasifica secrete de stat sau secrete de serviciu in raport cu
importanta pe care o au pentru securitatea nationala si consecintele pe care le-ar
putea produce dezvaluirea sau diseminarea lor neautorizata.

Includerea informatiilor in clase si niveluri de secretizare se realizeaza prin
consultarea ghidului de incadrare corecta si uniforma a informatiilor in clase si
niveluri de secretizare, a listelor cu informatii secrete de stat sau a listelor cu
informatii secrete de serviciu.

Emitentii informatiilor secrete de stat au obligatia de a evalua periodic
necesitatea mentinerii lor in nivelurile de secretizare si de a prezenta propuneri
in consecinta imputernicitilor si functionarilor superiori abilitati prin lege sa
atribuie niveluri de secretizare.

» Informatiile secrete de stat se declasifica prin hotarare a Guvernului, la
solicitarea motivata a emitentului, in situatiile In care termenul de clasificare
stabilit a expirat sau dezvaluirea informatiilor nu mai poate prejudicia siguranta
nationald, apararea tdrii, ordinea publica ori interesele detinatorilor sau atunci
cand clasa si nivelul de secretizare au fost atribuite de o persoana
neimputernicita prin lege.

Informatiile secrete de serviciu se declasifica prin scoaterea lor de pe listele
stabilite si aprobate de catre unitatile emitente.
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2)Inregistrarea
documentelor:

= elaborate intern si
clasificate

= primite de la
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transmitere

¢ DOCUMENTE LUATE iN EVIDENTA

Inregistrarea documentelor clasificate in registrele de evidenti se face succesiv,
pe parcursul unui an calendaristic; numarul alocat se inscrie pe exemplarele
materialelor care contin informatii clasificate si pe anexe.

¢ DOCUMENTE DESTINATE VALORIFICARII iN ACTIVITATEA SPECIFICA

¢ DOCUMENTE MULTIPLICATE

Multiplicarea informatiilor clasificate se realizeaza exclusiv de catre persoane
autorizate, in baza aprobarii conducatorului unitatii detinatoare, cu avizul
structurii / functionarului de securitate.

Evidentierea operatiunii de multiplicare se face prin marcare pe original (in partea
dreapta jos a ultimei pagini), si pe copiile rezultate (sub numarul de Inregistrare al
documentului).

¢ DOCUMENTE DESTINATE TRANSMITERII

Transmiterea informatiilor clasificate se realizeaza cu aprobarea emitentului si
cu respectarea principiului "necesitdtii de a cunoaste”.

Catre destinatar extern: numai daca reprezentantul destinatarului este autorizat
corespunzator pentru accesul la informatii clasificate

¢ DOCUMENTE DESTINATE DISTRUGERII

Distrugerea documentelor clasificate se realizeaza de emitenti, in functie de
clasa / nivelul de secretizare.

Documentele, ciornele sau materialele acumulate ori create in procesul de
elaborare a informatiei clasificate se distrug pe bazi de proces-verbal. In situatia
in care se pastreaza, acestea vor fi datate, marcate cu clasa sau nivelul de
secretizare cel mai Tnalt al informatiilor continute, arhivate si protejate
corespunzator clasei sau nivelului de secretizare al documentului final.

Distrugerea se mentioneaza in registrul de evidenta, prin consemnarea
numarului de inregistrare al procesului-verbal de distrugere.
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4) Pregatirea
arhivarii
documentelor

5) Operatiuni de
descdrcare a

evidentei pentru
documentele:
* transmise
= distruse
» destinate
arhivarii

6) Pregdtirea
transportului
documentelor

|
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ARHIVARE

DESCARCARE
EVIDENTA

TRANSPORT

DOCUMENTE ARHIVATE
In conformitate cu prevederile Legii nr. 16 / 1996 a
Arhivelor Nationale

DOCUMENTE DE EVIDENTA (registre de evidenta pe clase si
niveluri de securitate, registre de listare, condici etc. )

A10]2UaUWnNIOp
D D[DNUD D3.UILIDIUIAU]

CORESPONDENTA CLASIFICATA

Transportul, pe teritoriul Romadniei, a documentelor si materialele ce contin
informatii clasificate se realizeaza de unitatea specializata a Serviciului Roman de
Informatii, potrivit normelor stabilite prin HG nr. 1349/2003.

Conducatorii unitatilor detinatoare de informatii clasificate au obligatia sa
desemneze cel putin un delegat imputernicit pentru transportul si executarea
operatiunilor de predare-primire a corespondentei clasificate, Intre acestea si
unitatea specializata a Serviciului Roman de Informatii.

Transportul in strdindtate al documentelor si materialelor care contin
informatii clasificate se realizeaza prin valiza diplomatica, de catre curieri
diplomatici selectionati si pregatiti de Serviciul de Informatii Externe.
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CAPITOLULYV

PROTECTIA FIZICA

Madsurile de protectie fizicd - gratii la ferestre, Incuietori la
usi, paza la intrdri, sisteme automate pentru supraveghere,
control, acces, patrule de securitate, dispozitive de alarma,
mijloace pentru detectarea observarii, ascultarii sau
interceptarii - se dimensioneaza in raport cu:

= nivelul de secretizare a informatiilor, volumul si
localizarea acestora,

= tipul containerelor in care sunt depozitate informatiile;

= caracteristicile cladirii si zonei de amplasare.

Spatiile unde sunt manipulate sau stocate informatiilor
clasificate se organizeaza si administreaza ca 2zone de
securitate (clasa I si clasa a II - a) constituite in perimetre clar
delimitate si protejate, In care accesul este controlat prin
sisteme de recunoastere individuala.

In zonele de securitate clasa I se gestioneazi informatii
secrete de stat, nivel "strict secret de importantd deosebitd” si
"strict secret”, iar In zonele de securitate clasa Il - a, informatii
secrete de stat, nivel "secret”. In jurul zonelor de securitate
poate fi stabilita o zond administrativd, cu perimetru vizibil
delimitat, in interiorul careia sa existe posibilitatea de control al
personalului si al vehiculelor.
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Unitatile detinatoare de informatii secrete de stat stabilesc
reguli cu privire la circulatia si ordinea interioard in zonele de
securitate si un sistem propriu de control al vizitatorilor, astfel
incat accesul sa fie permis exclusiv posesorilor de certificate de
securitate si autorizatii de acces, cu respectarea principiului
"necesitdtii de a cunoaste”.

Informatiile clasificate se pastreaza in containere speciale
(clasa A-pentru pastrarea informatiilor “strict secrete de
importantd deosebitd” si clasa B - pentru pastrarea informatiilor
"strict secrete” si "secrete”), ale caror cerinte de securitate si
standarde constructive sunt stabilite de ORNISS.

Cheile containerelor si incdperilor de securitate nu se scot
din zonele de securitate in care se afla documentele clasificate,
iar combinatiile incuietorilor containerelor de securitate sunt
cunoscute numai de persoanele abilitate. Pentru cazuri de
urgenta, un rand de chei suplimentare (o evidenta scrisa a
fiecarei combinatii) se pastreaza in plicuri mate sigilate, Intr-un
compartiment stabilit de conducerea institutiei, sub control
corespunzator. Evidenta fiecarei combinatii se pastreaza in plic
separat. Cheilor si plicurilor trebuie sa li se asigure acelasi nivel
de protectie ca si informatiilor clasificate la care permit accesul.

Copiatoarele si dispozitivele telefax se instaleaza in incaperi
special destinate si se folosesc numai de catre persoanele
autorizate, potrivit nivelului de secretizare al informatiilor la
care au acces.

Echipamentele de comunicatii si dotadrile din birouri, in
principal cele electrice si electronice, se verifica de specialisti ai
autoritatilor desemnate de securitate competente, inainte de a fi
folosite in zonele in care se lucreaza ori se discuta despre
informatii clasificate strict secret sau strict secret de importantd
deosebitd, pentru a preveni transmiterea sau interceptarea, in
afara cadrului legal, a oricaror informatii inteligibile.

Pentru zonele mentionate se organizeaza o evidenta a
tipului si numerelor de inventar ale echipamentului si a
mobilierului mutat in/din interiorul incaperilor.
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CAPITOLUL VI

SECURITATEA INDUSTRIALA

in domeniul securitatii industriale, Serviciul Roman de
Informatii are ca atributii principale verificarea si avizarea
persoanelor juridice care participa la negocierea sau derularea
de contracte clasificate secret de stat, precum si avizarea
Programelor de prevenire a scurgerii de informatii clasificate
intocmite de autoritati si institutii publice, agenti economici cu
capital integral sau partial de stat si celelalte persoane juridice
de drept public sau privat. Importanta acestor activitati este
deosebitd, deoarece marea majoritate a contractelor incheiate
pana in prezent sunt realizate cu autoritatile si institutiile din
domeniul apararii si sigurantei nationale.

Activitatile circumscrise asigurarii protectiei informatiilor
clasificate In domeniul industrial se desfisoara pe doua
coordonate principale:

1. Acordarea avizului necesar eliberarii autorizatiei sau
certificatului de securitate industriala

Toate persoanele juridice de drept public sau privat care
desfasoara ori solicita sa deruleze activitati contractuale ce
presupun accesul la informatii clasificate secret de stat trebuie
sa se conformeze prevederilor capitolului VII - Securitate
industriala din Standardele aprobate prin HG nr. 585/2002.
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Persoanele juridice care intentioneaza sa participe la
negocierea unui contract clasificat trebuie sa detina autorizatie
de securitate industriala eliberata de Oficiul Registrului National
al Informatiilor Secrete de Stat, in baza avizului de securitate
acordat de Serviciul Roman de Informatii. Dupa adjudecarea
contractului clasificat, contractantul este obligat sa solicite la
Oficiul Registrului National al Informatiilor Secrete de Stat
eliberarea certificatului de securitate industriala.

Pentru eliberarea autorizatiei de securitate industriala
necesara participarii la procedura de atribuire/negocierea
contractelor clasificate si a certificatului de securitate
industriala pentru derularea unui contract in care se
gestioneaza informatii clasificate secret de stat, societatea
comerciald se va adresa, in scris, Oficiului Registrului National al
Informatiilor Secrete de Stat, caruia, conform procedurii, 1i va
trimite chestionarul de securitate(avand toate rubricile
completate), in plic sigilat. Adresa trebuie insotita de un
document care sa ateste participarea la negocierea sau
derularea contractului clasificat, iar in cazul derularii unui
contract clasificat, va fi prezentata si anexa de securitate.
ORNISS va trimite la SRI o adresa, insotita de plicul sigilat si,
anexa de securitate, prin care va solicita declansarea procedurii
de verificare a societatii comerciale.

Initierea verificarilor privind eliberarea autorizatiei /
certificatului de securitate industriala in vederea negocierii /
deruldrii contractelor clasificate se realizeaza de Oficiului
pentru Supravegherea Secretelor de Stat. Solicitarea ORNISS va
insoti plicul inchis care contine chestionarele de securitate
stabilite potrivit Anexelor 25, 26 si 27 la Standarde.

Termenele de verificare, in functie de nivelul de
secretizare al informatiilor clasificate la care se solicita acces,
sunt cele prevazute Standardele aprobate prin in HG nr.
585/2002, respectiv:
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60 de zile lucratoare pentru verificarea de nivel 1 -
autorizatie de securitate;

90 de zile lucratoare pentru verificarea de nivel II -
certificat de securitate de nivel secret;

120 de zile lucratoare pentru verificarea de nivel III -
certificat de securitate de nivel strict secret;

180 de zile lucratoare pentru verificarea de nivel IV -
certificat de securitate de nivel strict secret de
importantd deosebitd.

Potrivit art. 225 din Standarde, in cadrul verificarii de
securitate se deruleaza urmatoarele activitati:

Pentru verificdrile de securitate de nivel I:

verificarea corectitudinii datelor consemnate in
chestionarul de securitate industriala;

verificarea modului de aplicare a prevederilor
programului de prevenire a scurgerii de informatii
clasificate;

evaluarea statutului de securitate a fiecarei persoane cu
putere de decizie - asociati/actionari, administratori,
persoanele din comitetul director si structura de
securitate - ori executiva implicatd in negocierea
contractului clasificat;

verificarea datelor minime referitoare la bonitatea si
stabilitatea economica a obiectivului industrial -
domeniu si obiect de activitate, statut juridic, actionari,
garantii bancare.

Pentru verificarea de securitate de nivel II:

verificarea  corectitudinii  datelor consemnate 1in
chestionarul de securitate industriala;

evaluarea statutului de securitate a fiecarei persoane
cu putere de decizie - asociati/actionari, administratori,
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persoanele din comitetul director si structura de
securitate - ori executiva implicata in derularea
contractului clasificat;

verificarea unor date minime referitoare la bonitatea
si stabilitatea economica a obiectivului industrial -
domeniu si obiect de activitate, statut juridic, actionari,
garantii bancare;

verificarea modului de implementare si de aplicare a
normelor si masurilor de securitate fizica, de securitate
a personalului si a documentelor, prevazute pentru
nivelul secret.

Pentru verificarea de securitate de nivel III:

verificarea corectitudinii datelor consemnate in
chestionarul de securitate industriala;

evaluarea statutului de securitate a fiecarei persoane cu
putere de decizie - asociati/actionari, administratori,
persoanele din comitetul director si structura de
securitate - ori executivda implicata in derularea
contractului clasificat, precum si a celor desemnate sa
participe la activitatile de negociere a acestuia;
verificarea datelor referitoare la  bonitatea  si
stabilitatea economica a agentului economic - domeniu
si obiect de activitate, statut juridic, actionari, garantii
bancare - incluzand si aspecte referitoare la sucursale,
filiale, firme la care este asociat, date financiare;
verificarea existentei autorizarii sistemului informatic
si de comunicatii propriu, pentru nivelul strict secret;
verificarea modului de implementare si de aplicare a
normelor si masurilor de securitate fizica, de securitate
a personalului si a documentelor, prevazute pentru
nivelul strict secret;
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discutii cu proprietarii, membrii consiliului director,
functionarii de securitate, angajatii, in vederea
clarificarii datelor rezultate din chestionar, dupa caz.

Pentru verificarea de securitate de nivel IV:

verificarea corectitudinii datelor consemnate In
chestionarul de securitate industriala;

evaluarea statutului de securitate a fiecarei persoane cu
putere de decizie - asociati/actionari, administratori,
persoanele din comitetul director si structura de
securitate - ori executiva implicata in derularea
contractului clasificat;

verificarea informatiilor detaliate referitoare Ila
bonitatea si stabilitatea economica a agentului
economic - domeniu si obiect de activitate, statut
juridic, actionari, garantii bancare - incluzand si aspecte
referitoare la sucursale, filiale, firme la care este asociat,
date financiare;

verificarea existentei autorizarii sistemului informatic
si de comunicatii propriu, pentru nivel strict secret de
importanta deosebita;

verificarea modului de implementare si de aplicare a
normelor si masurilor de securitate fizica, de securitate
a personalului si a documentelor, prevazute pentru
nivelul strict secret de importanta deosebita;

discutii cu proprietarii, membrii consiliului director,
functionarii de securitate, angajatii, in vederea
clarificarii datelor rezultate din chestionar, dupa caz.

Oportunitatea acordarii avizului pentru eliberarea
autorizatiei sau a certificatului de securitate industriala se
evalueaza pe baza tuturor datelor si informatiilor obtinute, in
raport cu criteriile de incompatibilitate stipulate de art. 218 din
Standardele nationale de protectie a informatiilor clasificate in
Romania aprobate prin HG nr. 585/2002.
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In eventualitatea in care constati ci societatea comerciald
nu intruneste conditiile de securitate necesare, Autoritatea
Desemnata de Securitate competenta acorda aviz negativ, iar
ORNISS nu elibereaza autorizatia/certificatul de securitate
industriala si informeaza despre acest lucru agentul economic
solicitant si Serviciul Roman de Informatii.

Procedura de verificare de securitate, pentru eliberarea
unei noi autorizatii de securitate industriala sau a unui nou
certificat de securitate industriala se realizeaza pe baza unor noi
chestionare de securitate industriald cu respectarea
prevederilor legale.

Retragerea autorizatiei sau a certificatului de securitate
industriala se realizeaza conform prevederilor art. 235 din
Standardele nationale de protectie a informatiilor clasificate in
Romania aprobate prin HG nr. 585/2002:

a) la solicitarea obiectivului industrial;

b) la propunerea motivata a autoritatii desemnate de
securitate competente;

c) la expirarea termenului de valabilitate;

d) la incetarea contractului;

e) la schimbarea nivelului de certificarea acordat initial.

Aspecte rezultate din practica acordarii avizelor de
securitate industriala

Cu toate ca se constata o crestere a interesului pentru
autorizarea negocierii/derularii contractelor clasificate ce
presupun accesarea de informatii secrete de stat, au fost
inregistrate situatii in care unele societati comerciale au
solicitat eliberarea autorizatiilor de securitate industriald
ulterior participdrii la licitatiile organizate de institutiile de stat
sau, mai mult, dupd adjudecarea ori chiar derularea contractului
clasificat secret de stat.
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Astfel, pot sa apara premisele accesarii/diseminarii
neautorizate a informatiilor secrete de stat ce fac obiectul
activitatilor contractuale datorita faptului c3, in cele mai multe
situatii (ex.: solicitantii nu aveau personal autorizat pentru
accesul la informatii clasificate si programul de prevenire a
scurgerii de informatii clasificate avizat de institutia noastrd, sau
au transmis chestionare de securitate industriald incomplete sau
pentru alt nivel de secretizare decdt cel specificat in adresa
ORNISS si, mai ales trebuie precizat cd functionarii de securitate
nu cunosc prevederile legale aferente obtinerii avizului de
securitate industriald).

In ceea ce priveste solicitirile privind obtinerea
certificatelor de securitate industriald necesare derularii
contractelor clasificate secrete de stat, s-au Inregistrat situatii in
care societatile comerciale nu respecta prevederile stipulate de
standarde in vigoare (ex.: firme care nu dispun de pregdtirea i
logistica necesard; contractantul cedeazd unui subcontractant
realizarea unei pdrti a contractului clasificat, fdra sa instiinteze
contractorul si sa se asigure cd subcontractantul detine certificat
de securitate industriald; anexele de securitate nu prevadd clauze
si proceduri de protectie a informatiilor clasificate ce vor fi
diseminate pe perioada deruldrii contractului secret de stat
potrivit reglementdrilor legale in materie).

Cu foarte putine exceptii, mdsurile INFOSEC aferente
sistemelor informatice si de comunicatii pe care sunt vehiculate
datele secret de stat, nivel strict secret nu asigura integritatea
informatiilor clasificate ce fac obiectul contractelor clasificate.
De regula, activitdtile de instalare si intretinere a echipamentelor
informatice si de comunicatii, precum si instruirea utilizatorilor
acestora sunt realizate de firme private sau de persoane fizice
neautorizate iar, in foarte multe situatii, mediile de stocare a
informatiilor clasificate in format electronic sunt gestionate cu
nerespectarea reglementdrilor in vigoare.
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Vulnerabilitatile pe aceasta componenta se datoreaza cu
precadere necunoasterii de catre societatile comerciale
solicitante de certificate de securitate industriala, nivel strict
secret a obligativitatii detinerii acreditdrii INFOSEC si lipsei de
expertiza a persoanelor cu atributii specifice in cadrul
structurilor de securitate proprii, privind implementarea/
operationalizarea reglementarilor specifice elaborate de
ORNISS.

In contextul evaludrii bonitatii si stabilititii economice a
societatilor comerciale care solicita eliberarea autorizatiei /
certificatului de securitate industriala au existat situatii in care
agentii economici nu au transmis institutiei noastre documente
fiscale solicitate intrucdt figurau cu datorii mari la bugetul de

stat - aspect ce a fundamentat acordarea avizului negativ(art.
218 (1) lit. b).

2. Avizarea Programelor de prevenire a scurgerii de
informatii clasificate

Pentru asigurarea masurilor protective si prevenirea
situatiilor de natura a crea conditiile accesarii, diseminarii,
multiplicarii si distrugerii neautorizate a informatiilor
clasificate emise sau gestionate de autoritatile si institutiile
publice, structurile de securitate constituite la nivelul acestora
au obligatia sa elaboreze si sa prezinte spre aprobare,
conducatorilor acestora, norme interne de lucru si de ordine
interioara, destinate implementarii masurilor de protectie a
acestor informatii.

Programul de prevenire a scurgerii de informatii clasificate
constituie componenta de baza destinata implementarii
complexului de masuri privind protectia fizica si procedurala a
informatiilor clasificate.
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Conform prevederilor art. 86 alin. (1) lit. h) din Standarde,
conducatorii unitatilor detinatoare de informatii clasificate au
obligatia de a supune avizarii institutiilor abilitate Programul
propriu de prevenire a scurgerii de informatii clasificate si sa
asigure aplicarea acestuia.

Pana la momentul elaborarii Programului de prevenire a
scurgerii de informatii clasificate, conducatorii unitatilor
gestionare de informatii clasificate trebuie sa asigure realizarea
urmatoarelor categorii de activitati:

= S3a numeasca, prin ordin intern, persoanele care vor

face parte din structura de securitate si sa stabileasca
atributiile acestora, in paralel cu constituirea si
operationalizarea compartimentelor speciale pentru
gestionarea informatiilor clasificate, in conditiile legii.

= Sa stabileasca categoriile de informatii -clasificate

gestionate, In vederea initierii de masuri pentru
constituirea listei cu informatii clasificate secrete de
stat, pe niveluri de secretizare, in vederea aprobarii
acesteia prin hotirare de guvern. Inainte de a supune
aprobarii hotararea de guvern respectiva, lista cu
informatii clasificate va fi transmisa, spre avizare,
autoritdtii desemnate de securitate competente. In
cazul in care unitatea detindatoare de informatii
clasificate este In subordinea, sub autoritatea sau in
coordonarea unei institutii tutelare, constituirea listei
proprii cu informatiile clasificate se va realiza prin
raportarea la hotararea de guvern care se stabilesc
categoriile de informatii clasificate, corespunzatoare
domeniului respectiv de activitate.

= Sa stabileasca obiectivele, sectoarele si locurile din zona

de competenta care prezinta importanta deosebita
pentru protectia informatiilor secrete de stat si sa le
comunice Serviciului Roman de Informatii, pentru a fi

48



Serviciul Romdn de Informatii Protectia informatiilor clasificate - Ghid practic

supuse spre aprobare Guvernului. In acest sens,
unitatile detinatoare de informatii clasificate pot
solicita asistenta de specialitate Serviciului Roman de
Informatii. In functie de locurile unde sunt gestionate
informatii clasificate se stabilesc zonele de securitate
clasa I si, respectiv, a Il-a, precum si zonele
administrative.

= Sa aprobe lista functiilor ce implica acces la informatii

clasificate, pe niveluri de secretizare, respectandu-se
principiul nevoii de a cunoaste.

= Sa aprobe listele cu personalul care are sau urmeaza sa

aiba acces la informatii clasificate si sa le comunice la
Oficiul Registrului National al Informatiilor Secrete de
Stat si la institutiile abilitate sa coordoneze activitatea si
controlul masurilor privitoare la protectia informatiilor
clasificate, potrivit legii. Este obligatoriu ca numarul
persoanelor autorizate sa acceseze informatii clasificate
sa nu depaseasca numarul functiilor care implica
accesul la astfel de informatii.

Programul se Intocmeste de catre structura de securitate,
potrivit prevederilor Anexei nr. 10 la “Standardele nationale de
protectie a informatiilor clasificate in Romdnia” aprobate prin
HG nr. 585/2002, raportate la conditiile generale si specifice ale
institutiei. Acesta va respecta pe forma prevederile Anexei nr.
10 din Standardele nationale de protectie a informatiilor
clasificate din Romania, aprobate prin HG nr. 585/2002, astfel:

» sa fie transmis spre avizare In douad exemplare;

= clasificarea sa fie inscrisa in functie de nivelul maxim de

clasificare a informatiilor pe care acesta le cuprinde;

= paginile sa fie marcate si numerotate corect (numarul

curent, urmat de numarul total al acestora).
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Documentul trebuie sa fie structurat pe noua capitole si sa
cuprinda elemente referitoare la:

» informatii clasificate detinute de unitatea in cauza si

baza legala a detinerii lor;

= Jocurile in care se concentreaza informatii clasificate;

* componenta structurii de securitate;

= lista functiilor si lista persoanelor care urmeaza sa aiba

acces la informatii clasificate;

= masurile pentru protectia fizica a cladirilor, spatiilor si

locurilor unde se lucreaza cu informatii clasificate;

= modalitati de protectie a activitatilor si a informatiilor

clasificate, in functie de suportul acestora (electronic,
audio, video, hartie etc.);

» masurile de protectie impotriva observarii si ascultarii;

» activitatile de control, analiza si evaluare a modului in

care se respecta prevederile legale, procedurile de
raportare, investigare si evidenta a incidentelor de
securitate;

= modul de instruire protectiva a persoanelor care au

acces la informatii clasificate.

Autoritatile si institutiile publice centrale, precum si
agentii economici si societatile comerciale de interes public sau
privat, cu sediul in municipiul Bucuresti sau in judetul Ilfov, vor
transmite SRI Programul de prevenire a scurgerii de informatii
clasificate. Unitatile teritoriale din subordinea, coordonarea sau
sub autoritatea institutiilor centrale vor intocmi Programe
proprii de prevenire a scurgerii de informatii clasificate si le vor
trimite spre avizare structurilor teritoriale competente ale
Serviciului.

Se verifica conformitatea Programului cu prevederile
Anexei nr. 10 la Standardele aprobate prin HG nr. 585/2002,
urmadrindu-se respectarea elementelor de forma si continut, in
raport cu realitatile din teren, capitol cu capitol, astfel:
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Capitolul 1

Consemnarea bazei legale (Legea nr. 182/2002 privind
protectia informatiilor clasificate; HG nr. 585/2002 pentru
aprobarea Standardelor nationale de protectie a informatiilor
clasificate in Romdnia; HG nr. 781/2002 privind informatiile
secrete de serviciu; HG. nr. 1349/27.11.2002 privind colectarea,
transportul, distribuirea si protectia, pe teritoriul Romdniei, a
corespondentei clasificate). In cadrul capitolului se consemneazi
baza legala a detinerii informatiilor clasificate, precum si
deciziile conducatorului institutiei privind constituirea
structurii de securitate si aprobarea listei functiilor ce implica
accesul la informatii clasificate.

Capitolul I1

Se vor prezenta, pe scurt, aspectele legate de obiectul de
activitate al institutiei. Totodata, vor fi prezentate obiectivele si
principiile care stau la baza masurilor de prevenire a scurgerii
de informatii clasificate.

Capitolul 111

- prezentarea elementelor generale privind informatiile
clasificate gestionate;

- lista informatiilor secrete de stat, pe clase si niveluri de
secretizare, aprobata prin Hotdrare de Guvern (dupa caz, extras
din aceasta lista, care poate fi anexat la Program);

- prezentarea locurilor unde se gestioneaza informatii
secrete de stat (conform Anexei nr. 10/A);

Capitolul IV

» lista functiilor care necesita acces la informatii

clasificate, pe niveluri de secretizare;

= prezentarea persoanelor din cadrul structurii de

securitate, a listei cu persoanele care urmeaza sa aiba
acces la informatii clasificate si a listei cu persoanele
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carora li se acorda acces temporar la informatii
clasificate;

Capitolul V

masurile de protectie fizica a cladirilor, spatiilor /
ocurilor unde se pastreaza sau se concentreaza datele,
informatiile si documentele clasificate ori se desfasoara
astfel de activitati (conform Anexei nr. 10/B);

masurile procedurale de protectie a datelor,
informatiilor, documentelor si a activitatilor clasificate;
planurile in situatii de urgentd, in care sunt detaliate
activitatile ce trebuie desfasurate in astfel de cazuri;

Capitolul VI

prezentarea sistemului de protectie a surselor
generatoare de informatii clasificate (se va urmari sa
corespunda prevederilor Anexei nr. 10/C);

vor fi prezentate echipamentele de telecomunicatii si
birotica prin care vor fi transmise/prelucrate informatii
clasificate;

Capitolul VII

masurile de protectie impotriva observarii si ascultarii
(conform Anexei nr. 10/D);

in functie de nivelul informatiilor care vor fi accesate se
vor lua masuri impotriva ascultarii si observarii pasive;

Capitolul VIII

planificarea si modul de realizare a controalelor,
activitatilor de analiza si evaluare a respectarii
reglementarilor legale 1In domeniul protectiei
informatiilor clasificate si, respectiv, a solutionarii
cazurilor de incalcare a acestora;
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* modul de solutionare a cazurilor de Incdlcare a
reglementdrilor  privind protectia  informatiilor
clasificate (Anexa nr. 10/E la Standarde);

Capitolul IX

= masurile de instruire si educatie protectiva a
persoanelor desemnate sa indeplineasca atributii pe
linia protectiei informatiilor clasificate (Anexa nr. 10/F);

= reguli privind accesul cetatenilor strdini, cetatenilor
romani care au si cetatenia altui stat, precum si
apatrizilor, la informatiile clasificate si in locurile in
care se desfasoara activitati, se expun obiecte sau se
executa lucrari din aceasta categorie.

Totodata, se verifica daca la Program este anexat Planul de
paza si aparare, intocmit in conformitate cu prevederile art. 120
din “Standardele nationale de protectie a informatiilor clasificate
in Romdnia” aprobate prin HG nr. 585/2002, care trebuie sa
cuprinda:

= date privind delimitarea si marcarea zonelor de
securitate, dispunerea posturilor de paza si masurile de
supraveghere a perimetrului protejat;

= sistemul de control al accesului in zonele de securitate;

» masurile de avertizare si alarmare pentru situatii de
urgenta;

= planul de evacuare a documentelor si modul de actiune
in caz de urgenta;

= procedura de raportare, cercetare si evidenta a
incidentelor de securitate.

Trebuie precizat faptul ca Planul de paza si aparare va fi
inregistrat potrivit celui mai Inalt nivel de secretizare a
informatiilor protejate si va cuprinde totalitatea masurilor de
securitate luate pentru prevenirea accesului neautorizat la acestea.
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Daca se constata ca modul de elaborare a Programului si a
Planului de paza nu respecta prevederile cuprinse in Anexa nr.
10 si, respectiv, in art. 120 din Standarde, se va realiza o discutie
cu functionarul de securitate 1In vederea clarificarii
neconformitatilor de forma si de continut.

Ulterior, exemplarul nr. 1 al Programului de prevenire a
scurgerii de informatii clasificate va fi restituit institutiei in
cauza in vederea reevaluarii si completarii.

Dupa refacerea acestuia, Programul reevaluat si completat
va fi transmis SRI prin Posta Secreta.

Daca in urma analizei rezulta ca Programul respecta
prevederile Anexei nr. 10, se efectueaza o evaluare, la sediul
institutiei solicitante, a pertinentei masurilor prevazute in
cadrul acestuia.

In urma evaluidrii, in situatia in care rezulti ci sunt
respectate toate masurile prevazute in Program si nu au fost
evidentiate neconcordante sau situatii de natura a crea riscuri
sau vulnerabilitati in planul protectiei informatiilor clasificate,
Oficiul pentru Supravegherea Secretelor de Stat sau, dupa caz
sectia judeteana de informatii, va transmite oficial, prin adresa,
institutiei solicitante, exemplarul nr. 1 al Programului de
prevenire a scurgerii de informatii clasificate, avizat pozitiv.

In cazul in care sunt semnalate riscuri si vulnerabilititi
referitoare la protectia informatiilor clasificate ori sunt primite
reclamatii sau sesizari cu privire la incalcari ale masurilor
instituite prin Programele de prevenire a scurgerii de informatii
clasificate, Serviciul realizeaza evaluarile necesare si, de la caz la
caz, propune revizuirea acestora.

Programul de prevenire a scurgerii de informatii clasificate
se actualizeaza anual sau ori de cate ori se impune (cand sunt
identificate riscuri si vulnerabilitati etc.), modificarile efectuate
aducandu-se la cunostinta SRI, prin transmiterea unor
documente de completare, in vederea avizarii.
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Aspecte practice rezultate din activitatea de avizare a
programului de prevenire a scurgerii de informatii clasificate

Din analiza documentelor primite spre avizare, in unele
situatii au fost constatate neajunsuri de natura procedurala si
aspecte de neconformitate, cum ar fi:

au fost transmise spre avizare fara adresa de Insotire,
intocmite intr-un singur exemplar, clasificate gresit, cu
pagini sau anexe lipsa, fara a fii marcate si/sau
inregistrate;

baza legala a detinerii documentelor clasificate, fiind
menfionat numai la cadrul normativ  care
reglementeaza protectia informatiilor clasificate;
omiterea includerii in programul de prevenire a
elementelor privind accesul la informatii secret de
serviciu (Liste categorii informatii, functii si persoane
intocmirea incompleta a listelor de functii care necesitd
acces la informatii clasificate (in care sunt prezentate
numai functiile propriu-zise fara a se preciza si numarul
de posturi aferente fiecarei functii) si listelor de
persoane care au sau urmeazd sd aibd acces la informatii
clasificate (omiterea unor date de identificare);
neconcordanta intre listele cu functii si persoane, fiind
prezentat un numdr mai mare de persoane pentru
accesul la informatii clasificate decat functiile care
necesita acces la astfel de informatii;

masurile de protectie fizica fie erau prezentate lapidar
(fiind omise prevederile referitoare la controlul cheilor
si combinatiilor incdperilor si zonelor de securitate si
planurile de urgentd) fie erau supra/subdimensionate
in conformitate cu nivelul maxim de clasificare si
volumul informatiilor gestionate;
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nu era prezentat sistemul informatic folosit pentru
elaborarea documentelor clasificate sau chiar se faceau
precizari cum ca institutia nu detine un sistem
informatic dedicat pentru astfel de activitati;

diferente majore intre masurile de protectie fizica
stipulate In program si cele existente la sediul
solicitantului, 1n sensul ca acestea nu erau
implementate in totalitate;

referitor la modalitatea in care se realizeaza controlul
cheilor s-a constatat ca in cel putin 50% din cazuri
condica de predare-primire a cheilor nu era instituita
sau nu era completata la zi;

lipsa marcajului zonelor de securitate sau a insemnelor
ce din care sa rezulte interzicerea accesului
personalului ce nu este autorizat pentru accesul la
informatii clasificate;

nu erau aprobate norme proprii in aplicarea H.G. nr.
585/2002;

statii de lucru conectate la intranet sau la internet, (desi
functionarul de securitate prezenta sistemele
informatice ca fiind neconectate la aceste retele) sau
neasigurate corespunzator (accesul nu se efectua prin
alocarea unor conturi individuale protejate prin parole
sau coduri);

lipsa documentelor de planificare aprobate de
conducerea organizatiei pentru efectuarea controalelor
interne si pregatirii personalului pe componenta
protectiei informatiilor clasificate;

necompletarea fiselor de pregatire a personalului cu
atributii pe linia protectiei informatiilor clasificate.
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CAPITOLUL VIl

SECURITATEA INFORMATIILOR CLASIFICATE
IN FORMAT ELECTRONIC

Informatia in format electronic reprezinta texte, date,
imagini, sunete, inregistrate pe dispozitive electronice de
stocare sau pe suporturi magnetice, optice, electrice ori
transmise sub forma de curenti, tensiuni sau camp
electromagnetic, in eter sau in retele de comunicatii. Informatie
in format electronic intalnim in sistemele de calcul, in retelele
de transmisii date, In telefonia fixa sau mobila, In transmisiile
radio, etc. Informatia clasificatd in format electronic
reprezinta orice informatie in format electronic de interes
pentru securitatea nationala, care, datorita nivelurilor de
importanta si consecintelor care s-ar produce ca urmare a
dezvaluirii si diseminarii neautorizate, trebuie sa fie protejata.

Nu se poate vorbi despre informatie clasificatd in format
electronic decat in stransa legatura cu sistemele informatice si
de comunicatie (SIC) care le proceseaza, stocheaza sau transmit
intre diverse componente prin diverse medii de transmitere (fir,
aer, mediu de stocare).

Securitatea informatiei In format electronic - stare de
siguranta in care se afla informatia - se realizeaza prin masuri
de protectie asupra sistemelor informatice si de comunicatii, a
caror implementare duce la inlaturarea riscului de securitate
(probabilitatea ca o amenintare la adresa securitatii unui sistem
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informatic si de comunicatii sd exploateze o vulnerabilitate a
acestuia, efectul fiind compromiterea obiectivelor de securitate,
respectiv:  confidentialitatea, integritatea, disponibilitatea,
autenticitatea si nerepudierea informatiilor clasificate vehiculate
prin acel sistem informatic).

Potrivit Standardelor nationale de protectie a informatiilor
clasificate in Romdnia - securitatea informatiilor clasificate in
format electronic acopera securitatea calculatoarelor, a mediilor
de stocare, a comunicatiilor, precum si depistarea si prevenirea
amenintarilor la care sunt expuse informatiile si sistemele
informatice.

Exista legislatie in domeniu, incepand cu Legea nr.182,
Standardele de protectie a informatiilor clasificate, Ordinele
Directorului ORNISS in care sunt prezentate in amanunt
masurile de protectie ce trebuie luate pentru protectia
informatiei clasificate In format electronic. Sunt masuri si
proceduri care trebuie urmate incepand de la achizitie,
operationalizare, acreditare si scoatere din uz a sistemelor
informatice.

Totusi, pana a ajunge la implementarea in detaliu a tuturor
acestor masuri si proceduri de securitate sunt necesare si
posibile demersuri care ne stau la Indemana si a cadror
implementare duce la scaderea considerabila a riscului de
securitate. O parte din acestea sunt cele valabile si la
gestionarea In conditii de securitate a documentelor pe suport
de hirtie, sau sunt facilitati ale sistemelor informatice oferite de
fabricant (hard sau soft) sau se refera la protectia personalului.

Standardele nationale de protectie a informatiilor clasificate
opereaza cu urmatoarele componente INFOSEC:

= Securitatea personalului;

=  Securitatea fizica;

= Controlul accesului la SIC;
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» Securitatea informatiilor clasificate in format
electronic;

= Controlul si evidenta informatiilor In format electronic;

= Manipularea si controlul mediilor de stocare a
informatiilor clasificate in format electronic;

» Declasificarea si distrugerea mediilor de stocare a
informatiilor in format electronic.

Dintre aceste componente, ne-am propus sa supunem
atentiei componenta de securitate a informatiei clasificate in
format electronic iar In aceasta perspectiva sa discutam despre
securitatea calculatoarelor - a sistemelor informatice,
securitatea mediilor de stocare si securitatea comunicatiilor.

In continuare va supun atentiei cateva din aceste masuri
de protectie pentru a cdaror implementare nu este necesara
interventia cuiva din afara ci poate fi facuta de structura de
securitate - administratorii bazelor de date si ai retelelor de
calculatoare.

A. Securitatea calculatoarelor

Securitatea calculatoarelor - COMPUSEC - aplicarea la
nivelul fiecarui calculator a facilitatilor de securitate hardware,
firmware si software, pentru a preveni divulgarea, manevrarea,
modificarea sau stergerea neautorizata a informatiilor
clasificate ori invalidarea neautorizata a unor functii

Mecanismele de securitate hardware, firmware si software
pot contribui individual si in combinatie la securitatea
calculatoarelor.

Securitatea hardware si firmware utilizeaza caracteristicile
de securitate asigurate de catre fabricant prin componentele
fizice ale calculatoarelor si se refera la urmatoarele aspecte:
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a) proceduri si documentatie de securitate pentru
pornirea/oprirea echipamentelor de calcul;

b) instructiuni si proceduri de securitate referitoare la
conectarea/ deconectarea echipamentelor in/de la
retea;

d) proceduri pentru efectuarea unor verificari regulate ale
sigiliilor de pe echipamente si asigurarea ca modulele hardware
sunt pastrate 1incuiate, In mod normal, in carcasa
echipamentului;

e) configuratia calculatorului trebuie sa 1i asigure acestuia
posibilitatea de a putea functiona in conditii variate ( de
exemplu trebuie precizat ce terminale / statii de lucru sau
periferice pot fi conectate sau deconectate intr-o situatie
specifica de exploatare);

f) proceduri de securizare a configuratiei calculatorului
pregatit pentru intretinere si reparare;

g) proceduri care trebuie urmate in caz de cedare
hardware, cu descrierea actiunilor care trebuie intreprinse si de
catre cine, in vederea securizarii calculatorului la deconectare si
ce date trebuie pastrate referitoare la astfel de incidente
hardware;

h) proceduri pentru reconectarea terminalelor / statiilor
de lucru de la distanta care au fost deconectate din motive de
securitate.

Securitatea software are in vedere utilizarea si controlul
oricaror facilitati de protectie furnizate prin software: sistem de
operare, programe utilitare, programe de aplicatie:

a) metode de identificare a utilizatorilor, proceduri de
stabilire a conturilor utilizatorilor, a grupurilor de utilizatori si
de alocare a identificatorilor utilizatorilor, proceduri de stergere
a conturilor utilizatorilor in cazul plecarii personalului de la
post sau atunci cand a fost detectata o compromitere a contului
respectiv;
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b) metode de autentificare, inclusiv protectia informatiilor
de autentificare (de exemplu, parole de acces), proceduri de
control si schimbare a mecanismelor de autentificare;

c) mecanisme de control al accesului si proceduri de
implementare a controlului accesului utilizatorilor pentru
utilizarea serviciilor si resurselor sistemelor informatice;

d) evidenta software-lui, a versiunilor sistemelor de
operare si a programelor utilitare, inclusiv cele care vor fi
folosite 1n situatii deosebite;

e) controlul asupra facilitatilor de copiere sau de
modificare a: datelor, sistemului de operare, programelor
utilitare si a programelor de aplicatie;

f) masuri de precautie ce trebuie luate inainte si dupa
procesare sau in timpul pregatirii diferitelor tipuri de activitati
clasificate, incluzand rutine de stergere a memoriei principale,
reguli de declasificare sau de suprascriere a versiunilor
anterioare si proceduri care sa asigure ca bufferele sunt
curatate si ca toate datele din fisierele jurnalelor de audit si de
evidenta a deschiderii sesiunilor de lucru ale utilizatorilor
sistemului au fost listate si suprascrise.

B. Securitatea mediilor de stocare a informatiilor

Intr-un sistem informatic si de comunicatii, volumul si
densitatea informatiilor stocate sau procesate, accesibilitatea
lor, usurinta si viteza de copiere a informatiilor, uneori si de la
statii aflate la distanta, subliniaza nevoia luarii unor masuri de
securitate a informatiilor - a mediilor de stocare a acestora.
Aceste masuri vizeaza urmatoarele aspecte:

a) proceduri corespunzatoare pentru clasificarea mediilor
de stocare;

b) responsabilitati si proceduri pentru inregistrarea,
controlul si evidenta mediilor de stocare;
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Toate mediile de stocare secrete de stat se identifica si se
controleaza In mod corespunzator nivelului de secretizare.
Pentru informatiile neclasificate sau secrete de serviciu se aplica
regulamente de securitate interne.

Identificarea evidenta si controlul mediilor de stocare
trebuie sa respecte urmatoarele cerinte:

* mijloc de identificare - numarul, seria si marcajul
nivelului de clasificare - pentru fiecare astfel de mediu,
in mod separat;

» proceduri bine definite pentru emiterea, primirea,
retragerea, distrugerea sau pastrarea mediilor de
stocare;

» sa existe evidente manuale sau tiparite la imprimanta,
indicand continutul si nivelul de secretizare a
informatiilor inregistrate pe mediile de stocare.

Pentru nivelul strict secret si strict secret de importantd
deosebitd, informatiile detaliate asupra mediului de stocare,
incluzand continutul si nivelul de clasificare, se tin intr-un
registru adecvat.

c) proceduri pentru achizitia, pastrarea, evidenta si
controlul mediilor de stocare pentru calculatoare;

d) proceduri pentru primirea, schimbul si diseminarea
documentelor electronice, inclusiv proceduri de verificare
privind existenta virusilor de calculatoare si a software-ului
nociv, aplicate tuturor mediilor de stocare care provin din afara
sistemului informatic;

e) responsabilitati si proceduri pentru declasificarea
/distrugerea documentelor electronice si a mediilor de stocare.

Cand un mediu de stocare urmeaza sa iasa din uz, trebuie
sa fie declasificat suprimandu-se orice marcaje de clasificare,
ulterior putand fi utilizat ca mediu de stocare nesecret.
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Informatiile clasificate inregistrate pe medii de stocare
refolosibile se sterg doar in conformitate cu procedurile
operationale de securitate.

Daca mediul de stocare nu poate fi declasificat, atunci
trebuie distrus printr-o procedura aprobata.

Sunt interzise declasificarea si refolosirea mediilor de
stocare care contin informatii strict secrete de importanta
deosebita, acestea putand fi numai distruse, in conformitate cu
procedurile operationale de securitate.

Informatiile clasificate In format electronic stocate pe un
mediu de unica folosinta - cartele, benzi perforate - trebuie
distruse conform prevederilor procedurilor operationale de
securitate.

C. Securitatea comunicatiilor

Securitatea comunicatiilor - aplicarea masurilor de
securitate in telecomunicatii, cu scopul de a proteja mesajele
dintr-un sistem de telecomunicatii, care ar putea fi interceptate,
studiate, analizate si, prin reconstituire, pot conduce la
dezvaluiri de informatii clasificate.

Securitatea comunicatiilor reprezinta un ansamblu de
proceduri, incluzand :
- masuri de securitate a transmisiilor;
- masuri de securitate impotriva radiatiilor - TEMPEST;
- masuri de securitate criptografica.

Securitatea transmisiilor. Toate mijloacele folosite
pentru transmiterea informatiilor clasificate prin emisii radio se
supun instructiunilor de securitate a comunicatiilor emise de
catre institutia desemnata la nivel national pentru protectia
informatiilor clasificate.
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Mecanismele de securitate a transmisiilor concura la
asigurarea disponibilitatii si confidentialitatii informatiilor.,
Totodatd, ca o consecinta a imbunatatirii disponibilitatii, prin
intermediul mecanismelor utilizate pentru a contracara
incercarile de a bruia sau de a intercepta transmisia propriu-
zisa, integritatea datelor este asigurata.

Sunt necesare masuri pentru contracararea unor
amenintari cum ar fi:

- interceptarea neautorizata;

- bruiajul;

- interferentele;

- inducerea in eroare;

- analiza traficului.

Concret pentru un sistem informatic aceste probleme apar
la retelele wireless atunci cand schimbul de date intre server si
celelalte componente ale retelei se face prin echipamente radio
nu prin fire.

Securitatea emisiilor are in vedere ansamblul masurilor
de testare si de realizare a securitatii impotriva scurgerii de
informatii, prin intermediul emisiilor electromagnetice parazite
- TEMPEST.

Sistemele informatice care stocheaza, proceseaza sau
transmit informatii secrete de stat, vor fi protejate
corespunzator fata de vulnerabilitatile de securitate cauzate de
radiatiile compromitatoare.

Emisiile parazite apar in jurul echipamentelor informatice
dar si a cablurilor prin care circula informatia. La o distanta
suficienta (de ordinul metrilor) de aceste cabluri si in functie si
de intensitatea curentului electric care circula prin cabluri, cu
aparatura speciala aceste campuri electromagnetice pot fi
captate iar informatia poate fi refacuta. Aceasta situatie este
valabila pentru retelele de cabluri care nu sunt suficient
protejate, fac legatura intre corpuri de cladiri, etc.
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Considerand cazul monitoarelor calculatoarelor trebuie
avut in vedere faptul ca ele fac parte din categoria perifericelor
proiectate si destinate realizarii unui scop precis: aducerea
informatiei din sistemul de calcul la o forma convenabila
utilizatorului uman, respectiv perceptiei optice. In acest caz,
cantitatea totala de lumina a ecranului este data de media
ponderatd a luminiscentei ultimilor cateva mii de pixeli
iluminati de fascicolul de electroni. Asa ca, un observator care
poate capta, cu ajutorul unui telescop, de exemplu, lumina
difuza, reflectata de pereti, mobila sau alte asemenea obiecte
aflate in apropierea ecranului si poate transforma fluxul
luminos In semnal electric, poate obtine, dupa aplicarea unei
filtrari corespunzatoare, semnalul video care a produs-o.

Specificatiile standardizate de testare a protectiei Tempest
in cazul emisiei energetice de natura electromagnetica, sunt
acelea ale limitei spatiului controlat. Acesta se defineste ca
distanta fata de sursa la care atacatorul poate avea acces si unde
raportul semnal/zgomot trebuie sa fie de valoare suficient de
mica pentru a impiedica separarea radiatiei compromitatoare
de zgomotul de fond si decodificarea acesteia.

Instalarea initiala a sistemului informatic si de comunicatii
sau orice modificare majora adusa acestuia vor fi executate de
persoane autorizate, in conditiile de securitate prezentate in
standarde. Lucrarile vor fi permanent supravegheate de
personal tehnic calificat, care are acces la informatii de cel mai
inalt nivel de clasificare pe care respectivul sistem informatic le
va stoca, procesa sau transmite.

Securitatea criptograficda. Sistemul ori subsistemul
informatic destinat preluarii, prelucrarii, stocarii si transmisiei
de date si informatii secrete de stat trebuie sa fie prevazut cu
sistem de secretizare prin metode, mijloace si echipamente
pentru asigurarea integritatii, confidentialitatii si disponibilitatii
acestora.
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Modul in care este prezentata informatia in clar, chiar daca
se utilizeaza codul prescurtat de transmisie sau reprezentarea
binara ori alte forme de transmitere la distanta, nu trebuie sa
influenteze nivelul de clasificare acordat informatiilor
respective.

D. Securitatea fizica

Masurile de securitate fizica sunt necesare pentru a asigura
prevenirea accesului neautorizat la informatii clasificate,
efectuarii de operatiuni neautorizate, blocarii resurselor si
serviciilor calculatoarelor si pentru protejarea echipamentelor
de calcul (furturi, distrugeri, etc). Securitatea fizica a sistemelor
de calcul si comunicatie — ca o componenta INFOSEC - are in
vedere mediul In care acestea functioneaza (incaperile in care
sunt amplasate, alimentarea cu energie alectrica, conditiile de
mediu, protectia Impotriva incendiilor a inundatiilor,
functionarea in situatii de urgenta), dar si accesul personalului
in zonele in care sunt amplasate.

Orice persoana capabila sa intre intr-un loc care contine
echipament de calcul poate fi in situatia de a interactiona sau de
a avaria echipamentul si poate avea acces la informatiile
clasificate prelucrate de acesta. Amenintarile la adresa
securitatii calculatoarelor pot veni din partea oricarei persoane
care are pregatirea profesionald si cunostinte corespunzatoare
despre sistemele de calcul si posibilitatea de acces la acestea.

Astfel, in zonele in care sunt amplasate sisteme informatice
care proceseaza informatii clasificate, este necesar sa se aplice
masuri generale de securitate, cum ar fi:

a) intrarea personalului si a materialelor, precum si

plecarea 1n/din aceste zone sa fie controlate prin
mijloace bine stabilite;
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b) zonele si locurile In care securitatea sistemelor
informatice poate fi afectata, nu trebuie sa fie niciodata
ocupate de un singur angajat autorizat (regula celor
doi);

Persoanelor care solicitd acces temporar sau cu
intermitente in aceste zone trebuie sa li se autorizeze accesul, ca
vizitatori, fiind Insotiti permanent, pentru a avea garantia ca nu
pot avea acces la informatii clasificate si nici la echipamentele
utilizate.

Protectia antivirus - ca o componenta a protectiei
sistemelor informatice, a informatiei in format electronic,
trebuie sa contina proceduri si mecanisme de protectie
antivirus atat manuale cat si automate si include urmatoarele
masuri de securitate:

a) verificarea sistemelor de operare instalate, a pachetelor
software si a programelor utilitare, privind prezenta virusilor
sau a altui software nociv, cu proceduri pentru stergerea
acestora in cazul detectarii lor;

b) verificarea in permanenta a fisierelor-datelor stocate in
sistemele de calcul - verificare antivirus in timpul procesarii,
accesarii, la introducerea/extragerea datelor in/din sistemele
de calcul sau la intervale de timp bine stabilite;

c) verificarea continutului mediilor de stocare (informatii
si software) primite din surse externe, cu proceduri pentru
dezinfectarea lor;

d) actualizarea In permanenta a versiunilor de programe
antivirus si utilizarea mai multor produse antivirus (binenteles
licentiate) — atat pe server-e cat si pe statiile de lucru;

e) raportarea incidentelor cauzate de virusi, atat catre
expeditorul mediului de stocare infestat, cat si catre structura
de securitate.
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CAPITOLULVIII

CONTROLUL MASURILOR PRIVITOARE LA PROTECTIA
INFORMATIILOR CLASIFICATE

Implementarea masurilor de protectie a informatiilor
clasificate destinate asigurarii securitatii documentelor secrete
de stat si/sau secrete de serviciu, reprezinta o obligatie a
tuturor autoritatilor si institutiilor publice, agentilor economici
cu capital integral sau partial de stat ori persoanelor juridice de
drept public sau privat care gestioneaza astfel de informatii.

In exercitarea competentelor ce {i revin in temeiul Legii nr.
182/2002, Serviciul Roman de Informatii, prin unitatea sa
specializata - Oficiul pentru Supravegherea Secretelor de Stat,
asigura coordonarea generala a activitatii si controlul masurilor
privitoare la protectia informatiilor clasificate la detinatorii de
date si documente secrete de stat si secrete de serviciu, din sfera
sa de competenta. Domeniul de activitate si responsabilitate al
celorlalte autoritati desemnate de securitate - Ministerul
Apararii Nationale, Ministerul Administratiei si Internelor,
Ministerul Justitiei, Serviciul de Informatii Externe, Serviciul de
Protectie si Paza si Serviciul de Telecomunicatii Speciale - este
strict delimitat de cadrul legislativ in domeniu.
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Dintre principalele atributii ale Serviciului mentionam:
verificarea modului in care sunt respectate si aplicate normele
legale in materie, constatarea nerespectarii acestora, aplicarea
sanctiunilor contraventionale si sesizarea organelor de
urmadrire penald, in situatia In care faptele constatate intrunesc
elementele constitutive ale unor infractiuni.

Controlul masurilor privitoare la protectia informatiilor
clasificate se realizeaza de catre agenti constatatori din cadrul
Oficiului pentru Supravegherea Secretelor de Stat si consta in
verificarea concreta a modului in care documentele secrete de
stat si secrete de serviciu sunt gestionate de catre entitatile
detinatoare, raportat la prevederile Legii nr. 182/2002 privind
protectia informatiilor clasificate, HG nr. 585/2002 pentru
aprobarea Standardelor de protectie a informatiilor clasificate in
Romdnia, HG nr. 781/2002 privind protectia informatiilor secrete
de serviciu si HG nr. 1349/2002 privind colectarea, transportul,
distribuirea si protectia, pe teritoriul Romdniei, a corespondentei
clasificate.

Potrivit legii, reprezentantii institutiilor cu atributii de
coordonare si control pe linia protectiei informatiilor clasificate
au acces, pe baza delegatiilor speciale si legitimatiilor de
serviciu, in toate locatiile unde sunt gestionate documente
secrete de stat si secrete de serviciu, conducatorii unitatilor
controlate avand obligatia de a le pune la dispozitie toate datele
solicitate privind modul de aplicare a masurilor protective in
materie. Nerespectarea acestor dispozitii constituie contraventii
la normele privind protectia informatiilor clasificate si se
sanctioneaza, conform prevederilor legale.

La prezentarea intr-o unitate ce urmeaza a fi controlata,
agentii constatatori prezinta obiectivele activitatii
conducatorului entitatii in cauza sau, in lipsa acestuia,
inlocuitorului sau legal, controalele desfasurandu-se, de regula,
in prezenta persoanelor cu atributii nemijlocite in domeniul
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protectiei informatiilor clasificate (ex: functionarul de
securitate, membrii structurii), printre atributiile carora se
numara si relationarea cu Autoritatea Desemnata de Securitate.

in functie de obiectivele urmarite, controalele pot fi de
fond, tematice si in situatii de urgentd, iar dupa modul in care
sunt stabilite si organizate - planificate, inopinate si determinate
de situatii de urgentd.

Controalele de fond urmaresc verificarea Intregului sistem
organizatoric, structural si functional de protectie a
informatiilor clasificate, cele tematice vizeaza anumite domenii
ale activitatii de protectie a informatiilor clasificate, iar cele in
situatii de urgentd - verificarea unor aspecte punctuale, stabilite
ca urmare a identificarii unui risc de securitate.

*

Pe parcursul controalelor se verifica modul in care, la
nivelul unitatilor ce gestioneaza informatii clasificate, se aplica
si se respecta prevederile actelor normative In vigoare
referitoare protectia juridicd, protectia prin mdsuri procedurale,
protectia fizicd, protectia personalului si protectia surselor
generatoare de informatii, actionandu-se pentru stabilirea
demersurilor intreprinse in vederea protejarii acestora si
prevenirii producerii unor incidente de securitate de natura a
determina compromiterea informatiilor.

In scopul implementirii misurilor protective conform
actualei legislatii in materie, in cadrul fiecarei entitati
detinatoare de documente secrete de stat si secrete de serviciu,
se numeste, printr-un act administrativ al conducatorului
acesteia, structura de securitate ori, dupa caz, functionarul de
securitate.
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Conform legii, seful structurii de securitate, respectiv
functionarul de securitate, trebuie sa aiba calitatea de adjunct al
conducatorului persoanei juridice sau membru al consiliului de
administratie al unitatii.

Pe componentele protectiei juridice si prin mdsuri
procedurale, agentii constatatori verifica daca au fost elaborate,
actualizate sau completate raportat la situatia existenta la
nivelul fiecarei unitati, documentele procedurale prevazute de
lege (ex: Programul de prevenire a scurgerii de informatii
clasificate, Planul de pazd si apdrare a obiectivelor, sectoarelor si
locurilor care prezintd importantd deosebitd pentru protectia
informatiilor clasificate, Normele interne de protectie a
informatiilor clasificate, Ghidul pe baza cdruia se realizeazd
incadrarea corectd si uniformd in nivelurile de secretizare a
informatiilor secrete de stat, Lista cuprinzdnd categoriile de
informatii secrete de stat etc).

Intocmirea documentelor procedurale nu trebuie si aiba
un caracter pur formal, in continutul acestora impunandu-se a
se reflecta cu exactitate starea de fapt din cadrul fiecarei entitati
gestionare de documente clasificate.

In contextul activititilor de control la detinitorii de
documente clasificate stabilite astfel potrivit HCM nr. 19/1972,
se acorda o atentie deosebita finalizarii activitatii de incadrare a
acestora in noi clase/niveluri de secretizare, intrucat pentru
prezentarea de propuneri In acest sens catre persoanele sau
autoritatile publice Imputernicite legiuitorul a stabilit un
termen de 12 luni de la data intrarii in vigoare a HG nr.
585/2002, iar neindeplinirea acestei masuri constituie
contraventie la regimul protectiei informatiilor clasificate.

Verificarea modului in care sunt gestionate informatiile
clasificate nu se realizeaza exclusiv de catre Autoritatea
Desemenata de Securitate, ci si de conducatorii unitatilor
detinatoare de astfel de documente si de persoanele cu atributii
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nemijlocite in domeniu desemnate la nivelul fiecarei entitati.
Activitatile de control intern se efectueaza periodic si pot fi atat
planificate, cat si inopinate.

De asemenea, in vederea aplicarii corecte si unitare a
masurilor de protectie a informatiilor clasificate, persoanele
juridice de drept public sau privat ce au in subordine alte unitati
detinatoare de documente secrete de stat si/sau secrete de
serviciu au obligatia de a coordona activitatea acestora in
domeniu, ceea ce presupune inclusiv evaluarea si analizarea
periodica pe acest segment a modului in care se gestioneaza
informatiile clasificate. In acest sens, anual se intocmeste Planul
de control intern, aprobat de conducatorul unitatii, care
cuprinde, printre altele, tematica activitatilor, perioada in care
vor fi realizate, departamentele/entitatatile ce vor fi controlate,
cine executa aceste activitati etc. Concluziile activitatilor de
control intern se consemneaza in procese verbale, alaturi de
masurile dispuse pentru inlaturarea eventualelor deficiente
constatate, ulterior urmand a se verifica daca acestea au fost
duse la indeplinire.

Nerespectarea normelor legale in domeniu, incalcarea
reglementarilor de securitate sau indeplinirea defectuoasa a
obligatiilor legale in materia protectiei informatiilor clasificate
pot determina compromiterea acestora, in functie de clasa
documentelor fiind aduse prejudicii sigurantei nationale (in
cazul informatiilor secrete de stat) sau persoanelor juridice de
drept public sau privat (In cazul informatiilor secrete de
serviciu).

In situatia in care, la nivelul unititilor detinitoare de
informatii clasificate, sunt identificate premisele producerii
unor incidente de securitate (ex: lipsa din gestiune a unor
documente secrete de stat si/sau secrete de serviciu;
transmiterea acestora cdtre alte entitati fara respectarea
prevederilor legale; distribuirea unor materiale clasificate catre
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persoane neautorizate corespunzator sa le acceseze etc.), se va
instiinta, de indata, institutia cu atributii de coordonare si
control in domeniu (neindeplinirea masurii de a aduce la
cunostinta Autoritatii Desemnate de Securitate indiciile din care
pot rezulta premise de insecuritate pentru documente
clasificate constituie contraventie la normele legale in materie)
si se va desemna o comisie de cercetare administrativa care sa
actioneze pentru stabilirea conditiilor in care s-a produs
incidentul si sa propuna masurile ce se impun.

Totodata, daca se constata savarsirea de infractiuni la
protectia secretului de stat, conducatorului unitatii detinatoare
1i revine obligatia de a sesiza organele de urmarire penala si de
a le pune la dispozitie materialele necesare probarii faptelor.

Avand in vedere modificarile structural organizatorice
survenite mai ales la nivelul autoritatilor si institutiilor publice,
fluctuatiile de personal (atat din functii de conducere, cat si cu
atributii in domeniul protectiei informatiilor clasificate)
genereaza instabilitate si pot determina premise de aparitie a
vulnerabilitatilor la adresa securitatii informatiilor clasificate,
sens in care echipele de control acorda o atentie deosebita
masurilor intreprinse pe componenta protectiei personalului
(ex: autorizarea, in conditiile legii, a tuturor persoanelor ce
incadreaza functiile nominalizate pentru acces la informatii
secrete de stat si secrete de serviciu; organizarea evidentei
certificatelor de securitate/autorizatiilor de acces la documente
clasificate s.a.).

Pentru diminuarea riscurilor de securitate la adresa
documentelor secrete de stat si secrete de serviciu, prevenirea
diseminarii neautorizate si gestionarii defectuoase a acestora, se
impune organizarea riguroasa si constanta, in baza unui Plan
intocmit anual, a activitatilor de instruire protectiva cu
personalul care, in Indeplinirea atributiilor de serviciu,
acceseaza informatii clasificate. Activitatile se consemneaza, sub
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semnatura titularilor, in fisele de pregatire individuala care se
pastreaza de catre structura/functionarul de securitate.

Respectarea regulilor generale privind evidenta, intocmirea,
pdstrarea, procesarea, multiplicarea, manipularea, transportul,
transmiterea si distrugerea informatiilor clasificate si asigurarea
masurilor necesare de evidenta a acestora, asigura stabilirea, in
orice moment, a locului in care se afla documentele secrete de
stat si secrete de serviciu din gestiune, identificarea persoanelor
carora le-au fost repartizate si gestionarea lor in conformitate
cu prevederile legale.

Cu prilejul controalelor se verifica si daca au fost instituite
si completate corespunzator registrele si condicile prevazute de
actualul cadru legislativ in materie, precum si daca operatiunile
de multiplicare, arhivare si distrugere sunt efectuate conform
legii. Clasa/nivelul de secretizare a documentelor se atribuie
numai In baza listelor cuprinzdnd categoriile de informatii
secrete de stat si/sau secrete de serviciu, respectiv Ghidului de
incadrare corecta si uniforma a informatiilor, acestea urmand a
fi marcate si protejate corespunzator.

Prin consultarea borderourilor de expeditie (ce se
pastreaza de catre persoanele delegate pentru predarea-
primirea corespondentei clasificate) si a registrelor de evidenta
se va stabili daca documentele secrete de stat si secrete de
serviciu se transporta cu respectarea stricta a HG nr.
1349/2002, respectiv prin unitatea specializata a Serviciului
Roman de Informatii.

La nivelul detinatorilor de informatii secrete de stat si/sau
secrete de serviciu care gestioneaza astfel de documente si prin
prisma participarii la negocierea/derularea unor contracte
clasificate se impune respectarea cu strictete a prevederilor
legale In materia securitdtii industriale, aceste aspecte fiind
verificate de agentii constatatori pe parcursul controalelor. In
scopul desfasurarii de activitati contractuale ce presupun acces
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la informatii clasificate, reprezentantii persoanelor juridice
trebuie sa asigure cadrul organizatoric si procedural pentru
implementarea tuturor masurilor protective si pentru
gestionarea corecta a documentelor primite/elaborate in acest
context.

In ceea ce priveste masurile de protectie fizicd, acestea
trebuie dimensionate in raport de clasa/nivelul de secretizare a
informatiilor, volumul si localizarea acestora (ex: gratii la
ferestre, incuietori la usi, paza la intrari, siteme automate
pentru supraveghere, control, acces). Totodata, incaperile unde
sunt pastrate documentele clasificate vor fi marcate ca zone de
securitate sau zone administrative, dupa caz si se vor stabili
reguli cu privire la circulatia in aceste incinte, astfel incat sa fie
permis accesul exclusiv al posesorilor de certificate de
securitate/autorizatii de acces.

Pe fondul inregistrarii, din ce in ce mai frecvent, a unor
incidente de securitate generate de diseminarea neautorizata a
informatiilor clasificate 1n format electronic, finalizarea
procedurilor de acreditare a sistemelor informatice si de
comunicatii apartinand unitatilor detinatoare de informatii
secrete de stat si protejarea corespunzatoare a statiilor de lucru
pe care se prelucreaza si stocheaza informatii secrete de serviciu
trebuie sa devina un obiectiv prioritar al acestora.

Concluziile activitatii de control si masurile dispuse pentru
remedierea disfunctiilor, cuprinse in documentul de constatare,
sunt prezentate conducatorului unitatii /inlocuitorului sau legal
si persoanelor in prezenta carora s-a desfasurat controlul (de
regula, functionarului de securitate sau sefului structurii de
securitate/membrilor structurii de securitate), care semneaza de
luare la cunostinta. Precizam faptul ca masurile si termenele
stabilite de echipa de control pentru inlaturarea deficientelor
existente pe linia protectiei informatiilor clasificate nu reprezinta
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simple recomandari, ci au caracter obligatoriu, venind in
sprijinul detinatorilor de documente clasificate la nivelul carora
exista lacune 1n sistemul protectiv, care pot genera
vulnerabilitati ale acestuia.

In situatia in care, pe timpul activititii se constatd cazuri de
incalcare/nerespectare a prevederilor legale in materie ce
constituie contraventii la normele privind protectia informatiilor
clasificate, agentii constatatori iIncheie Procesul verbal de
constatare a contraventiilor si de aplicare a sanctiunilor.

Un exemplar al documentului de constatare si, atunci cand
se impune, al procesului verbal sunt predate reprezentantului
legal al persoanei juridice controlate (cu exceptia situatiei in care
contravenientul este altul decat persoana juridica ce a facut
obiectul controlului sau conducatorul unitatii, in acest caz actul
sanctionator fiind inmanat persoanei in cauza).

Activitatea de control va fi consemnata si in Registrul Unic
de Control prevazut de Legea nr. 252/2003, daca un astfel de
document a fost instituit la nivelul entitatii controlate.

Respectarea masurilor de protectie a informatiilor
clasificate trebuie sa reprezinte o preocupare constanta a
detinatorilor de astfel de date, formalismul si interpretarea
personalda a dispozitiilor legale in materie favorizand aparitia
premiselor producerii unor incidente de securitate, cu consecinte
negative si prejudicii atat in planul sigurantei nationale, cat si in
activitatea persoanelor juridice de drept public sau privat.

I. Masuri protective adoptate ulterior reorganizarii
autoritatilor si institutiilor publice

In ultimii ani, comasarea, divizarea unor ministere Si
preluarea atributiilor unor agentii guvernamentale in cadrul
acestora, schimbarea raporturilor de subordonare si
coordonare etc, au generat influente inclusiv in domeniul
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protectiei informatiilor clasificate, implementarea masurilor
protective avand de suferit din punctul de vedere al continuitatii
acestor demersuri si al caracterului lor unitar.

Documentele procedurale elaborate 1n aplicarea
prevederilor legislatiei in materia protectiei informatiilor
clasificate, anterior modificarilor structural-organizatorice, si-
au Incetat aplicabilitatea, impunandu-se sa fie stabilite, practic
dupa fiecare reorganizare, aceleasi masuri incipiente (ex:
organizarea structurii de securitate si a compartimentului special
pentru gestionarea documentelor clasificate; elaborarea listelor
cuprinzdnd categoriile de informatii clasificate din domeniul de
activitate, cu consultarea obligatorie a tuturor entitatilor aflate
in subordinea, coordonarea sau sub autoritatea institutiilor
centrale; intocmirea listelor cu obiectivele, sectoarele si locurile
care prezintd importantd deosebitd pentru protectia
informatiilor clasificate, iIn baza consultdarilor cu unitatile
teritoriale subordonate; stabilirea functiilor si persoanelor care,
in indeplinirea atributiilor de serviciu, necesita acces Ila
documente secrete de stat si secrete de serviciu; reconfigurarea
Programului de prevenire a scurgerii de informatii clasificate si a
Planului de paza si apdrare a obiectivelor, sectoarelor si locurilor
care prezintd Iimportantd deosebitda pentru protectia
informatiilor clasificate prevazut la art. 120 din Standardele
nationale etc).

Ulterior intrdrii in vigoare a noilor actelor normative ce
reglementeaza organizarea si  functionarea entitatilor
detinatoare de informatii clasificate este esential sa se
stabileasca, in primul rand, daca au intervenit modificari in ceea
ce priveste clasa/nivelul maxim de secretizare a informatiilor
gestionate.

In situatia divizirii unor unititi, se va actiona pentru
identificarea tuturor locatiilor in care sunt gestionate informatii
si materialele clasificate, inventarierea acestora si incheierea de
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protocoale de predare-primire, inclusiv in ceea ce priveste
actele de cercetare administrativa a incidentelor de securitate
catre structura de securitate a noii entitati competente din
punctul de vedere al domeniului de activitate, in vederea
definitivarii cercetarilor si solutionarii incidentelor conform
legii.

Complementar obligatiilor ce le revin autoritatilor si
institutiilor publice centrale, de a-si implementa masurile
protective raportat la schimbarile determinate de reorganizarile
structural-organizatorice, acestea trebuie sa se implice in
coordonarea pe linia protectiei informatiilor clasificate a
unitatilor din subordine/ sub autoritatea/din coordonare si
pentru a verifica modul in care la nivelul acestora se respecta si
se aplica prevederile legale iIn materie.

De cele mai multe ori, odata cu reorganizarea au fost
abrogate si hotararile de Guvern prin care fusesera aprobate
listele cuprinzdnd categoriile de informatii secrete de stat
apartinand institutiilor 1n cauza, fiind supuse aprobarii
Guvernului noi astfel de liste, raportat la situatia existenta. in
acest context, comunicarea tuturor documentelor actualizate
care au aplicabilitate si la nivelul unitatilor subordonate (ex:
Ghidul pe baza cdruia se realizeaza clasificarea corectd si
uniformd a informatiilor, Normele interne privind protectia
informatiilor clasificate etc.) este imperios necesara, in vederea
aplicarii unitare a prevederilor legale in materie.

In practici, au fost intdlnite situatii in care unititi
subordonate unor institutii si autoritati publice detineau extrase
din vechile liste cuprinzand categoriile de informatii clasificate,
astfel Incat, ulterior reorganizarii, la nivel local clasificarea
informatiilor se realiza in absenta unei baze legale, iar pe fondul
lipsei coordonarii si controlului intern, institutiile centrale nu
avea cunostinti despre aceste aspecte. In alte cazuri,
documentele nu se clasificau corespunzator noilor liste, desi
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acestea cuprindeau categorii de astfel de documente specifice
activitatii entitatilor teritoriale.

Este absolut necesar ca documentele procedurale sa aiba
un caracter practic-aplicativ, In continutul acestora trebuind
infatisat modul concret de gestionare a documentelor clasificate
(ex: stabilirea, prin Normele interne, a fluxului documentelor
clasificate in institutie). Absenta detaliilor referitoare la modul
de gestionare a informatiilor (evidenta, intocmire, pastrare,
procesare, multiplicare, manipulare, transport, transmitere,
distrugere) sau prezentarea lacunara a acestora au determinat,
nu in putine cazuri, producerea unor incidente de securitate.

De asemenea, nerespectarea regulilor privind redactarea
documentelor clasificate (ex: Inscrierea, pe fiecare pagina, a
clasei sau nivelului de secretizare atribuit acestuia;
mentionarea, in antet, a unitatii emitente, numarului si datei
inregistrarii si a numarului de exemplare; indicarea, dupa caz, la
sfarsitul textului documentului de baza, a numarului de
inregistrare, numarului de file si clasei/nivelului de secretizare
a anexelor) favorizeaza aparitia riscurilor de securitate. Spre
exemplu, un document clasificat care nu este marcat si
inregistrat corespunzator, scos astfel de sub incidenta
prevederilor legale In materie, poate fi accesat de persoane
neautorizate sau fara respectarea principiului necesitatii de a
cunoaste,  multiplicat/distrus/arhivat, fara  respectarea
prevederilor legale in domeniu sau transmis altor entitati, cu
incalcarea prevederilor HG nr. 1349/2002 privind colectarea,
transportul, distribuirea si protectia, pe teritoriu Romdniei, a
corespondentei clasificate (in aceasta ultima situatie, materialul
va fi gestionat si la nivelul destinatarilor fara a se cunoaste
caracterul sau clasificat, nefiind protejat conform legii).

In ceea ce priveste programele de prevenire a scurgerii de
informatii clasificate, actualizarile acestora trebuie efectuate cu
operativitate, iar modificarile si completarile transmise

79



Serviciul Romdn de Informatii Protectia informatiilor clasificate - Ghid practic

Serviciului Roman de Informatii ori de cate ori situatia o
impune. Cu prilejul controalelor efectuate a reiesit ca, nu de
putine lor, acestea au fost actualizate ulterior primirii
notificarilor actiunilor de control.

In practicd, s-a constatat ci, pe fondul modificirilor
structural-organizatorice, fluctuatiile de personal (atat cu functii
de conducere, cat si cu atributii nemijlocite in domeniul
protectiei informatiilor clasificate) pot genera riscuri si
vulnerabilitati la adresa securitatii informatiilor clasificate. La
aparitia acestora concura si cunoasterea deficitara a
dispozitiilor legale in materie ori tratarea cu superficialitate a
domeniului protectiei informatiilor clasificate de catre unele
persoane cu responsabilititi pe aceasti linie. In vederea evitarii
unor asemenea situatii, trebuie sa se acorde o mai mare
importanta activitatilor de control intern si de instruire
protectiva, caracterul riguros si constant al acestora contribuind
la prevenirea diseminarii neautorizate si gestionarii defectuoase
a documentelor clasificate.

Conform celor stabilite prin listele functiilor care necesita
acces la informatii secrete de stat, conducatorilor unitatilor le
revine obligatia de a solicita, in scris, ORNISS, autorizarea
accesului la astfel de informatii pentru toate persoanele ce
ocupa functiile in cauza. Nerespectarea prevederilor legale in
acest sens (inclusiv sub motivul ca angajatii nominalizati
tergiverseaza sau chiar refuza completarea chestionarelor de
securitate) constituie contraventie la normele privind protectia
informatiilor clasificate.

O situatie aparte o reprezinta avizarea negativa pentru
acces la informatii secrete de stat, atat a personalului care fsi
desfasoara activitatea la ,,centru”, cat si pentru cel ce incadreaza
unitatile subordonate. Au existat cazuri concrete in care, desi
ORNISS a comunicat structurilor centrale ale unor institutii
publice astfel de avize pentru persoane a caror activitate se
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desfasura la nivel teritorial, acest aspect nu au fost aduse la
cunostinta persoanelor in cauzad/structurilor teritoriale ale
institutiei si nu au fost dispuse masuri pentru restrictionarea
accesului la informatii secrete de stat, in conformitate cu
dispozitiile legale.

Reorganizarea institutionala poate produce schimbari
inclusiv in sistemul de protectie fizica a informatiilor clasificate
(spre exemplu schimbarea amplasamentului Compartimentului
Documente Clasificate, reconfigurarea zonelor de securitate si
administrative, inlocuirea societatilor de paza etc.), toate
acestea trebuind evidentiate in planurile de pazd si apdrare
previzute de art. 120 din Standarde. In eventualitatea in care
intervin modificari In ceea ce priveste sediul noii entitati sau
clasa/nivelul de secretizare a informatiilor gestionate, este
obligatoriu ca masurile protective pe acest segment sa fie
reevaluate, dimensionate si implementate in raport cu noua
situatie de fapt, urmand a fi evidentiate si in cuprinsul
documentelor procedurale prevazute de legislatia in materie si
aduse la cunostinta autoritatii desemnate de securitate.

Nu in ultimul rand, implementarea masurilor protective
trebuie sa vizeze si sursele generatoare de informatii, la nivelul
multor autoritati publice si institutii centrale fiind constatate
neconformitati privind aplicarea legislatiei in domeniul protectiei
informatiilor clasificate vehiculate in format electronic. In acest
sens, tuturor persoanelor juridice de drept public sau privat care
gestioneaza informatii secrete de stat le revine obligatia de a
relationa cu ORNISS in vederea acreditarii sistemelor informatice si
de comunicatii proprii.
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Studiu de caz:

Ulterior intrdrii in vigoare a Legii nr. 329/2009 privind
reorganizarea unor autoritdti si institutii publice, rationalizarea
cheltuielilor publice, sustinerea mediului de afaceri si respectarea
acordurilor-cadru cu Comisia Europeand si Fondul Monetar
International, 0OSSS a realizat a activitate de control la o institutie
infiintatd urmare comasdrii prin fuziune a doud entitdti care
functionau in localitdti diferite si la nivelul cdrora se gestionau
informatii secrete de stat si secrete de serviciu.

Dupad reorganizare, in cadrul noii entitdti a fost organizatd
activitatea structurii de securitate si s-a procedat la preluarea
documentelor clasificate gestionate de la institutia desfiintatd,
transformatd fn punct de lucru. In acest din urmd sens, a fost
intocmit un proces verbal de predare-primire a informatiilor
clasificate, tipizatelor de evidentd, autorizatiilor de acces si a altor
materiale conexe.

Astfel, reprezentantii institutiei controlate considerau cd la
nivelul punctului de lucru nu se mai detineau documente clasificate si
cd nu se mai impunea instituirea mdsurilor protective legale.

Cu prilejul controlului a reiesit cd, in fapt, la sediul respectivei
entitdti se mai transmiteau, periodic, informatii clasificate, dupad
consultare, acestea restituindu-se unitdtii centrale.

O astfel de situatie reclamd, de asemenea, implementarea
tuturor mdsurilor stabilite de legislatia in materie, raportat la
clasa/nivelul maxim de secretizare a informatiilor gestionate, chiar
si pentru o perioadd scurtd de timp.

Printre mdsurile prioritare stabilite in contextul controlului in
sarcina structurii centrale s-au regasit:

- inventarierea tuturor documentelor secrete de stat si secrete
de serviciu gestionate de cdtre entitatea nou infiintatd si instiintarea
SRI in legatura cu eventualele premise ale producerii unor incidente
de securitate;
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- reevaluarea si elaborarea tuturor documentelor procedurale
prevdzute de lege si inaintarea SRI, spre avizare, a Programului de
prevenire a scurgerii de informatii clasificate, avind anexat Planul
de pazd si apdrare a obiectivelor, sectoarelor si locurilor care
prezintd importantd deosebitd pentru protectia informatiilor
clasificate;

- Initierea procedurilor legale in vederea eliberdrii
documentelor de acces la informatii clasificate pentru salariatii
institutiei (inclusiv pentru cei din cadrul punctului de lucru), conform
listelor functiilor si persoanelor care necesitd acces la astfel de
informatii, stabilite de conducerea institutiei;

- relationarea cu ORNISS pentru acreditarea sistemelor
informatice si de comunicatii.

II. Informatiile clasificate gestionate de persoanele
juridice aflate in procedura insolventei

Datorita lipsei personalului specializat, a fondurilor
banesti si probabil a incertitudinii, unitatile intrate in procedura
insolventei, reglementata de Legea nr. 85/2006, cu modificarile
si completdrile ulterioare, se afla intr-o situatie speciala in ceea
ce priveste protectia informatiilor clasificate gestionate.

Din acest punct de vedere, principala responsabilitate ce
revine administratorilor/lichidatorilor judiciari consta in
clarificarea regimului juridic al documentelor clasificate
detinute de societatile In cauza, anterior finalizarii operatiunilor
de lichidare a acestora. Prin clarificarea regimului juridic trebuie
sa se aiba in vedere, In principal, Incadrarea in noi clase de
secretizare a informatiilor clasificate potrivit Hotararii
Consiliului de Ministri nr. 19/1972, declasificarea, in conditiile
legislatiei In domeniu, a informatiilor proprii, respectiv
remiterea acestora catre emitenti. Pana la finalizarea
demersurilor mentionate, trebuie asigurate masuri minime de
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protectie a documentelor clasificate aflate in gestiunea agentilor
economici, cum ar fi: autorizarea corespunzatoare a persoanelor
care le inventariaza si gestioneaza, pastrarea acestora in locatii
ce vor fi marcate corespunzator clasei/nivelului de secretizare a
informatiilor, remiterea catre emitenti numai prin unitatea
specializata a SRI s.a.

Studiu de caz:

Pe fondul preconizatei lichiddri a unei societdti comerciale,
detindtoare de informatii secrete de stat, nivel maxim de
secretizare ,strict secret de importantd deosebita”, stabilite astfel
conform HCM nr. 19/1972 si secrete de serviciu, clasificate
potrivit Legii nr. 182/2002 si actelor normative subsecvente, a
fost efectuat un control pe linia protectiei acestor informatii.

Desi preluase intreaga responsabilitate a conducerii
activitatii debitorului, in conditiile art. 25 lit. b) din Legea nr.
85/2006 cu modificarile si completarile ulterioare, lichidatorul
judiciar nu procedase la inventarierea tuturor documentelor
clasificate aflate in gestiunea agentului economic si nu se
implementasera masurile protective prevazute de legislatia in
domeniu.

Agentii constatatori au stabilit ca, in regim de urgentd, sd fie
dispusd inventarierea tuturor documentelor clasificate din
gestiunea societdtii si sd fie prezentate, persoanelor/autoritatilor
publice competente sa atribuie niveluri de secretizare, propuneri
in vederea incadrdrii informatiilor clasificate potrivit HCM nr.
19/1972 in noi clase sau niveluri de secretizare, dupd caz.

Totodatd, intrucat nicio persoand din cadrul unitdtii/firmei
lichidatoare nu fusese autorizatd sd acceseze informatii secrete
de stat, au fost iterate dispozitiile legale referitoare la avizarea
accesului la astfel de informatii a persoanelor nominalizate sd le
acceseze - inventarieze.
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Avand in vederea situatia de fapt din cadrul societdtii, s-a
mai stabilit sd fie contactati emitentii documentelor clasificate
din gestiunea acesteia/succesorii acestora in drepturi/fostul
minister de resort, in vederea clarificdrii actualului regim juridic
al informatiilor, si, dupd caz, pentru obtinerea acordului de
remitere a documentelor clasificate emise de respectivele entitdti,
prin unitatea specializatd a Serviciului Romdn de Informatii in
colectarea, transportul, distribuirea si protectia corespondentei
clasificate, astfel incat, anterior radierii agentului economic din
Registrul Comertului, informatiile clasificate sd fie declasificate in
conditiile legii/remise emitentilor.

III. Protectia informatiilor clasificate la agentii
economici avand ca obiect de activitate inventarierea si
arhivarea

Sub motivatia lipsei personalului si volumului mare de
documente din gestiune (mai ales circumscrise HCM nr. 19/1972),
o parte a detinatorilor de informatii clasificate au apelat la
contractarea unor servicii de inventariere si arhivare, inclusiv a
informatiilor clasificate, cu firme specializate.

In cele mai multe cazuri, in contractele respective nu au fost
inserate clauze referitoare la protectia informatiilor clasificate, in
conditiile in care exista posibilitatea ca prestatorii de servicii, in
executarea contractelor, sa identifice astfel de informatii in
arhivele unitatilor. Totodata, conducatorii unitatilor detinatoare
de documente secrete de stat/secrete de serviciu nu s-au asigurat
ca angajatii firmelor contractante sunt autorizati, in conditiile
legii, sa acceseze informatii din clasa de secretizare supusa
inventarierii/arhivarii.

In aplicarea prevederilor legislatiei in domeniu, pentru
negocierea/executarea unor contracte ce presupun accesul la
informatii secret de stat, este necesar sa se Intreprinda masurile
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ce se impun pe palierul securitdtii industriale (incheierea anexelor
de securitate la respectivele contracte, obtinerea de catre
contractanti a autorizatiilor de securitate industriala /
certificatelor de securitate industriala etc).

In cazul in care conducitorii unititilor detindtoare de
documente clasificate (atat in baza Legii nr. 182/2002 si actelor
normative subsecvente, cat si potrivit HCM nr. 19/1972), decid
externalizarea serviciilor care implica orice operatiune
considerata ,gestionare”, in sensul art. 3 din Standardele
nationale, a acestor informatii, trebuie sa constientizeze ca acest
fapt se poate realiza numai cu stricta respectare a cadrului
normativ in materie, pentru prevenirea producerii unor
incidente de securitate, savarsirii de contraventii la normele
privind protectia informatiilor clasificate sau chiar de
infractiuni la protectia secretului de stat.

Studiu de caz:

Cu ocazia unui control realizat la un agent economic a
reiesit cd reprezentantii legali ai acestuia au incheiat un contract
de prestdri servicii avdnd ca obiect ,administrarea si depozitarea
arhivei” cu o firma specializata. Conform clauzelor contractuale,
prestatorul de serviciu nu isi asuma rdspunderea pentru lipsa
unor documentatii sau dosare din arhiva beneficiarului.

Documentatiile, de nivel maxim de secretizare ,strict secret”,
au fost preluate de firma contractatd si transportate prin
mijloace proprii la sediul acesteia, cu incdlcarea dispozitiilor art.
13 alin. (1) din HG nr. 1349/2002.

Raportat la cele constatate, s-a dispus relationarea dintre
contractor si contractant in vederea reglementdrii situatiei
juridice si responsabilitatilor ce revin celor doud pdrti pentru
protectia eventualelor informatii clasificate preluate in baza
contractului incheiat, fiind stabilite si mdsuri in aplicarea
prevederilor art. 88-90 din Standardele nationale.
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Deoarece punerea la dispozitia societdtii de inventariere a
documentelor secrete de stat intrunea elementele constitutive ale
infractiunii prevdzute de art. 252 Cod penal - Neglijenta in
pdstrarea secretului de stat, potrivit cdruia (“neglijenta care are
drept urmare distrugerea, alterarea, pierderea sau sustragerea
unui document ce constituie secret de stat, precum si neglijenta
care a dat prilej altei persoane sd afle un asemenea secret, dacd
fapta este de naturd sd aducd atingere intereselor statului”), au
fost sesizate organele de urmdrire penald competente.

O situatie similard a fost identificatd la nivelul unei institutii
publice, care contractase cu o firmd specializatd pentru
inventarierea documentelor din arhiva proprie. Desi se cunostea
faptul ca printre documentele depozitate in spatiul de arhiva se
regdseau inclusiv unele cu caracter clasificat, stabilite astfel
potrivit HCM nr. 19/1972, reprezentantii unitdtii controlate au
ignorat acest aspect si nu au Intreprins niciun demers de
clasificare a contractului si de protejare a acestora. Mai mult, nici
dupa identificarea unor astfel de informatii de cdtre angajatii
agentului economic desemnati cu organizarea arhivei institutiei
in cauza nu au fost declansate procedurile pe segmentul
securitdtii industriale, sens in care au fost dispuse mdsuri pentru
intrarea in legalitate.

IV. Securitatea documentelor clasificate apartinand
statului roman, aflate in custodia unor persoane juridice de
drept public sau privat

Fiecare detinator de secrete are obligatia de a implementa,
raportat la clasa/nivelul de secretizare a acestora, toate
masurile protective prevazute de lege, inclusiv in situatia in care
gestioneaza exclusiv informatii emise de alte entitati.
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Respectarea normelor legale in materie si asigurarea
protectiei permanente a documentelor secrete de stat si secrete
de serviciu trebuie sa reprezinte o preocupare constanta a
conducatorilor unitatilor care le gestioneaza, a structurilor /
functionarilor de securitate, precum si a tuturor persoanelor
care, in exercitarea atributiilor de serviciu, acceseaza astfel de
informatii.

O categorie aparte o reprezinta datele si informatiile
clasificate, indiferent de modalitatea de stocare, ce apartin
statului roman si care se refera la proprietatea publica,
vehiculate, cu precadere, in contextul unor activitati
contractuale.

Legislatia In domeniu prevede, in mod expres, ca partea
contractanta detinatoare de informatii clasificate ce vor fi
utilizate in derularea unui contract sa actioneze pentru
clasificarea si definirea tuturor componentelor acestuia,
urmand a stipula intr-o anexa de securitate clauzele si
procedurile de protectie.

In situatia in care pe parcursul deruldrii contractelor,
initial neclasificate, apare necesitatea protejarii unor date si
informatii, contractorii (beneficiarii lucrarilor si serviciilor
executate de unitatile prestatoare) vor declansa procedurile de
clasificare a acestora.

De asemenea, in ipoteza in care contractantii intentioneaza
sa cedeze unor subcontractanti realizarea unor parti din
contractele clasificate, obligatia ce le revine este de a se asigura
ca acestia din urma detin autorizatii sau certificate de securitate
industriala, dupa caz.

Pe de alta parte, reprezentantii institutiilor care pun la
dispozitia diverselor entitati informatii clasificate, cu atat mai
mult In cazurile in care acestea reprezinta proprietate publica a
statului, au obligatia de a verifica modul in care custozii le
asigura protectia. Avem 1In vedere atat protectia fizica a
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respectivelor documente, a personalului desemnat sa le
acceseze, cat respectarea regulilor de evidenta, Intocmire a
materialelor subsecvente, pastrare, procesare, multiplicare,
manipulare, transport, transmitere si distrugere.

Studiu de caz:

In contextul unei activitdti de control la o institutie a
statului, a rezultat cd acesta incheiase o serie de contracte
neclasificate, cu toate cad in cadrul cdrora se vehiculau date
secrete de stat si secrete de serviciu apartindnd statului romdn, cu
mai multi agenti economici.

In absenta mdsurilor protective la nivelul agentilor
economici in cauzd, documentatiile erau gestionate cu incdlcarea
dispozitiilor legale in materie si expuse in permanentd pericolului
de a fi compromise (prin acces neautorizat, pierdere, distrugere
etc.). Mai mult, documentatiile rezultate din activitdtile stabilite
prin contracte, emise atdt de contractor cat si de contractant nu
purtau marcajele corespunzdtoare continutului lor, astfel ca erau
scoase de sub incidenta prevederilor legil.

Desi in cuprinsul contractelor se stipula obligativitatea
realizdrii de cdtre institutia statului a unor controale privind
modul de gestionare a informatiilor puse la dispozitie in contextul
deruldrii activitdtilor circumscrise contractului, acestea nu
fuseserd realizate si nu exista nicio evidentd a documentelor
clasificate transmise agentilor economici.

Raportat la cele constatate, s-a dispus ca, in regim de
urgentd, sd se actioneze pentru identificarea tuturor entitdtilor
cdrora le-au fost puse la dispozitie documente secrete de stat §i
secrete de serviciu, stabilirea cu certitudine a clasei/nivelului de
secretizare a documentelor in cauzd, verificarea modului in care
acestora li se asigurd protectia, prin efectuarea de controale in
cadrul agentilor economici si punerea in aplicare a dispozitiilor
Standardelor nationale privind regulile de evidentd, intocmire,
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pdstrare, procesare, multiplicare, manipulare, transport,
transmitere si distrugere a informatiilor clasificate.

Totodatd, raportat la nivelul de secretizare a
documentatiilor,, s-a stabilit sd fie intreprinse demersurilor legale
in domeniul securitdtii industriale, atdt de contractor
(clasificarea contractelor si incheierea anexelor de securitate),
cat si de contractanti (obtinerea certificatelor de securitate
industriald emise de Oficiul Registrului National al Informatiilor
Secrete de Stat).

Nu in ultimul rdnd, pentru a evita excluderea de sub
incidenta reglementdrilor protective in vigoare a unor informatii
circumscrise secretului de stat, s-a stabilit ca unitatea controlata
sd analizeze categoriile de astfel de informatii specifice obiectului
sdu de activitate si sd reanalizeze lista cuprinzdnd aceste
categorii, urmdnd a o supune spre aprobare Guvernului.

V. Protectia informatiilor clasificate potrivit HCM nr.
19/1972 pana la incadrarea in noi clase/niveluri de
secretizare

Potrivit art. 18 alin. (1) din Standardele nationale de protectie
a informatiilor clasificate in Romdnia, aprobate prin HG nr.
585/2002, in termen de 12 luni de la intrarea in vigoare a acestui
act normativ trebuia clarificata situatia juridica a informatiilor
clasificate potrivit HCM nr. 19/1972, sens In care toate unitatile
detinatoare de astfel de informatii trebuiau sa prezinte,
persoanelor sau autoritatilor publice imputernicite ( evidentiate
la art. 19 din Legea nr. 182/2002), propuneri privind incadrarea
acestora in noi clase si niveluri de secretizare, dupa caz.

Conform alin. (2) al art. 18, pana la finalizarea acestor
demersuri, informatiile secrete de stat si secrete de serviciu,
circumscrise vechiului cadru legislativ in materie, isi pastreaza
clasa/nivelul de secretizare si sunt protejate corespunzator
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actualei legislatii (Legea nr. 182/2002 privind protectia
informatiilor clasificate, HG nr. 585/2002 pentru aprobarea
Standardelor nationale de protectie a informatiilor clasificate in
Romdania, HG nr. 781/2002 privind protectia informatiilor secrete
de serviciu si HG nr. 1349/2002 privind colectarea, transportul,
distribuirea si protectia, pe teritoriul Romdniei, a corespondentei
clasificate).

Desi dispozitiile legale cu privire la reglementarea situatiei
acestor documente sunt clare, iar termenul indicat de legiuitor
este strict determinat, mai exista detinatori de informatii
clasificate in baza HCM nr. 19/1972 (autoritati si institutii publice
centrale, unitati aflate in subordinea, coordonarea sau sub
autoritatea acestora, precum si agenfi economici) care nu au
finalizat activitatea de Incadrare a acestora in noi clase/niveluri
de secretizare.

O parte dintre acestia au considerat, in mod eronat, ca este
suficienta Tnaintarea catre persoanele sau autoritatile publice
imputernicite sa atribuie niveluri de secretizare a unor propuneri
cu caracter general, care sa vizeze reincadrarea tuturor
documentelor secrete de stat circumscrise HCM nr. 19/1972 din
gestiune in clasa ,secret de serviciu”, abordare contrara legislatiei
in domeniu.

Primul pas pentru clarificarea situatiei juridice a
informatiilor din categoria celor despre care facem vorbire este
inventarierea acestora si confruntarea documentelor identificate
fizic in gestiune cu cele consemnate in formele de evidenta
(registre, condici, borderouri). Avand in vedere ca documentatiile
in cauza au fost emise cu mult timp Tn urma, precum si faptul ca la
nivelul detinatorilor, peste ani, au intervenit numeroase
modificari (ex: schimbari de sedii; fluctuatii de personal etc.), in
mai multe situatii au fost semnalate neconcordante intre
existentul in gestiune si consemnadrile din registre. Pe de alta
parte, s-a constatat ca unele unitati nu mai regasesc registrele de
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evidenta, astfel ca rezultatele inventarierii nu pot fi confruntate cu
acestea si nu se poate stabili daca au fost identificate toate
documentele clasificate ce au intrat in gestiunea entitatii
respective.ln toate aceste situatii, se impune instiintarea
autoritatii desemnate de securitate.

Neregasirea unor documente clasificate constituie premisele
producerii unui incident de securitate, sens in care, la nivelul
detinatorilor de documente clasificate, se va actiona 1in
conformitate cu prevederile art. 88-90 din Standardele nationale
(pentru informatiile secrete de stat), respectiv art. 11 din HG nr.
781/2002 (pentru informatiile secrete de serviciu). Astfel,
conducatorii unitatilor au obligatia de a desemna, printr-un act
intern, o comisie de cercetare administrativa care sa stabileasca
imprejurdrile in care s-a produs incidentul de securitate, daca
respectivele documente au fost compromise si sa propuna masuri
de remediere. Aspectele rezultate In urma cercetarii
administrative si masurile dispuse la finalizarea acesteia trebuie,
de asemenea, comunicate autoritatii desemnate de securitate.

Propunerile de incadrare in noi clase/niveluri de secretizare
a documentelor clasificate stabilite astfel potrivit HCM nr.
19/1972 vor fi formulate numai dupa evaluarea acestora,
analizandu-se daca se impune sau nu pastrarea clasei/nivelului de
secretizare.

Pana la finalizarea activitatilor sus mentionate si stabilirea
noii clase/nivelului de secretizare pentru toate documentele
clasificate In baza vechiului cadru normativ, acestea vor fi
protejate corespunzator actualei legislatii. Spre exempluy,
persoanele desemnate cu inventarierea si evaluarea acestora
trebuie sa fie autorizate corespunzator, iar masurile de protectie
fizica dimensionate in raport cu caracterul informatiilor (locatiile
in care sunt pastrate vor fi marcate ca zone de securitate sau
administrative si vor fi asigurate impotriva accesului neautorizat

92



Serviciul Romdn de Informatii Protectia informatiilor clasificate - Ghid practic

cu sisteme de control, antiefractie, antiincendiu, de supraveghere
video etc.).

Avand in vedere ca anumiti emitenti solicita remiterea unor
documente clasificate, reiteram obligativitatea restituirii acestora
exclusiv prin intermediul unitatii specializate a Serviciului Roman
de Informatii, conform dispozitiilor HG nr. 1349/2002.

Studiu de caz:

Seful structurii de securitate a unei unitdti detindtoare de
informatii clasificate potrivit HCM nr. 19/1972 a inaintat
conducerii entitdtii in cadrul cdreia isi desfdsura activitatea, un
referat prin care propunea distrugerea documentelor clasificate
emise de unitatea in cauzd, pe motiv cd datele si informatiile
continute ar fi perimate si nu mai reprezentau interes.

Pe fondul necunoasterii prevederilor legale In domeniu,
referatul mentionat a fost aprobat, iar documentatiile clasificate
considerate ,perimate” si ,lipsite de interes” au fost distruse.

Potrivit procesului verbal prezentat agentilor constatatori cu
ocazia actiunii de control, au fost distruse, prin incinerare,
documentatii secrete de stat si secrete de serviciu apartindnd atdt
organizatiei controlate, cat si altor emitenti.

Fapta descrisa - distrugerea ilegald a  documentelor
clasificate — constituie incident de securitate si se circumscrie
prevederilor art. 252 Cod penal - ,neglijenta in pdstrarea secretului
de stat”, fiind susceptibild de a atrage rdspunderea penald, atdt a
sefului structurii de securitate, cdt si a conducerii persoanei juridice.
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