Prin CUNOASTERE
pentru o lume mai SIGURA

[ -

RAPORT DE ACTIVITATE
SERVICIUL ROMAN DE INFORMATII

=011 1



CUPRINS

CAPITOLUL | 5
REPERE ALE PROCESULUI DE MODERNIZARE INSTITUTIONALA ........ 3

CAPITOLUL 1l

PARAMETRI Al ACTIVITATII DESFASURATE .....oooeevvireicececee e, 7
[I.1. Activitatea de informatii ....................ooooiiiiii 7
[1.2. Valorificarea informatiilor ..................ccccoooi i 10
2.1. Informarea factorilor de decCizie .......cccocvviiiiiiiiiiiiiiiiiii e 10
2.2. Masuri specificCe de Prevenire ... 12

2.3. Informarea si sesizarea
organelor de cercetare si urmarire penala ............................... 13
I1.3. Protectia impotriva riscurilor si amenintarilor teroriste ................... 14
[I.4. Protectia informatiilor clasificate ....................ccccooiiiiiii, 16

CAPITOLUL 1l

COOPERAREA INTERNA SI INTERNATIONALA ............cooooviiiiiieree, 17
[ll.1. Cooperarea inter-institutionala ..........ccccceeriiiiiiiieeesesssseese e 17
[11.2. Cooperarea eXterNa ...............ouuviiiiiiiiiiiiiiiiiiiii s 19
2.1. Cooperarea bilaterala ..................cccoovviiiiiiiiiiiiiiis 20
2.2. Cooperarea multilaterala.............................ccccoeeeeeiiiiiiiiiiiieeennn. 21

CAPITOLUL IV 5
COORDONAREA Sl CONTROLUL ACTIVITATII

SERVICIULUI ROMAN DE INFORMATI ......ooviviiiiiieeeeeeeee e, 23
IV.1. Coordonarea strategica a activitatii

de catre Consiliul Suprem de Aparare a Tarii ...............coovvvvviniennnnn. 23

V.2, CoNtrolul deMOCTALIC ...uuuueiiiiiie e 24

2.1. Controlul parlamentar.........c.ccovvveiiiiiie e 24

2.2. Controlul de legalitate..........cccoviiieiiiiiiiiiii e 25

2.3. CoNntrolul fINANCIAN.......uuuiiiee e 26

1/38



CAPITOLUL V

COOPERAREA CU SOCIETATEA CIVILA .........cooovniiiiiineieiecinsieeeseeneenns 27
V.1. Relatiile cu societatea civila si educatia de securitate ...................... 27
V.2. Relatiile cu publicul si mass-media ................ccooooi 28
V.3. Predarea arhivelor fostei Securitati ............................ccco, 29

CAPITOLUL VI

MANAGEMENTUL RESURSELOR.........uciiiiiiiiiiieiees e 30
VI.1. Managementul resurselor UmMane ........cc.coevevveeiiieeeeeiiiie e e 30
1.1. Parametri ai resurselor umane ale Serviciului ........ccccceeeeeenne. 30
1.2. Activitati de pregatire profesionala ........................................... 31
VI.2. Managementul resurselor financiare si logistice ............................. 32

CAPITOLUL VII

PRIORITATI PENTRU ANUL 2012..........ccocviiiiie e, 34
VILL. REPEre geNerale.........oiiiiiieiii ettt e e e e e e eeeene 34
VII.2. Obiective si directii de actiune pentru 2012...............ccccooeiiiiiiiiiinnns 35

2/38



CAPITOLUL |
REPERE ALE PROCESULUI DE MODERNIZARE INSTITUTIONALA

Anul 2011 a insemnat initierea unui nou demers strategic destinat pregatirii
Serviciului Roman de Informatii pentru a face fata provocarilor contemporane
determinate de era informationala, prin adoptarea Viziunii Strategice 2011-
2015 ,SRI in era informationalda”. Reperele procesului de adaptare
institutionala sunt: consolidarea performantei operationale si analitice prin
utilizarea noilor instrumente cibernetice, perfectionarea si specializarea
resursei umane si imbunatatirea relatiei cu beneficiarii de informatii si
organele de aplicare a legii. Implementarea Viziunii Strategice 2011-2015 va
asigura configurarea unor capabilitati informative si operationale puternice i
flexibile, care sa permita indeplinirea cu eficienta a misiunilor fundamentale
ale Serviciului.

B Repere generale
Viziunea Strategica 2011-2015 statueaza drept obiective:

- dezvoltarea capabilitatilor de intelligence — prin utilizarea tuturor resurselor
tehnologice disponibile — pentru asigurarea cunoasterii anticipative a
evolutiilor relevante pentru securitatea nationala;

- asigurarea instrumentelor tehnologice necesare pentru cresterea
performantei activitatii pe toate componentele ciclului de intelligence;

- perfectionarea suportului specializat destinat protectiei informatiilor
clasificate si a sistemelor informatice de gestionare a acestora;

- adaptarea sistemului de management al resurselor umane la provocarile Si
oportunitatile erei informationale prin aplicarea unor criterii eficiente de
performanta profesionala si sustinerea carierei si motivatiei individului n
cadrul Serviciului;

- extinderea cunoasterii si anticiparii evolutilor mediului de securitate si
gestionarea in cooperare a riscurilor si amenintarilor la adresa intereselor
nationale si a celor euro-atlantice;

- modernizarea activitatii de cercetare-dezvoltare prin aplicarea celor mai noi
tehnologii pentru realizarea unui proces continuu de inovare, crestere a
performantelor si inglobare a acestora in sistemele tehnice necesare activitatii
de intelligence;

- proiectarea unei imagini corecte privind rolul Serviciului in gestionarea
problematicilor de securitate specifice erei informationale.
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B Evolutii semnificative n anul 2011:
» pe dimensiunea strategica:

- desfasurarea activitatii informativ-operative a SRI in baza Strategiei de
Informatii, adoptata prin Hotarare a CSAT, a permis o abordare unitara a
exigentelor institutionale si de securitate si o mai buna orientare a
demersurilor intreprinse de SRI pentru cunoasterea, prevenirea i
contracararea riscurilor si amenintarilor la adresa securitati Romaniei,
precum $i pentru protejarea si promovarea valorilor si intereselor nationale si
ale aliatilor;

- s-au TInregistrat progrese in implementarea Sistemului de Planificare
Integrata adoptat in 2008, in acord cu dezvoltarile normative si procesuale
conexe, in special in ceea ce priveste prognoza, fundamentarea si evaluarea
principalelor elemente de planificare - Programele Sectoriale, precum si
optimizarea procesului de elaborare, aprobare, repartizare si executie a
bugetului SRI in raport cu obiectivele majore ale dezvoltarii institutionale;

- a fost adoptat Standardul de management al riscurilor in SRI, care
transpune o conceptie moderna de gestionare a riscurilor la nivelul tuturor
palierelor de management, pentru imbunatatirea calitatii deciziilor intregului
personal cu functii de conducere. De asemenea, a fost initiat un proiect-pilot
de aplicare a standardului si a instrumentelor aferente (Registrul de risc i
Harta riscurilor manageriale);

- a fost consolidat aparatul metodologic pentru realizarea prognozelor de
securitate prin Estimarea Informativa a riscurilor si amenintarilor la adresa
securitatii Romaniei, analiza ce contureaza stadiul si perspectivele de evolutie
a acestora;

» pe dimensiunea operationala:

- a fost acordata o atentie deosebita orientarii activitatii operative pe
prioritati si alocarii diferentiate de resurse, in stricta conformitate cu
situatia operativa existenta;

- s-au intensificat demersurile unitatilor centrale pe palierul de sprijin,
indrumare si control al activitatii structurilor teritoriale corespondente;

- s-a realizat o mai buna racordare a activitatii structurilor teritoriale |la
obiectivele/prioritatile stabilite de unitatile centrale, fapt ce a permis
gestionarea integrata a unor riscuri cu manifestare regionala/nationala;

-a continuat procesul de eficientizare a activitatii cu surse secrete
umane;

- a fost consolidata cooperarea pe orizontala, cu extinderea modelului de
lucru in echipe trans-sectoriale sau de tip colaborativ;

- a fost acordata o atentie deosebita dimensiunii calitative a activitatii, in
special In ceea ce priveste nivelul de acoperire reala a problematicilor de
securitate, cresterea calitatii informatiilor si valorificarea superioara a
acestora;
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» in domeniul analitic:

- au fost consolidate capacitatile de analiza operationala atat la nivelul
unitatilor centrale, cat si al unitatilor teritoriale;

-au continuat procesele de standardizare a analizei informatiilor,
respectiv de particularizare a documentelor de informare la nevoile
beneficiarilor, prin raportare la competentele acestora;

- a fost acordata o atentie deosebita imbunatatirii expertizei profesionale
a analistilor, atat prin desfasurarea unor activitati de formare/perfectionare de
tip formal (pregatire profesionala specializata, stagii de documentare, video-
conferinte, participarea la cursuri/schimburi de experienta cu servicii partenere
straine si mediul academic), céat si informal (schimburi de experienta, lucrul in
echipa si cooperare);

-a continuat procesul de dezvoltare a analizei informatiilor la nivelul
structurilor teritoriale, inclusiv prin diversificarea tipurilor de documente
destinate beneficiarilor in plan local;

- a fost consolidata cooperarea dintre zona de analiza si cea informativ-
operativa, cu accent pe formule de lucru colaborativ de tip task-force, menite
sa gestioneze cu operativitate si eficienta sporite subiecte circumscrise unor
problematici de securitate;

» pe dimensiunea tehnica:

-au fost implementate instrumente software necesare optimizarii si
flexibilizarii fluxurilor informationale la nivelul Serviciului - gestiunea
centralizata a activitatii informativ-operative, managementul electronic al
documentelor, respectiv aplicatii informatice de tip retea sau platforma
colaborativa necesare gestionarii si analizarii informatiilor in grupuri de lucru
trans-sectoriale;

- a fost dezvoltata infrastructura IT&C, prin integrarea unor noi sisteme de
comunicatii specializate etc., in paralel cu continuarea proceselor de
acreditare a unor sisteme de comunicatii destinate vehicularii de informatii
clasificate;

- a fost dezvoltata capacitatea Serviciului pe dimensiunea cyber in ceea
ce priveste colectarea si analiza evenimentelor si incidentelor din spatiul
virtual;

- a fost acordata o atentie deosebita cresterii calitatii suportului tehnic
acordat institutiilor partenere la nivel national, prin asigurarea de noi elemente
de infrastructura, crearea de aplicatii sau platforme de lucru online sau offline,
precum si dezvoltarii capabilitatilor de expertiza tehnica in domeniul analizei
criptografice, substantelor explozive, ADN-ului si TEMPEST;
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» in domeniul cooperarii:
a) in plan national:
- s-a intensificat colaborarea cu celelalte structuri/institutii din cadrul sistemului

de securitate nationala, prin constituirea unor grupuri de lucru inter-
institutionale pe subiecte de interes strategic;

- s-a aprofundat colaborarea cu organele de urmarire penala, atat in ceea ce
priveste numarul informarilor/sesizarilor transmise acestora, cat si aplicarea
masurilor necesare documentarii unor actiuni cu caracter infractional cu
potential generator de riscuri/amenintari in planul securitatii nationale;

- s-a imbunatatit cooperarea cu celelalte institutii din sistemul de aparare,
ordine publica si siguranta nationala in ceea ce priveste convenirea
pozitiilor/mandatelor nationale in domeniul afacerilor europene sau in format
NATO;

b) in planul relatiilor internationale, prezinta relevanta:

- consolidarea cooperarii cu partenerii strategici, dar si cu servicii din
statele limitrofe;

- cresterea semnificativa a schimbului de mesaje cu serviciile partenere;
- continuitatea in reprezentare la activitatile in format multilateral,

- corelarea activitatilor de cooperare bilaterala cu cele in format
multilateral;

» pe dimensiunea managementului resurselor umane, a fost acordata o
atentie deosebita implementarii unor masuri vizand reconceptualizarea
activitatii in acest domeniu, respectiv:

-a fost continuat procesul de adaptare a reglementarilor normative
interne Tn acest domeniu in raport cu evolutia cadrului legislativ national;

- a fost redefinit cadrul de formare a resursei umane, intr-un sistem unic,
centrat pe conceptul de ,intelligence” si formarea de competente, prin
raportare la Ghidul carierei in SRI si la cerintele Viziunii Strategice ,SRI in era
informationala” 2011-2015;

- au fost proiectate forme de pregatire specializata destinate managerilor i
mentorilor, respectiv noi programe de studii universitare de licenta si
master, diferentiate pentru domeniul ,informatii-operatiuni”, respectiv pentru
analiza de informatii;

- la nivelul Academiei Nationale de Informatii ,,Mihai Viteazul” (ANIMV) a
fost lansat un program de specializare in domeniul OSINT,;

» pe dimensiunea cercetarii stiintifice, a fost definitivat procesul de
reorganizare a componentei de cercetare in domeniul securitatii prin
adoptarea Strategiei de dezvoltare a Institutului National de Studii de
Intelligence din cadrul Academiei Nationale de Informatii ,Mihai Viteazul”.
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CAPITOLUL I
PARAMETRI Al ACTIVITATII DESFASURATE

II.1. Activitatea de informatii

In anul 2011 s-au inregistrat evolutii pozitive in toate dimensiunile activitatii, ca
rezultat al eforturilor depuse pentru:

- adaptarea continua a capabilitatilor operationale la evolutiile situatiei
operative;

- directionarea demersurilor operative pe prioritati si, implicit, alocarea
resurselor in functie de acestea;

- accentuarea tendintei de concentrare pe latura calitativa;

- dezvoltarea capacitatii de analiza operationala, ceea ce a condus la 0 mai
buna valorificare a informatiilor obtinute;

- optimizarea formatelor de lucru in echipa la nivel intra-institutional, in
contextul abordarii integrate a laturii operationale a activitatji;

- stabilizarea si eficientizarea rolurilor manageriale la nivelul fiecarui palier
decizional,

- consolidarea cooperarii inter-institutionale, in special cu organele de
cercetare si urmarire penala;

- intensificarea cooperarii externe, bilaterale sau in formate multilaterale.

m In continuarea trendului consacrat In anul 2010 — anul performantei
operationale, 2011 a reprezentat anul performantei prin cooperare si
parteneriat. Mentinerea la cote nalte a realizarilor operationale a fost posibila
datorita atat preocuparii pentru cresterea eficientei activitatilor desfasurate, cat
si consolidarii cooperarii cu alte instituti cu atributii Tn gestionarea
amenintarilor si riscurilor la adresa securitatii nationale.

Din aceasta perspectiva, prezinta relevanta succesele inregistrate in ceea ce
priveste:

- sprijinul acordat n finalizarea instrumentarii unor dosare penale din sectorul
energetic;

- destructurarea unor puternice retele de migratie ilegala, trafic de droguri si
contrabanda cu tigarete;

- sprijinul acordat la documentarea unor cazuri de mare coruptie in
administratia publica si justitie ori la investigarea unor cazuri de evaziune
fiscala cu impact semnificativ asupra bugetului de stat (inclusiv in cadrul
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formatelor de lucru inter-institutionale infiinfate in baza hotararilor CSAT
privind prevenirea si combaterea evaziunii fiscale, respectiv prevenirea i
combaterea fenomenului infractional la nivelul porturilor maritime;

- deschiderea unei prime operatiuni cu FBI, avadnd ca obiect activitatile de
criminalitate informatica derulate de o grupare autohtona care opereaza in
strainatate;

- prevenirea unor amenintari teroriste prin indepartarea de pe teritoriul tarii a
unor cetateni din spatii cu problematica terorista;

- transmiterea catre principalii factori de decizie in stat a unor produse
analitice pe teme de maxim interes (precum influentele generate de
persistenta crizei economice, evolutii in zone de importanta strategica pentru
Romania etc.), destinate fundamentarii masurilor de gestionare a provocarilor
asociate acestora.

m S-a mentinut evolutia ascendenta a dinamicii activitatii informativ-
operative inregistrata si in anii precedenti, preocuparea pentru valorificarea
cat mai eficienta a resurselor informationale disponibile fiind evidentiata si de
atentia acordata dimensiunii calitative, precum si focalizarii asupra unor cazuri
majore, cu impact semnificativ asupra securitatii nationale.

Calitatea informatjilor obtinute a permis o mai buna valorificare a aspectelor
identificate, atat in informarea beneficiarilor legali — prin adaptarea
documentelor de informare la necesitdtile de cunoastere si competentele
acestora —, cat si in sesizareal/informarea organelor de cercetare si urmarire
penala.

m Activitatea informativ-operativa — dar si ansamblul demersurilor ce concura
la realizarea acesteia la parametri optimi — a fost orientata catre urmatoarele
prioritati operationale:

e in domeniul securitatii economice:

- riscuri la adresa stabilitati economico-sociale si dezvoltarii regionale,
inclusiv ca urmare a problemelor inregistrate in absorbtia asistentei
financiare comunitare, precum si in ceea ce priveste racordarea si
convergenta cu o serie de obiective asumate in context UE;

- riscuri la adresa securitatii energetice;

¢ in domeniul apararii ordinii si valorilor constitutionale:

- deficiente grave 1n functionarea unor structuri administrative/de
autoritate, inclusiv manifestari asociate coruptiei, ce pot afecta
securitatea national3;

- factori de risc in domeniile protectie sociala, sanatate si educatie;
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e in domeniul contraspionajului:

- activitatile informative ale unor servicii de informatii, precum si ale unor
entitati private (vizand domenii de interes major pentru Romania);

e in domeniul amenintarilor transfrontaliere:

- riscuri transfrontaliere, cu accent pe manifestarile criminalitatii
organizate, proliferarea CBRN, traficul de droguri de mare risc si
migratia ilegala;

e in domeniul prevenirii i combaterii terorismului:

- riscurile de natura teroristda asociate prezentei Tn Roméania a unor
grupuri sau indivizi adepti ai ideologiilor extremiste, inclusiv posibilitatea
importarii unor conflicte din statele de provenienta, indeosebi din zona
MENA;

- efectele induse de conflictele latente din proximitatea Romaniei.

Prin raportare la dinamica riscurilor si amenintarilor, activitatea de informatii
desfasurata de SRI in 2011 a vizat prioritar dimensiunea economica, dat
fiind faptul ca in continuare s-au resimtit efectele crizei economice, inclusiv n
ceea ce priveste atingerea obiectivelor de securitate. S-au inregistrat,
totodata, cresteri ale ponderilor informatiilor referitoare la riscuri si amenintari
in domeniul cibernetic, cu manifestare transfrontaliera, respectiv in protectia
informatiilor clasificate.

Desi numarul informatiilor obtinute in domeniile apararii ordinii si valorilor
constitutionale, contraspionaj sau prevenirea si combaterea terorismului s-a
mentinut ori s-a diminuat usor, relevanta acestora s-a reflectat in succese
operationale majore, evidentiate inclusiv prin transmiterea de sesizari/
informari organelor abilitate sa efectueze cercetarea si urmarirea penala.

m Distributia informatiilor obtinute la nivelul Serviciului — prin raportare la
problemele de securitate nationala — a avut urmatoarea structura:

- securitate economica — 28,68%;

- apararea ordinii si valorilor constitutionale — 24,87%;

- amenintari transfrontaliere — 16,16%;

- contraspionaj si promovarea unor interese de securitate — 13,38%;

- prevenirea si combaterea terorismului — 11,03%;

- protectia informatiilor clasificate — 3,65%;

- riscuri i amenintari IT&C — 2,23%.
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[1.2. Valorificarea informatiilor

2.1. Informarea factorilor de decizie

Activitatea de diseminare a produselor informationale a avut ca obiectiv sa
raspunda cat mai bine necesitatilor de informare ale factorilor de decizie,
printr-o reflectare adecvata a dinamicii riscurilor si amenintarilor de securitate.
Dupa cum rezulta si din analiza reactiilor transmise de beneficiarii legali,
Serviciul a reusit sa contribuie, prin informarile transmise, la o buna
fundamentare a actului decizional.

Demersurile de informare au fost cu atat mai consistente cu cat Serviciul a
actionat pentru:

-racordarea optima a actiunilor institutionale la prioritatile agendei
socio-economice si de politica externa;

- monitorizarea permanenta a evolutiei riscurilor si amenintarilor la
adresa securitatii nationale si a oportunitatilor de promovare a intereselor
Romaniei, ceea ce a permis orientarea cu operativitate a eforturilor in plan
operational si, in acest mod, obtinerea de informatii utile si necesare
pentru sustinerea procesului decizional.

min vederea conectidrii permanente a procesului de informare la
necesitatile de securitate nationala, s-au depus eforturi pentru:

- adaptarea continutului documentelor de informare — atat din punctul de
vedere al fondului, cat si al formei de prezentare — la necesitatile de
cunoastere ale beneficiarilor legali;

- consolidarea informarii de nivel strategic si a componentei predictive
din documentele de informare, in scopul punerii la dispozitia factorilor de
decizie a unor produse analitice cu o importanta dimensiune anticipativa;

- 0 mai buna reflectare in informarea beneficiarilor legali a expertizei directe
a SRI Tn anumite domenii;

- consolidarea mecanismelor intra si inter-institutionale care sa asigure
reactia rapida la evolutii cu potentiale implicatii deosebite asupra securitatii
nationale.

» S-a mentinut preocuparea pentru transmiterea catre beneficiarii legali, fie
din proprie initiativa, fie la solicitarea acestora, a unor documente complexe cu
caracter evaluativ, care au reflectat evolutia unor amenintari de securitate, cu
accent pe resorturile aparitiei acestora si posibilele implicatii la nivel
national/regional.

» in 2011, in pofida diminudrii din punct de vedere numeric a reactiilor
factorilor de decizie din plan central cu privire la analizele puse la dispozitie de
SRI (cu 11,65% — de la 580 in anul 2010, la 513 in 2011), s-a consolidat
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tendinta inregistrata in anul precedent de crestere a ponderii celor care contin
aprecieri favorabile la adresa calitatii si oportunitatii informarilor (96,3% din
totalul reactiilor, fata de 91,89% in 2010).

m Principalele problematici de securitate nationala au fost reflectate in
documentele de informare, din punct de vedere cantitativ, dupa cum urmeaza:

- securitate economica — 44,42%;
- apararea valorilor constitutionale — 21,77%;
- promovarea unor obiective de politica externa a Romaniei — 25,92%;

- vulnerabilitati/riscuri de natura terorista si asociate manifestarilor de
criminalitate organizata — 7,89%;

- analize complexe, trans-sectoriale, in problematica de securitate — 6,83%.

S-a mentinut tendinta de diminuare a numarului total al documentelor remise
beneficiarilor la nivel central (cu 8,38% 1in raport cu anul precedent),
evolutie determinata, in principal, de:

- cresterea gradului de complexitate si integrare a documentelor de informare,
ca efect al preocuparii pentru concentrarea pe problemele majore de
securitate;

- preocuparea pentru furnizarea de documente de informare cat mai bine
adaptate la competentele si nevoile de informare ale decizionalilor. O situatie
particulara in acest sens o constituie accentul tot mai mare pus pe racordarea
informarii beneficiarilor din plan local la evolutile asociate procesului de
descentralizare a statului si, implicit, pe o mai rapida si eficienta solutionare a
problemelor semnalate.

mIn 2011, SRI a transmis beneficiarilor legali de nivel central 2.191
documente integrate de informare (cu 4,36% mai putine decat in 2010),
concretizate In 3.476 informari.

» in conformitate cu responsabilititile de gestionare a prioritatilor etapei
traversate de Romania, cele mai multe documente de informare au fost
transmise membrilor Executivului (58%) si Administratiei Prezidentiale
(24,08%).

» S-a mentinut trendul pozitiv al numarului documentelor de informare
destinate beneficiarilor din administratia publica locala. Au fost puse la
dispozitia acestora 3.075 documente (cu 3,67% mai multe decat in 2010), din
care 2.372 au fost adresate prefectului, 474 presedintelui Consiliului
Judetean, iar 229 ambilor decidenti.

Numarul reactiilor remise de beneficiarii de nivel local a inregistrat, de
asemenea, o crestere cu 132,23% fata de 2010 (3.733 in total).
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O dovada a aprecierii calitatii documentelor de informare transmise de
Serviciu beneficiarilor din plan local este mentinerea la un nivel foarte ridicat a
ponderii reactiilor de confirmare a utilitatii si oportunitatii informarilor in totalul
feedback-ului receptionat (circa 99,5%). Informarile inaintate de SRI au
generat — n 819 situatii — dispunerea, de catre factorii de autoritate de nivel
local, a unor masuri vizand solutionarea problemelor, efectuarea de controale
sau aplicarea de sanctiuni.

2.2. Masuri specifice de prevenire

m Pe parcursul anului 2011, SRI a pus in aplicare — pentru prevenirea sau
contracararea unor riscuri aflate in aria de responsabilitate — 5.194 de masuri
de prevenire (fata de 5.739 in 2010).

in conformitate cu responsabilitatile legale, aceste masuri s-au concretizat, in
principal, n:

- demersuri destinate determinarii unor persoane sa renunte la activitati
potential generatoare de riscuri de securitate;

- propuneri de limitare, intrerupere sau revocare a dreptului de sedere in tara,
declarare ca persoana indezirabila;

- propuneri de neacordare sau de retragere a avizului prevazut de legi
speciale;

- realizarea sigurantei obiectivelor (institutiilor) care pot constitui {inta unor
acte teroriste;

- demersuri specializate pe linia protectiei informatiilor clasificate;

- activitati de pregatire individuala pentru autoapararea impotriva riscurilor de
natura terorista ori a celor tindnd de initiativele unor servicii concurente de
informatii.

m Din perspectiva domeniilor de realizare a securitatii nationale, masurile de
prevenire au fost distribuite astfel:

- contraspionaj, sustinerea intereselor de politica externa si protectia
informatiilor clasificate — 54,35%;

- apararea valorilor si drepturilor constitutionale — 21,66%;

- securitate economica — 12,88%;

- identificarea si evaluarea amenintarilor de natura terorista — 6,86%;
- evaluarea si gestionarea altor amenintari transfrontaliere — 3,54%;
- identificarea si evaluarea amenintarilor IT&C — 0,71%.
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2.3. Informarea si sesizarea organelor de cercetare si urmarire
penala

in situatile Tn care din investigarea informativd au rezultat elemente
constitutive ale unor infractiuni grave, cu impact in planul securitatii nationale
a Romaniei, pe langa informarea beneficiarilor legali si dispunerea unor
masuri de prevenire sau limitare, SRI a sesizat institutiile ce detin competenta
materiala in cercetarea si urmarirea penala a faptelor in cauza.

in informarea/sesizarea structurilor locale si centrale ale organelor de aplicare
a legii s-a avut In vedere atat cresterea valorii de utilizare a produsului
informational destinat informarii acestora, cat si consolidarea rolului Serviciului
in ceea ce priveste combaterea fenomenelor infractionale ce afecteaza grav,
pe diverse componente, securitatea nationala.

Volumul total al informarilor si sesizarilor s-a ridicat la 2.689, in crestere
semnificativa (cu 45,42%) fata de anul precedent.

» Ministerului Public i-au fost remise 1.379 de sesizari, astfel:
- PICCJ - 4;

- DIICOT, structura centrala — 122;

- DIICOT, structuri teritoriale — 333;

- DNA, structura centrala — 333;

- DNA, structuri teritoriale — 369;

- Parchetele de pe langa Curtile de Apel — 41;

- Parchetele de pe langa Tribunale — 115;

- Parchetele de pe langa Judecatorii — 62.

» Ministerului Administratiei si Internelor i-au fost remise spre solutionare
523 de informari/sesizari, dupa cum urmeaza:

- Directia Generala Anticoruptie — 79;
- Inspectoratul General al Politiei Romane — 25;
- Inspectoratele Judetene de Politie — 419.

m In anul 2011, In cadrul activitatii de documentare si informare a institutiilor
cu competente in instrumentarea penalda, SRI a continuat sa contribuie la
efortul national de combatere a riscurilor de natura economico-financiara.

Astfel, subsumat activitatilor derulate pentru prevenirea si combaterea
evaziunii fiscale au fost transmise 787 informari.
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11.3. Protectia impotriva riscurilor si amenintarilor teroriste

In anul 2011, Romania nu s-a confruntat cu forme ale unui terorism autohton
sau ,importat”, stare de fapt relevata si de actualul nivel de alerta terorista —
Albastru-Precaut.

Cu toate acestea, riscurile asociate activitatii organizatiilor extremist-teroriste
s-au situat pe un trend ascendent, ca urmare a degradarii situatiei de
securitate in unele tari din MENA.

Roménia ramane in atentia strainilor originari din state cu problematica
terorista indeosebi ca loc de tranzit/refugiu, fluxul migrationist catre state ale
UE inregistrand cresteri in contextul evenimentelor din MENA.

Continua tendinta de crestere a numarului membrilor comunitatii strainilor din

tara noastra proveniti de pe spatii cu problematica terorista activa, neputand fi
exclus riscul ca unii dintre acestia sa sprijine entitati teroriste.

m Principalele surse de risc au fost generate de:

- amplificarea fenomenului de migratie ilegala de pe spatii confruntate cu
problematica terorista (MENA, Afganistan, Pakistan, Turcia), care poate
favoriza importul de ideologie extremista;

- tendintele de polarizare a unor comunitati/grupuri aflate pe teritoriul national
in functie de evolutiile situatiei politice si de securitate din tarile de origine
(Tunisia, Libia, Siria);

- angrenarea institutiilor statului roman in lupta antiterorista la nivel global,

- activitatile de propaganda islamica si prozelitism desfasurate in diferite medii
din Romania de entitati din tara si din strainatate.

min perioada de referinta, eforturile intreprinse au avut ca rezultat
descurajarea unor activitati sau ameliorarea unor situatii ce
reprezentau/aveau potentialul de a deveni riscuri teroriste la adresa securitatii
nationale, respectiv:

- trimiterea in judecata a unui rezident strain pentru conexiuni cu structuri
teroriste;

- descurajarea unor structuri care promovau o varianta radicala a islamului, de
natura sa puna in pericol securitatea nationala;

- deschiderea unui dosar penal si arestarea, Tmpreuna cu membrii unei
grupari de trafic de migranti, a unui cetatean strain semnalat cu opinii pro-
talibane;

- contracararea demersurilor de extindere a influentei in Romania a unor
exponenti ai radicalismului islamic de tip wahhabit.
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m Rezultatele pozitive au fost Tnregistrare ca urmare a unor actiuni concrete
derulate de SRI pentru asigurarea protectiei cetatenilor, obiectivelor si
intereselor Romaniei fata de amenintarea terorista, acestea constand in:

» masuri de prevenire. in 2011, structurile specializate ale SRI au initiat 204
masuri specifice, care au contribuit la prevenirea aparitiei/manifestarii unor
factori de risc la adresa securitatii nationale.

Tntre acestea s-au remarcat:

—declararea ca indezirabil a unui cetatean strain interesat sa finanteze grupari
extremiste din strainatate;

— 34 de masuri de nepermitere a intrarii in {ara, aplicate unor cetateni straini ca
urmare a riscurilor pe care actiunile acestora le-ar fi putut avea in planul securitatii
nationale;

— 16 masuri de neacordare/retragere a avizului prevazut de legi speciale, respectiv:
refuzarea solicitarii de acordare a cetateniei roméne (pentru 7 cetateni straini);
neacordarea vizei pentru Roméania (pentru 3 cetateni de pe spatii cu problematica
terorista); respingerea solicitarii de sedere permanenta in Romania (pentru 6 cetateni
straini);

— 33 de avertizari aplicate unor persoane suspecte de implicare in actiuni de natura a
se constitui n riscuri la adresa securitatii Romaniei;

» protectia misiunilor diplomatice acreditate in Romania aflate in aria de
responsabilitate a Serviciului.

Este de mentionat ca, in urma misiunilor specifice desfasurate, au fost receptionate,
in anul 2011, 8 scrisori de apreciere si multumire din partea reprezentantilor
ambasadelor la care s-au executat misiuni;

» controlul antiterorist-antideturnare si protectia antiterorista pe
aeroporturile civile.

Controlul de securitate la cele doua aeroporturi internationale din Bucuresti
(,Henri Coanda” si ,Aurel Vlaicu”) a fost organizat si executat in conditii
optime, descoperirea bunurilor potential periculoase fiind semnalata cu

operativitate responsabililor, Tn vederea intreprinderii masurilor legale.

In perioada de referinta, structurile specializate ale Brigazii Antiteroriste au
desfasurat controale de securitate asupra pasagerilor, bagajelor si trimiterilor
cargo/postale, respectiv inspectii de securitate ale autovehiculelor cu drept de
acces in CPSRA' si ale aeronavelor.

! Critical Parts of Security Restricted Area.
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In urma desfasurarii acestor activitati, au fost identificate:
— 127 arme si 1.670 elemente de munitie detinute ilegal;

—circa 47.000 de articole interzise si obiecte potential periculoase pentru siguranta
zborului, materiale si/sau substante cu regim special.

Mai mult, in anul 2011 a fost operationalizat programul ,insotitori Tnarmatj la Bordul
Aeronavelor”, in conformitate cu prevederile Hotararii CSAT adoptate in aceasta
problematica.

Prezinta relevanta si faptul ca, in cursul anului trecut, la cele doua aeroporturi din
Bucuresti:

— au fost organizate 148 misiuni de permanenta pentru interventie pirotehnica;
— au fost executate misiuni specifice cu prilejul plecarii/sosirii unor inali demnitari;

—au fost desfasurate activitati de mentinere in stare de functionare la parametri
tehnici nominali si in conditii de securitate radiologica a aparaturii specifice;

» asigurarea protectiei/gardarii antiteroriste, precum si realizarea
interventiei antiteroriste/contrateroriste pirotehnice.

Il.4. Protectia informatiilor clasificate

m Activitatile in indeplinirea responsabilitatilor SRl ca autoritate desemnata
de securitate in domeniul protectiei informatiilor clasificate nationale,
NATO si UE s-au derulat pe doua componente principale:

» coordonarea generala a activitatii si controlul masurilor de protectie a
informatiilor clasificate, realizate prin:

- asistentd de specialitate, acordatd la solicitarea unor persoane fizice si
juridice detinatoare de astfel de informatii;

- activitati de control pentru verificarea modului in care detinatorii de informatji
clasificate aplica prevederile legislatiei in domeniu, identificarea riscurilor si
vulnerabilitatilor si adoptarea masurilor legale necesare;

» realizarea verificarilor specifice de securitate pentru:

- avizarea programelor de prevenire a scurgerii de informatii clasificate
ntocmite (sau, dupa caz, actualizate, completate ori modificate) de entitatile
detinatoare de astfel de date aflate in sfera de competenta a SR,

- acordarea avizelor pentru accesul unor persoane fizice la informatii
clasificate nationale si NATO/UE;

- acordarea avizului in vederea eliberarii autorizatiei/certificatului de securitate
industriala si avizarea eliberarii autorizatiilor speciale pentru desfasurarea
activitatilor de aerofotografiere, filmare, scanare laser sau cartografiere in
obiective si zone de pe teritoriul national care prezinta importanta deosebita
pentru apararea secretelor de stat.
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mIn relatia cu autorititile desemnate de securitate, ORNISS si alte
institutii cu atributii in domeniul securitatii nationale, activitatile pe linia
protectiei informatiilor clasificate derulate de SRI s-au materializat in:

- remiterea a peste 1.900 de raspunsuri la solicitari (in majoritate ale MAI, dar
si ale SIE si STS) privind, Tn principal, persoane fizice si juridice care au facut
obiectul verificarilor de securitate pentru avizarea accesului la informatii
secrete de stat, respectiv angajarea/derularea de relatii contractuale in cadrul
carora sunt vehiculate astfel de date;

- receptionarea a circa 400 informatii specifice domeniului (transmise de SIE,
MAI, MApN si STS).

De asemenea, SRI a participat sau a contribuit la sustinerea unor actiuni
oficiale Tn problematica protectiei informatiilor clasificate sau in domenii
conexe acesteia.

m In conformitate cu responsabilitatile ce 1i revin in calitate de autoritate Tn
materie, SRI a asigurat colectarea, transportul, distribuirea si protectia, in
conditii adecvate, pe teritoriul Romaniei, a corespondentei clasificate
nationale si NATO/UE.

In 2011 a crescut atat volumul de corespondentd procesat (2.671.671
trimiteri — plicuri, colete, mape de tranzit, cu 0,64% mai multe fata de anul
precedent), cat si numarul beneficiarilor deserviti (cu 2,85%). De asemenea,
s-a majorat cu 40% numarul solicitarilor de transport urgent al corespondentei
expediate de beneficiari care sunt deserviti de regula pe trasee normale,
prestabilite.

Reorganizarea unor autoritati si institutii publice (schimbarile de sedii
aferente), precum si includerea unui numar semnificativ de agenti economici
detinatori de informatii clasificate in sistemul de colectare, transport, distribuire
si protectie pe teritoriul Romaniei a corespondentei clasificate au impus
multiple actiuni de adaptare la noile trasee si la programul de deservire a
beneficiarilor, fiind asigurata functionarea continua si in deplina siguranta a
activitatilor din domeniu.

CAPITOLUL I
COOPERAREA INTERNA SI INTERNATIONALA

lll.1. Cooperarea inter-institutionala

Pe parcursul anului 2011, SRI a continuat sa acorde o atentie deosebita
activitatilor de cooperare cu celelalte institutii ale sistemului national de
securitate, contribuind astfel la fundamentarea cat mai adecvata a procesului
decizional.
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SRI a avut o atitudine pro-activa in cooperarea inter-institutionala, in special in
acele domenii in care Serviciului i-au fost incredintate responsabilitati de
autoritate nationala sau autoritate desemnata de securitate.

Astfel, a fost avuta in vedere prioritar functionarea eficienta a Sistemului
National de Prevenire si Combatere a Terorismului, asigurarea protectiei
informatiilor clasificate, valorificarea optima a capacitatilor de analiza din surse
deschise si dezvoltarea capabilitatilor nationale in domeniul CYBERINT.

m in cadrul activitatilor de cooperare inter-institutionala, principalele preocupari
ale SRI au vizat perfectionarea mecanismelor de cooperare cu celelalte
institutii ale sistemului national de securitate, respectiv cu organisme de
aplicare a legii, cresterea calitatii si operativitatii schimburilor de informatii,
dezvoltarea conlucrarii la nivel tehnic si participarea activa Ila
actiunile/operatiunile comune.

m In perioada de referintd s-a inregistrat o crestere semnificativa a participarii
SRI in formatele de cooperare si consultare inter-institutionala, fiind semnalate
progrese atat in ceea ce priveste indicatorii de calitate — indeosebi din
perspectiva utilitatii si finalitatii informatiilor procesate — cat si volumul de
date si informatii care au facut obiectul schimbului de informatii.

Accentul pus tot mai mult pe o abordare cat mai aplicata, la nivel de experti, a
problematicilor de cooperare a contribuit semnificativ la cresterea calitatii si
operativitatii schimburilor de informatii, dezvoltarea conlucrarii in domeniul tehnic si
sporirea numarului de operatiuni derulate ih comun.

Tn 2011, schimbul de date si informatii realizat in baza Protocolului General de
Cooperare a crescut cu 8,53%, comparativ cu 2010 (cifrAndu-se la 19.381 unitati
informationale).

m Principalele activitati de cooperare s-au realizat pe relatia cu Ministerul
Public, MAI, MApN, SIE, MAE si SPP.

m Problematicile abordate 1n cadrul activitatlor de cooperare inter-
institutionala au vizat:

- evaziunea fiscala (subsumat formatelor de lucru instituite la nivel national prin
hotarari ale CSAT);

- actiuni circumscrise criminalitatii organizate;
- coruptie, frauda si spalarea banilor;
- amenintari transfrontaliere;

- traficul ilegal de armament, munitii, materii explozive, materiale nucleare ori
radioactive, toxice sau agenti biologici, precum si cu produse, tehnologii si
servicii supuse controlului destinatiei finale ori interzise prin tratate si conventii
internationale;
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- fapte si activitati subsumate fenomenului terorist;

straine;
- factori de risc la adresa ordinii publice gi sigurantei persoanei;
- protectia sistemelor informatice si de comunicatii;

- implicatiile asupra securitati nationale derivate din evolutiile mediului
international de securitate.

m Cooperarea inter-institutionala s-a materializat in:

- schimburi operative de informatii, in diverse probleme de interes pentru
realizarea securitatii nationale;

- desfasurarea de actiuni si misiuni comune, care au impus initierea, de catre
structurile SRI, a unor masuri complexe;

- efectuarea verificarilor si acordarea avizelor prevazute de lege;
- realizarea de sesizari si informari ale organelor legal abilitate;

- acordarea de asistenta tehnico-operativa ori sprijin pentru indeplinirea unor
misiuni cu grad sporit de complexitate initiate de celelalte institutii din sistemul
national de aparare si securitate.

l11.2. Cooperarea externa

2011 a fost pentru SRI anul performantei prin cooperare, in formate bi- si
multilaterale. Dezvoltarea parteneriatelor pe toate domeniile de interes major
pentru securitatea nationala si internationala a condus la obtinerea unor
rezultate deosebite atat in plan operational, cat si pe dimensiunea de
intelligence diplomacy.

Profilul strategic al SRI in NATO si UE s-a consolidat, urmare a participarii
consistente a Serviciului in dezbaterile aliate si comunitare pe subiecte de
securitate aflate in responsabilitate, cu relevanta majora pentru interesele
nationale — terorism, cyber, securitate energetica etc.

Implicarea sporita in furnizarea de raspunsuri la solicitarile de informatii ale
celor doua organizati a condus la plasarea Romaniei/SRI in topul
contributorilor la structurile NATO si UE consacrate, dublata de dezvoltarea
cooperarii analitice bi- si multilaterale a Serviciului cu partenerii externi.

Cadrul de colaborare oferit de formatele multilaterale inter-servicii a facilitat
schimbul de informatii si experienta asupra evolutiilor de securitate cu impact
la nivel european, respectiv acumularea de expertiza in perspectiva cresterii
vizibilitatii SRI si asumarii unui rol proactiv in formatele respective.
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m Aprofundarea si extinderea parteneriatelor externe au reprezentat prioritati
strategice ale SRI in perioada de referinta, pe fondul dinamicii deosebite a
amenintarilor la adresa securitatii nationale, regionale si globale.

Desfasurata in conformitate cu obiectivele asumate de Romania la nivel
international si cu directile de actiune din Conceptia de Cooperare
Internationalad a Serviciului, relationarea externa a vizat, in 2011, in special
consolidarea relatiilor cu partenerii strategici din comunitatea euro-atlantica, in
paralel cu dezvoltarea colaborarii cu serviciile statelor vecine si cu cele din
zona extinsa a Marii Negre.

m Aceasta abordare s-a reflectat si in numarul cooperarilor existente Ila
sfarsitul anului 2011:

- 91 servicii de securitate si informatii din 64 de state;
- 28 structuri de aplicare a legii cu atributii similare SRI;
- 7 organisme cu atributii de coordonare/control;

- 3 structuri cu responsabilitati in domeniul securitatii din cadrul UE si 2 entita;
de la Cartierul General al NATO cu atributii pe linie de intelligence.

Totodata, Serviciul este membru in 6 formate de cooperare multilaterala inter-
servicii.

SRI colaboreaza, de asemenea, cu diverse alte structuri cu atributii de
securitate din cadrul unor organizatii si organisme internationale (OSCE,
ONU, Interpol etc.), respectiv cu diverse entitati/initiative de cooperare
europene sau internationale.

m Dupa cresterea semnificativa din 2010, numarul activitatilor de cooperare
internationala derulate in 2011 la nivel de experti s-a situat la un nivel apropiat
de cel din anul precedent.

2.1. Cooperarea bilaterala

m Relationarea cu partenerii strategici a inregistrat evolutii semnificative, atat
in ceea ce priveste diversificarea domeniilor si formelor de manifestare a
cooperarii, cat si din perspectiva complexitatii demersurilor comune derulate.

In paralel, o atentie deosebitd a fost acordatd intensificarii raporturilor de
colaborare cu serviciile din statele vecine, pentru prevenirea si combaterea
amenintarilor transfrontaliere comune, cu cele din zona extinsa a Marii
Negre sau din alte spatii strategice sau generatoare de riscuri de securitate.

m Schimbul de informatii a continuat trendul ascendent calitativ si cantitativ
din ultimii ani, volumul acestuia crescand in 2011 cu 34% fata de anul
anterior.
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Activitatile de cooperare — unele cu un caracter ridicat de complexitate — s-au
derulat atat in domeniile traditionale — prevenirea si combaterea terorismului,
combaterea amenintarilor transfrontaliere, contraproliferarea, contraspionajul,
cat si pe subiecte actuale cu impact major asupra securitatii, precum
securitatea cibernetica.

De asemenea, in sustinerea cooperarii operationale, s-a intensificat schimbul
de documente analitice cu servicile omologe, in format bilateral si
multilateral, pe subiecte de interes reciproc asociate evolutiilor cu impact
asupra securitatji.

Volumul programelor de pregatire si perfectionare profesionala cu partenerii
este la un nivel similar celui din 2010, insa a crescut semnificativ numarul
expertilor care au participat la astfel de activitati.

2.2. Cooperarea multilaterala

m In 2011, Serviciul Roman de Informatii a participat la un numar semnificativ
de activitaii desfasurate in format NATO/NATO+ si a asigurat un flux
constant si substantial de contributii la evaluarile pe problematica de
securitate.

Prin activitatile desfasurate, SRI a continuat sa sustina demersurile tarii
noastre pe linia consolidarii rolului NATO in domeniul securitatii
energetice. In acelasi timp, au fost intensificate eforturile vizand cunoasterea,
prevenirea $i contracararea amenintarilor caracteristice actualului context
international de securitate, mentionate in noul Concept Strategic al Aliantei
Nord-Atlantice, mai ales a celor de natura cibernetica.

In prezent, tara noastra este recunoscuta ca fiind unul dintre principalii furnizori
de intelligence la NATO, la formarea si mentinerea acestei imagini contribuind
substantial si SRI, analizele si evaluarile furnizate beneficiind de
aprecierea oficialilor de la Cartierul General al NATO.

In plan national, Serviciul a participat activ, in conformitate cu atributiile legale,
la activitatile conexe relationarii tarii noastre in format NATO, cum ar fi cele
destinate:

- gazduirii, de catre Romania, a unor elemente ale sistemului de aparare
antiracheta al SUA;

- asigurarii masurilor de securitate necesare desfasurarii la Bucuresti a
Adunarii Parlamentare a NATO (7 - 10 octombrie 2011);

- elaborarii proiectului Strategiei de securitate cibernetica a Romaniei.

m Concomitent, in perioada de referinta s-a consolidat profilul SRI Tn format
UE, cresterea relevantei contributiilor la initiativele comunitare si la solicitarile
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de informatii ale structurilor europene cu atributii in domeniul securitatii fiind
determinata de:

- participarea SRI, ca reprezentant al Romaniei, la Grupul de lucru
privind Terorismul al Consiliului UE (TWP);

- furnizarea de contributii destinate sprijinirii $i promovarii intereselor
nationale ale Romaniei in problematica afacerilor europene.
SRI:

- a fost reprezentat in diferite formate interinstitutionale privind subiecte care intra in
aria de competente si responsabilitati a Serviciului prin raportare la UE;

- a participat, Tmpreuna cu alte institufii nationale responsabile, la elaborarea
mandatelor nationale pentru grupurile de lucru subsumate problematicii de securitate
constituite in cadrul Consiliului UE, COREPER Il si Consiliului Justitie si Afaceri
Interne;

- a elaborat si promovat puncte de vedere referitoare la initiativele si proiectele
dezbatute in cadrul Consiliului UE, Comisiei Europene si, respectiv, promovate de
state membre UE, furnizdnd totodata raspunsuri diferitelor solicitari specifice
formulate de institutiile nationale care detin atributii in domeniul de referinta;

- colaborarea cu EUROPOL in domeniul prevenirii si combaterii
terorismului.
Relationarea cu agentia europeana a presupus:

- furnizarea de raspunsuri la solicitarile Unitatii Nationale Europol care au vizat
problematica terorista;

- contributii la elaborarea documentelor evaluative ale EUROPOL care abordeaza
domeniul terorismului (TE-SAT);

- implicarea efectiva in proiectele initiate de EUROPOL si asumarea rolului de
coordonator national in ceea ce priveste afilierea Roméniei la o parte dintre
initiativele analitice ale EUROPOL,;

- participarea, in calitate de autoritate nationala in domeniul cyber-
intelligence, la activitati derulate la nivel comunitar in problematica
securitatii cibernetice, aflata pe agenda de prioritati a UE.

m Dintre celelalte formate de cooperare multilaterala inter-servicii in care SRI
este membru, cea mai consistenta implicare s-a realizat in cadrul Grupului
pentru Combaterea Terorismului (CTG).

Pe langa schimbul de informatii, expertii Serviciului au participat la toate
initiativele si proiectele relevante derulate sub egida CTG, ceea ce a permis o
mai buna cunoastere a problematicii teroriste la nivel european si, implicit,
dezvoltarea capacitatii de actiune in acest domeniu. In premierd, SRI a
coordonat un proiect CTG, feedback-ul pozitiv obtinut determinand
continuarea activitatilor subsumate si in perioada urmatoare.
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m SRI a avut o prezenta activa si la nivelul structurilor multilaterale care
reunesc serviciile de informatii si securitate din regiune (Conferinta Central-
Europeana - MEC si Conferinta Serviciilor de Informatii din Sud-Estul
Europei - SEEIC), actionand in sensul impulsionarii cooperarii cu partenerii
din vecinatatea Romaniei, pentru gestionarea eficienta a amenintarilor de
securitate comune.

min 2011, Serviciul a desfagurat o activitate intensd de cooperare
internationala in plan academic, prin initierea sau dezvoltarea relatiilor cu
institutii importante din domeniul apararii si al studiilor de intelligence, creand,
astfel, premise pentru colaborarea pe teme de interes reciproc (programe
educationale, analiza in domeniul intelligence, cercetare prin schimb de
experienta etc.)

Serviciul a gazduit Seminarul Regional din cadrul Programului privind Securitatea

Marii Negre, organizat de Universitatea Harvard din SUA, conducerea si experii ai

SRI s-au intalnit cu reprezentanti ai National Defence University si National

Intelligence University din SUA si au participat la Conventia anuala a International
Studies Association din Canada etc.

CAPITOLUL IV
COORDONAREA $I CONTROLUL ACTIVITATII SERVICIULUI

IV.1. Coordonarea strategica a activitatii de catre Consiliul Suprem de
Aparare a Tarii

min anul 2011, Consiliul Suprem de Aparare a Tarii — In calitate de
coordonator strategic al activitatilor din domeniul securitatii nationale — a
transmis SRI un numar de 16 hotarari pentru a caror implementare reveneau
responsabilitati directe Serviciului.

Dintre acestea, precizam hotararile referitoare la:

- cunoasterea, prevenirea si combaterea fenomenului infractional la nivelul porturilor

maritime;

- masurile necesare pentru implementarea unor servicii si sisteme informatice de

interes national,

- acordurile privind protectia reciproca a informatiilor clasificate incheiate intre
Guvernul Romaniei si guvernele altor state.

De asemenea, in prima parte a anului 2011, CSAT a aprobat Strategia de Informatii
a Serviciului Roman de Informatii, document care a permis abordarea unitara a
transformarilor mediului de securitate, prin stabilirea convergenta a misiunilor,
obiectivelor si directiilor de actiune in activitatea de informatii pentru securitatea
nationala.
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In conformitate cu Programul de activitate al CSAT pentru anul 2011, SRI a
contribuit — alaturi de celelalte institutii din sistemul national de securitate — la
procesul de fundamentare a deciziei de nivel strategic, prin transmiterea catre
acest for a unui numar de 12 documente (prevazute in Programul de
activitate al CSAT, suplimentar fata de cuprinsul acestuia sau ca raspuns la
solicitari punctuale ale Secretariatului CSAT). Dintre acestea, 2 documente
au fost analizate in cadrul sedintelor Consiliului, fiind aprobate prin Hotaréari
ale CSAT.

m SRI a participat — prin remiterea de documente, avizarea sau prin
asigurarea directa de expertiza — la realizarea unor lucrari (inclusiv strategii)
integrate si prezentate in CSAT de celelalte institutii reprezentate la nivelul
acestui for, procedura menita sa valorifice in comun elementele definute, in
scopul unei mai bune sustineri informationale a deciziei strategice adoptate la
nivelul Consiliului.

SRl a contribuit, potrivit domeniilor de competenta, la fundamentarea unor
documente referitoare la:

- evaluarea (trimestriald) a activitatilor desfasurate sub coordonarea grupului de lucru
interinstitutional (constituit in anul 2010) dedicat prevenirii si contracararii evaziunii
fiscale de mare amploare sau generalizate;

- protectia infrastructurilor critice, fiind fundamentata strategia nationald in domeniu
(in cadrul lucrarilor grupului de lucru interinstitutional coordonat de MAI);

- riscuri la adresa sigurantei energetice nucleare.

IV.2. Controlul democratic

2.1. Controlul parlamentar

m Pentru asigurarea, in conditii de transparenta, a controlului parlamentar
asupra activitatii Serviciului, In 2011 a fost transmis Comisiei comune
permanente a Camerei Deputatilor si Senatului pentru exercitarea controlului
parlamentar asupra activitatii SRl un numar total de 73 documente (rapoarte,
informari, puncte de vedere, elemente de pozitie ale institutiei), din care 46 au
fost raspunsuri la solicitari punctuale ale Comisiei.

Dintre documentele transmise ca raspuns la solicitari ale organismului de control
se evidentiaza cele referitoare la:

— activitatile derulate de SRI Tn problematicile accesarii si absorbtiei fondurilor
europene, respectiv combaterii criminalitatii organizate transfrontaliere;

— pozitji ale Serviciului referitoare la litigiul cu Dan Costache Patriciu;

—raspunsuri la chestionarul privind exercitarea controlului asupra serviciilor de
informatii si securitate in statele membre UE.
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m Pe de altd parte, prin informarile comunicate Comisiei din proprie
initiativa s-a urmarit o reflectare cuprinzatoare a problematicilor aflate in
atentia SRI (in plan tehnic si operational), respectiv punerea la dispozitia
organismului de control a parghiilor necesare verificarii eficientei si
corectitudinii activitatii Serviciului.

Pentru aprofundarea activitatilor specifice de control, membrii Comisiei au
realizat vizite de verificare la unitati centrale si unitati teritoriale ale
Serviciului, discutiile directe cu reprezentantii SRI asigurandu-le acestora
posibilitatea verificarii concrete a corectitudinii si eficientei activitatii
desfasurate.

Complementar activitatii de informare, relationarea conducerii SRI cu membrii
Comisiei a continuat sa se inscrie pe un parcurs favorabil, fiind evidenta
preocuparea ambelor parti pentru dezvoltarea unei relatii de parteneriat pentru
realizarea securitatii nationale. Un argument suplimentar in acest sens fl
reprezinta contactele directe realizate la invitatia Comisiei si la sediul acesteia,
avand pe agenda clarificarea unor evolutii de actualitate (precum: factori de
risc la adresa securitati economice si tendinte de evolutie; activitatile
desfasurate de SRl pentru combaterea criminalitati  organizate
transfrontaliere).

2.2. Controlul de legalitate

m Activitatile SRI de asigurare a securitatii nationale au fost realizate in
conditiile verificarii constante si permanente a respectarii cadrului normativ
aplicabil la nivel national si comunitar si a drepturilor si libertatilor
fundamentale prevazute in legislatia interna, documentele si tratatele
internationale la care Romania este parte.

Structura juridica a Serviciului a asigurat expertiza si asistenta necesare
acestui proces, fiind dezvoltate standardele si procedurile de control intern si
de auditare a activitatilor de asigurare juridica specifice.

Activitatile de control intern derulate pe tot parcursul procesului de
intelligence, Tndeosebi in zona operationala, au vizat verificarea respectarii
legislatiei aplicabile si, implicit, prevenirea si inlaturarea unor eventuale
derapaje de la cadrul normativ. Obiectivele pe acest palier au avut in vedere
inclusiv identificarea si eliminarea eventualelor disfunctii, pentru a limita
expunerea institutiei si a personalului la riscurile inerente si reziduale, externe
si interne, fiind urmarite indeaproape:

- eficienta si eficacitatea activitatilor de asigurare juridica;

- corectitudinea;

- indeplinirea cerintelor legale si ale cadrului normativ intern.
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m SRI a asigurat — conform competentelor de autoritate nationala in domeniul
interceptarii  comunicatiilor — prin intermediul Centrului National de
Interceptare a Comunicatiilor (CNIC), punerea in aplicare a actelor de
autorizare a interceptarii comunicatiilor. Activitatile derulate pe acest segment
s-au desfagurat exclusiv in baza autorizatiilor emise in conditiile art.20-22 din
Legea nr.535/2004 privind prevenirea si combaterea terorismului sau in
conditiile prevazute de art.91' din Codul de procedurd penald, pentru toate
structurile din sistemul national de securitate si pentru Ministerul Public.
Procedura de lucru interna a inclus executarea controlului preventiv de
conformitate a actelor de autorizare a interceptarii comunicatiilor, prin
verificarea corectitudinii datelor si indeplinirii cerintelor legale.

m in perioada de referintd CNIC a pus in aplicare 35.678 acte de autorizare
pentru beneficiarii din sistemul de securitate nationala, cu 16,5% mai mult
decat in 2010.

Dinamica pozitiva a caracterizat in special autorizarile pentru activitati
coordonate de organele de urmarire si cercetare penala, pe fondul
demersului national de contracarare a evaziunii fiscale si criminalitatji
organizate ce afecteaza volumul veniturilor la bugetul de stat consolidat.

Distributia, din perspectiva institutiilor beneficiare, a fost urmatoarea:

- 32.260 acte de autorizare pentru sistemul de aparare, ordine publica si
siguranta nationala.

- 3.418 pentru SRI.

Ponderea actelor de autorizare avand ca beneficiar SRI se mentine redusd — doar
9,58% din total — si in scadere fata de anul precedent (cand a fost de 10,16% din
total).

La nivelul institutiei noastre, datele, informatiile si materialele obtinute prin
executarea activitatilor autorizate au fost valorificate atat in cadrul activitatilor
specifice ale Serviciului, cat si in fundamentarea unor masuri de prevenire sau
sesizare/informare a organelor de urmarire penala.

2.3. Controlul financiar

m Activitatile de natura economico-financiara derulate la nivelul institutiei au
vizat prioritar functionarea la parametri optimi a structurilor Serviciului, o
atentie deosebita fiind acordata utilizarii creditelor bugetare 1n limita
prevederilor si destinatiilor aprobate, pentru cheltuieli strict legate de
activitatea institutiei si cu respectarea cerintelor de eficienta, eficacitate si
economicitate.

La nivelul Serviciului, respectarea conditiilor de legalitate, regularitate si
incadrarea in limitele si destinatia prevederilor bugetare au fost realizate prin
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exercitarea controlului financiar preventiv propriu, iar repere ale demersurilor
pe aceasta dimensiune au fost reflectate in documentele/raportarile periodice
remise, potrivit procedurilor reglementate, autoritatilor abilitate (in principal
Ministerului Finantelor Publice).

Echilibrul si prudentialitatea executiei bugetare au fost monitorizate permanent
de catre controlorul delegat desemnat de catre Ministerul Finantelor Publice.

Totodata, pe parcursul anului 2011, contul de executie bugetara a fost supus
activitatii de audit public extern exercitat de Curtea de Conturi a Romaniei la
nivelul ordonatorului principal de credite al Serviciului, precum si la 10
ordonatori tertiari de credite din cadrul institutiei. Rezultatele activitatilor
derulate au atestat legalitatea operatiunilor efectuate in administrarea si
intrebuintarea resurselor financiare aprobate prin buget, precum si in
gestionarea patrimoniului, pentru exercitiul bugetar aferent anului 2010.

m Alocarea judicioasa si eficienta a resurselor financiare avute la dispozitie a
fost garantata de constructia bugetului pe subdiviziunile clasificatiei bugetare,
programe sectoriale si categorii de cheltuieli, in concordanta directa cu
obiectivele si activitatile specifice ale Serviciului.

CAPITOLUL V
COOPERAREA CU SOCIETATEA CIVILA

V.1. Relatiile cu societatea civila si educatia de securitate

m Pe parcursul anului 2011 au fost continuate preocuparile din ultimii ani
vizand cristalizarea, la nivelul opiniei publice, a unei imagini transparente si
realiste referitoare la rolul si atributile Serviciului in sistemul national de
securitate, cu accent pe consolidarea perceptiei generale privind capacitatea
SRI de a gestiona noile provocari de securitate si necesitatea diversificarii
parteneriatelor cu societatea civila.

Au fost continuate, cu rezultate bune, proiectele initiate in anii precedent;:

- ,Promovarea profilului luptatorului antiterorist. Forta de elita”,

- ,Securitatea infrastructurilor critice, directie prioritard pentru realizarea
securitatii nationale”,

- ,Promovarea ofertei educationale si a carierei in SR/’

Dinamica activitatilor de comunicare publica, respectiv cresterea gradului de
transparenta a Serviciului, s-au reflectat inclusiv in volumul substantial de
comunicate/declaratii de presa emise de SRI in 2011, cu referire, in
principal, la activitati rezultate din procesul de transformare institutionala,
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cultura de securitate, oferta educationala a Serviciului si Sistemul National de
Alerta Terorista.

mSi in anul 2011, relationarea cu mediul academic a reprezentat o
componenta majora a procesului de racordare la comunitatea stiintifica si de
intelligence din tara si strainatate. Transferul de expertiza rezultat in contextul
reprezentarii SRI la diverse activitati stiintifice (seminarii, conferinte, sesiuni de
comunicari etc.) — atat la nivel de experti, cat si la nivel de conducere — a
contribuit semnificativ la stimularea activitatilor de cercetare stiintifica sub
egida institutiei.
Beneficii similare au generat organizarea de catre SRI a unui modul in cadrul
Harvard Black Sea Program, respectiv participarea, prin intermediul ANIMV, la
proiecte si competitii nationale sau internationale. A fost astfel favorizata cristalizarea
unor viitoare colaborari cu universitati si institute de cercetare din tara si strainatate
(SUA, Marea Britanie, Spania, Grecia si Turcia).

In 2011, activitatea de cercetare stiintificd a Institutului National de Studii de
Intelligence, dublatd de realizarile Facultatii de Informatii (ambele din cadrul
ANIMV), s-a concretizat in publicarea de lucrari de specialitate, articole si
comunicari stiintifice Tn reviste consacrate din tara si strainatate, respectiv
participari la manifestari stiintifice nationale sau internationale.

m Pentru atingerea obiectivului de promovare a culturii de securitate, au fost
editate in continuare revistele de specialitate ,Intelligence” si ,Revista
Romana de Studii de Intelligence” (acceptata, incepand cu anul 2011, in
categoria revistelor stiintifice cu prestigiu recunoscut din domeniul ,Stiinte
militare, informatii si ordine publica”).

V.2. Relatiile cu publicul si mass-media

m Promovarea identitatii institutionale si obtinerea sprijinului populatiei
Romaniei au constituit, si in 2011, obiective ale demersurilor de relationare cu
mass-media, scopul vizat fiind informarea corecta a opiniei publice in legatura
cu spectrul de misiuni aflate in responsabilitatea SRI si rolul sau in protejarea
securitatii nationale.

S-a mentinut la un nivel ridicat numarul persoanelor care se adreseaza
Serviciului, atat prin petitii, cat si in cadrul audientelor, cu solicitari ce tin de
competenta altor autoritati sau institutii ale statului. Dincolo de mesajul de
incredere in institutie, aceasta situatie releva necesitatea continuarii
demersurilor pe linia promovarii in mediul public a rolului, mandatului i
activitatilor desfasurate de SRI.

m Au fost adresate SRI 6.269 de petitii, in scadere cu 27% fata de anul 2010,
dintre care 44,7% au fost primite de la persoane juridice, iar 55,3% de la
persoane fizice.

Acelasi trend descendent a fost semnalat si in ceea ce priveste solicitarile
adresate in baza Legii nr.544/2001 privind liberul acces la informatii de interes
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public, in anul 2011 fiind inregistrate 21 astfel de solicitari, in scadere cu
aproximativ 70% fata de 2010.

Au fost primite in audienta 4.719 persoane, inregistrandu-se o crestere cu
12% comparativ cu anul precedent.

Temele principale abordate in cadrul discutiilor s-au referit la:

- conditiile de incadrare Tn Serviciu;

- obtinerea de adeverinte si alte drepturi;

- formularea de reclamaitji si sesizari;

- solicitarea unor avize.

m in conditiile Tn care mediul virtual se impune tot mai mult ca principal mijloc
de comunicare interumana, o componenta importanta a relationarii cu
cetatenii a constituit-o site-ul SRI, care a fost permanent actualizat cu
informatii referitoare la activitatile desfasurate, evenimentele organizate, dar si
publicatiile editate de Serviciu.

Internet-ul a constituit, de asemenea, un canal eficient de dialog cu cetatenii,
in anul 2011 fiind receptionate, pe aceasta cale, 1.815 mesaje electronice (in
scadere cu 30% fata de 2010).

V.3. Predarea arhivelor fostei Securitati

in 2011, SRI a actionat pentru aplicarea prevederilor OUG nr.24/2008, aprobata
cu modificari si completari prin Legea nr.293/2008 privind accesul la propriul
dosar si deconspirarea Securitatji, prin:

- predarea catre CNSAS a 3437 de dosare (din care 493 sunt dosare ale unor
cadre ale Securitatji);

- efectuarea demersurilor necesare pentru solutionarea celor 891 de solicitari
ale CNSAS privind persoane ce au facut obiectul activitatii organelor de
Securitate;

- predarea copiilor pe suport de microfilm ale dosarelor create de organele de
Securitate.
Tn cursul anului 2011 au fost predate 6.906 role cu microfilme ce contin date pentru
356.685 de dosare (ceea ce reprezinta o crestere de 85,49% la numarul de dosare

si 83,18% la numarul rolelor fata de 2010). Suplimentar, in baza solicitarilor
punctuale, au fost predate si copii pe microfilm pentru alte 13 dosare.
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CAPITOLUL VI
MANAGEMENTUL RESURSELOR

VI.1. Managementul resurselor umane
1.1. Parametri ai resurselor umane ale Serviciului

m In scopul atingerii obiectivului de asigurare a necesarului cantitativ si
calitativ de resursa umana chiar si in conditile impuse de restrictiile
bugetare, prioritatile anului 2011 au vizat:

- cresterea exigentei in analiza portofolilor de candidati si organizarea
admiterii la studiile de licenta si masterat in cadrul ANIMV;

- optimizarea procesului de selectie, evaluare si testare multidisciplinara a
candidatilor, prin elaborarea si aplicarea unor noi teste, mai complexe, de
cultura generala si de limbi straine;

- crearea conditiilor necesare pentru aplicarea, din 2012, a Ghidului carierei
in SRI, prin desfasurarea unor activitati de pregatire a personalului cu
responsabilitati specifice in managementul carierei (manageri de cariera,
consilieri de cariera, mentori);

- reconfigurarea formelor de pregatire de baza si a unor programe de
perfectionare si specializare si dezvoltarea de parteneriate in domeniul
formarii profesionale (cu MApN, MAI, dar si cu institutii civile de Tnvatamant
superior).

m Alte prioritati ale gestionarii eficiente a resurselor umane au vizat:

- actualizarea constanta a sistemului de evidenta pentru personalul
Serviciului si demararea evidentei electronice;

- actualizarea sistemului informatic Pensii;
- verificarea datelor si formularea de raspunsuri la solicitarile CNSAS;
- actiuni pe linie de mobilizare in cooperare cu Statul Major General.

m Conform orientarilor programatice si necesitatilor impuse de situatia
operativa in distributia posturilor, a fost mentinutda o pondere de 71% din
functii in domeniul operational si 29% in cel functional, valorile fiind apropiate
celor din anul 2010 (70 si, respectiv, 30%).

m Dinamica de personal caracteristica anului 2011 a fost una pozitiva.
Nivelul general de incadrare a funcitiilor la sfarsitul anului era de 83%.
Media de varsta a angajatilor Serviciului este de 36 de ani si 10 luni.

30/38



m In anul 2011, angajarile au fost realizate in limitele prevazute de legislatia
in vigoare (OUG nr.34/2009 cu privire la rectificarea bugetara pe anul 2009 si
reglementarea unor masuri financiar-fiscale).

m lesirile de personal au constat in:
- treceri in rezerva — 96,01%;

- transferuri la alte institutii — 0,80%;
- decese — 3,19%.

m Activitatile de evaluare psihologica realizate atat la incadrarea de personal,
cat si, periodic, pentru verificarea si expertizarea psihologica a tuturor
categoriilor de personal din cadrul Serviciului au contribuit la asigurarea unui
management eficient al resurselor umane, avand aplicabilitate inclusiv in ceea
ce priveste managementul carierei si optimizarea activitatii profesionale.

1.2. Activitati de pregatire profesionala

mIn 2011 a continuat procesul de reconfigurare a sistemului propriu de
invatamant, determinat fie de alinierea activitatilor didactice la sistemul
Bologna, fie de asigurarea concordantei programelor de pregatire profesionala
cu evolutiile din mediul international de securitate, avand drept repere:

- reconceptualizarea planurilor de invatamant aferente studiilor universitare de
licenta si cursurilor de masterat, ca raspuns la cerintele noului cadru normativ
in domeniu si centrarii procesului de formare pe conceptul de intelligence;

- structurarea unui sistem de pregatire bazat pe formarea de competente, cu o
cat mai buna focalizare pe cerintele de perspectiva in activitatea de informatii
si care sa raspunda inclusiv necesitatilor de mobilitate functionala in cadrul
Serviciului.

Pe aceasta dimensiune, principalele demersuri au vizat:

- reconfigurarea programelor universitare si postuniversitare asimilabile cursurilor
de formare initiala a ofiterilor operativi si analisti;

- redefinirea programelor de profesionalizare/atestare in alte specializari din
cadrul Serviciului;

- definitivarea unor programe de pregatire pentru formarea mentorilor;
- reproiectarea cursurilor pentru ocuparea functiilor de pe primul palier de comanda;

- dezvoltarea unui sistem coerent de cercetare-dezvoltare care sa asigure
nivelurile de cunoastere si inovare necesare cresterii performantei activitatii de
intelligence.

m Cadre ale Serviciului au participat la diverse stagii de pregatire organizate la
nivel:
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- national, de alte instituti cu competente in domeniul securitatii sau de

institutii civile de invatamant.
Ofiteri ai SRI au participat la programe de instruire organizate de structuri de
invatamant din cadrul MApN — Colegiul National de Aparare, Universitatea Nationala
de Aparare ,Carol I’ si Departamentul Regional de Studii pentru Managementul
Resurselor de Aparare din Brasov, MAI (de formare a formatorilor Schengen) si STS
(instruire privind utilizarea terminalului Sistemul National de Apel Unic de Urgenta), in
scopul obtinerii de competente in domenii in care Serviciul nu dispune de forme de
pregatire institutionalizata.

Pe de alta parte, la solicitarea altor institutii din sistemul de aparare, ordine
publica si siguranta nationala, SRI a oferit programe de pregatire specializata
organizate in cadrul propriilor structuri de invatamant;
- international, de catre servicii partenere sau institutii/organizatii cu atributii
in domeniul securitatii, avand drept obiectiv dezvoltarea de competente
profesionale in problematica gestionarii unor riscuri $i amenintari specifice
evolutiei si tendintelor actuale de securitate.

De asemenea, ofiteri ai SRI au participat la:

- seminarii si conferinte internationale sub egida Organizatiei pentru Securitate si
Cooperare in Europa, Organizatiei Internationale a Francofoniei, respectiv Asociatiei
de Studii Internationale;

- schimburi de experienta si activitati stiintifice specifice domeniilor: tehnologiei
informatiei si comunicatiilor; psihologic; medical.

Totodata, SRI a oferit un program de pregatire pe profil antiterorism
reprezentantilor unui serviciu partener.

VI.2. Managementul resurselor financiare si logistice

Fondurile bugetare alocate SRI pentru anul 2011 au fost repartizate, prin
intermediul Sistemului de Planificare Integrata, la nivelul fiecarui ordonator
tertiar de credite, pe programe majore, sectoriale si pe categorii de cheltuieli.

Bugetele ordonatorilor tertiari de credite au suferit modificari pe parcursul anului, atat
ca urmare a redistribuirii unor sarcini, cat si a necesitatii finantarii unor cheltuieli ce
nu au putut fi dimensionate cu exactitate la fundamentarea proiectelor de buget (de
exemplu: noi misiuni, dinamica de personal, necesitati de pregatire profesionala s.a.).

Finantarea cheltuielilor bugetare ale SRI s-a desfasurat cu respectarea
prevederilor Legii privind finantele publice, Legii privind bugetul de stat pe anul
2011 si Legii bugetului asigurarilor sociale de stat pe anul 2011, ale actelor
normative prin care acestea au fost rectificate si ale celorlalte acte normative
specifice domeniului aparare nationala, ordine publica si securitate nationala.
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m Prin Legea nr.286/2010 privind bugetul de stat pe anul 2011, SRI i-au
fost aprobate initial fonduri in suma de 907.769 mii lei.
Tn mai multe randuri bugetul SRI a fost suplimentat, astfel:

- in baza prevederilor HG nr.534/2011, cu suma totala de 4.200 mii lei, in vederea
acoperirii necesarului de credite bugetare destinate platii contributiilor de asigurari
sociale, conform Legii nr.263/2010 privind sistemul unitar de pensii publice;

- prin OG nr.10/2011 cu privire la rectificarea bugetului de stat pe anul 2011 si unele
masuri financiare, cu suma totala de 59.470 mii lei. De asemenea, prin acest act
normativ a fost aprobata redistribuirea fondurilor alocate SRI de la bugetul de stat pe
subdiviziunile clasificatiei bugetare;

- prin OUG nr.96/2011 privind rectificarea bugetului de stat pe anul 2011, bugetul
total al SRI a fost suplimentat cu suma totala de 959 mii lei.

Alocatiile bugetare definitive au insumat 972.398 mii lei, situatia pe surse de
finantare fiind reprezentata astfel: 955.303 mii lei de la bugetul de stat si
17.095 mii lei din venituri proprii.

m Resursele financiare aprobate prin bugetul pe anul 2011 au asigurat, in
principal, finantarea:

- executarii misiunilor specifice prevazute de lege;

- acoperirii integrale a cheltuielilor de intrefinere si functionare ale institutiei;

- realizarii programului de investitii si a celui de reparatii capitale, respectiv a
programelor de dezvoltare prevazute pentru anul 2011;

- platii integrale a drepturilor salariale cuvenite personalului, precum si a
contributiilor aferente acestora;

- platii integrale a drepturilor de pensie si a altor drepturi de asistenta sociala
(in principal a ajutoarelor de trecere in rezerva).

Pe titluri de cheltuieli, alocatiile bugetare definitive au fost structurate astfel:

- cheltuieli de personal: 705.539 mii lei (72,557% din total);

- asistenta sociala: 7.413 mii lei (0,763% din total);

- bunuri si servicii: 151.092 mii lei (15,539% din total);

- active nefinanciare: 68.800 mii lei (7,075% din total);

- transferuri intre unitati ale administratiei publice: 26.799 mii lei (2,756% din total);

- proiecte cu finantare din FEN post-aderare: 12.597 mii lei (1,295% din total);

- alte transferuri: 104 mii lei (0,01% din total);

- alte cheltuieli: 54 mii lei (0,005% din total).

m In conformitate cu Sistemul de Planificare Integratd, executia bugetara pe
programe majore a fost:

- informatii-operatiuni — 300.148,875 mii lei (30,87% din alocatijile bugetare
definitive), din care au fost realizate plati in suma de 300.094,95 mii lei;

33/38



- operatiuni tehnice — 197.433,800 mii lei (20,30% din total), din care au fost
realizate plati in suma de 194.447,32 mii lei;

- financiar-logistic — 216.079,527 mii lei (22,22% din total), din care au fost
realizate plati in suma de 216.010,98 mii lei;

- administratie, analiza, planificare, cooperare, securitate si control —
258.735,798 mii lei (26,61% din total), din care au fost realizate plati in suma
de 251.838,37 mii lei.

m Incepand cu anul 2011, potrivit prevederilor Legii nr.263/2010 privind
sistemul unitar de pensii publice, finantarea pensiilor militarilor si a unor
categorii de ajutoare sociale, precum si a cheltuielilor pentru transmiterea
acestor drepturi se realizeaza de la bugetul asigurarilor sociale de stat.

Astfel, prin Legea nr.287/2010 privind bugetul asigurarilor sociale de stat pe
anul 2011, Serviciului i-au fost aprobate initial fonduri in suma de 186.373 mii
lei. Pe parcursul anului, bugetul initial a fost suplimentat, conform prevederilor
HG nr.63/2011, cu suma de 75.000 mii lei, si OG nr.11/2011, cu suma de
46.500 mii lei, bugetul final cifrandu-se la 307.873 mii lei.

m Proiectul de buget pe anul 2012 a fost realizat cu respectarea etapelor
prevazute de Legea finantelor publice si de Normele metodologice ale
Ministerului Finantelor Publice, fiind fundamentat pe necesitatile de resurse
destinate indeplinirii obiectivelor si misiunilor specifice Serviciului.

CAPITOLUL VII
PRIORITATI PENTRU ANUL 2012

VII.1. Repere generale

m Activitatea Serviciului va urmari indeplinirea obiectivelor majore si a
misiunilor strategice asumate prin Strategia de Informatii, in concordanta cu
dinamica riscurilor si amenintarilor la adresa securitatii nationale evidentiata in
Estimarea Informativa pentru 2012.

Vor fi avute in vedere, cu prioritate:

-riscuri la adresa stabilitatii economico-sociale, dezvoltarii regionale si
modernizarii institutiilor statului, precum si in ceea ce priveste racordarea si
convergenta cu o serie de obiective asumate la nivelul UE;

- deficiente grave in functionarea unor structuri administrative/de autoritate, ce
pot afecta securitatea nationala, precum si manifestari asociate marii coruptii;

- evaziunea si frauda fiscala si vamala de mare amploare;
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- asigurarea securitatii energetice (accesul la resurse si la coridoarele
alternative de transport, conditiile de stabilire a preturilor, dezvoltarea durabila
si in conditii de siguranta a componentei nucleare a sistemului energetic
national, problematica energiilor alternative);

- vulnerabilitati in functionarea infrastructurilor critice si sustinerea politicilor de
dezvoltare Tn domeniu;

- disfunctii sistemice in asigurarea serviciilor vitale pentru populatie, cu
precadere in sanatate si educatie, precum si in functionarea sistemului de
protectie sociala;

- riscuri cu impact in asigurarea calitatii factorilor de mediu si in atingerea
standardelor europene in domeniu;

- manifestari cu impact asupra valorilor constitutionale sau drepturilor si
libertatilor cetatenesti;

- activitatile unor servicii de informatii din state cu interese divergente sau
concurentjale cu cele nationale;

- riscuri transfrontaliere, cu accent pe manifestarile retelelor de criminalitate
organizata, contrabanda, migratia ilegala, traficul de droguri, infractiunile de
criminalitate informatica, proliferarea CBRN, programe clandestine de
inarmare conventionala sau cu arme de distrugere in masa si vectori purtatori;

- riscuri de natura terorista implicate de prezenta in Romania a unor grupuri
sau indivizi adepti ai ideologiilor extremiste, potentate de evolutjiile tensionate
din spatii cu problematica terorista activa;

- atacuri cibernetice la adresa infrastructurilor IT&C nationale.

m Capacitatea Serviciului de a asigura un raspuns eficient la noile tipuri de
riscuri si amenintari la adresa securitatii nationale este afectata de cadrul
normativ in domeniu, care nu mai raspunde intregului spectru de provocari
actuale. Dinamica mediului international de securitate determina adaptarea
permanenta a responsabilitatilor si capabilitatilor institutiilor din domeniul
intelligence, fiind importanta, in acest sens, adoptarea unui set nou de legi in
domeniul securitatii nationale.

VIIl.2. Obiective si directii de actiune pentru 2012

La nivelul Serviciului vor fi avute in vedere urmatoarele obiective si directii de
actiune, stabilite in conformitate cu Viziunea strategicad 2011 - 2015 ,SRI in
era informationala” si Strategia de Informatii a SRI.

1. Dezvoltarea capacitatii de cunoastere, prevenire si contracarare a
riscurilor si amenintarilor la adresa securitatii nationale, respectiv de
protejare si promovare a valorilor si intereselor nationale.
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Directii de actiune:

» organizarea activitatii operationale a Serviciului pe prioritati, stabilite in

conformitate cu documentele nationale relevante in materie, precum si in
functie de solicitarile/necesitatile factorilor de decizie si evolutiile contextului
de securitate.

Prioritati:
- perfectionarea metodologiilor de elaborare a hariii de risc, parte integranta a
managementului riscurilor la adresa securitatii nationale;

- asigurarea unui management operational in timp real, care sa permita alocarea
sarcinilor si adoptarea deciziilor, coordonarea si auditarea indeplinirii acestora;

- optimizarea mecanismelor de coordonare/cooperare intre structurile centrale si cele
teritoriale, in vederea gestionarii integrate a unor riscuri cu manifestare nationala;

» asigurarea capacitatii de analiza la nivel operational si consolidarea rolului

analizei de intelligence in sustinerea deciziei strategice.

Prioritati:

- extinderea utilizarii formatelor analitice trans-sectoriale, prin utilizarea solutiilor de
tip retea sau a platformelor colaborative;

- crearea si dezvoltarea de instrumente informatice dedicate domeniului analitic, Tn
special a unor aplicatii de evaluare a riscurilor, care sa sustina analiza strategica si
componenta de avertizare timpurie;

- cresterea capacitatii analitice de tip OSINT, precum si SIGINT, cu accent pe
amenintarea cibernetica;

- racordarea eficienta la nevoile beneficiarilor si adaptarea comunicarii cu acestia la
noile realitati tehnologice;

- selectia riguroasa si pregatirea continua, unitara, a personalului cu responsabilitati
n domeniul analizei;

- constituirea unor platforme dedicate pentru colectarea lectiilor invatate si
conservarea memoriei institutionale;

> 1Intarirea mecanismului de asistenta si sprijin juridic al activitatii specifice, in

>

vederea consolidarii demersurilor de informare sau sesizare a organelor de
cercetare si urmarire penala.

Prioritati:
- dezvoltarea expertizei analitice si a capacitafii de prognoza a consilierilor juridici,
care sa permita anticiparea evolutiilor sau a provocarilor cu grad de risc in crestere;

- sustinerea, alaturi de alte autoritati competente, a eforturilor destinate perfectionarii
cadrului juridic Tn domeniul securitatii nationale;

- contributia activa la asigurarea cunoasterii si aplicarii legislatiei comunitare cu
relevanta pentru activitatile de realizare a securitatii nationale;

consolidarea capacitatilor institutionale aferente indeplinirii responsabilitatilor SRI
in domeniile in care are statut de autoritate (prevenirea si combaterea
terorismului, protectia informatiilor clasificate, transportul corespondentei ce
contine informatii secrete de stat si de serviciu, realizarea interceptarilor si
relatiile cu operatorii nationali de comunicatii, cyber-intelligence);
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YV VYV

2. Realizarea unei infrastructuri integrate de comunicatii si tehnologie a
informatiei si asigurarea instrumentelor tehnologice necesare pentru
cresterea performantei activitatii Serviciului, in conditii de eficienta si
securitate.

Directii de actiune:

implementarea etapizata a unor solutii de valorificare intensiva a noilor tehnologii
in obtinerea si procesarea informatiilor din toate categorile de surse i
adaptarea la modificarile conceptuale si metodologice ale activitatii de
informatii;

dezvoltarea stadiala a capacitatilor si a instrumentelor de stocare, accesare si
gestionare a datelor si informatiilor, indiferent de sursa acestora;

cercetarea, producerea si dezvoltarea de tehnologii i echipamente specifice, Tn
corelatie cu evolutiile din mediul cibernetic;
eficientizarea fluxurilor intra-institutionale (informational-decizionale si de

cooperare) si cresterea informatizarii in procesele de management intern (care
sa permita schimbul rapid de date si informatii);

3. Continuarea procesului de modernizare a managementului
organizational.

Directii de actiune:

cresterea performantei in domeniul managementului resurselor umane, cu
prioritate in ceea ce priveste sustinerea si motivarea excelentei profesionale,
cu accent pe utlizarea noilor tehnologii in formarea, dezvoltarea si
valorificarea competentelor;

dezvoltarea unui sistem integrat de gestionare a resurselor, care sa asigure
implementarea unor metode unitare si moderne de management, conducere,
analiza, evidenta si control;

continuarea procesului de implementare a politicii de control intern in SRI;
Tmbunatatirea activitatii de comunicare publica a Serviciului;

4. Dezvoltarea si utilizarea intensiva a posibilitatilor de cooperare
interna si externa pentru indeplinirea misiunilor SRI, promovarea
intereselor de securitate nationala si respectarea angajamentelor ce
revin institutiei.

Directii de actiune:
extinderea si aprofundarea conlucrarii Serviciului cu institutiile din sistemul
de securitate nationala si cu cele de aplicare a legii.

Prioritati:

- cresterea calitafii si operativitatii schimburilor de informatii cu celelalte institutii;

37/38




YV VYV

- intensificarea conlucrarii la nivel de experti si organizarea de actiuni/misiuni comune;
- sprijinul reciproc pentru realizarea sarcinilor specifice si de asistenta tehnic-operativa;

- consolidarea dimensiunii tehnologice si a metodelor de expertizare si imbunatatirea
determinarilor tehnico-stiintifice pentru asigurarea sprijinului acordat altor institutii.

relationarea externa activa si pragmatica, axata pe obtinerea de beneficii
direct cuantificabile, prin valorificarea mai eficienta a instrumentelor oferite de
era informational3;

5. Consolidarea securitatii institutionale.

Directii de actiune:
evaluarea si gestionarea riscurilor contrainformative determinate de evolutiile
tehnologice;

dezvoltarea dimensiunii preventive a activitatilor pe linie de protectie a
personalului si a informatiilor clasificate;

asigurarea securitatii retelelor, sistemelor informatice si a bazelor de date;
contributia activa la implementarea unui nou cadru normativ in materia
protectiei informatiilor clasificate nationale si NATO/UE ori care fac obiectul
unor acorduri internationale;

extinderea solutiilor tehnice de supraveghere, alarmare si control acces pentru
securitatea fizica a sediilor;

implementarea unor solutii de crestere a eficientei si economisire a resurselor
Tn materia transportului si securitatii corespondentei clasificate.
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