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Blockchain-ul sau tehnologia blocurilor, face parte din ansamblul retelelor
de tip tehnologie a registrelor distribuite (Distributed Ledger Technology -
DLT) si reprezinta seturi de date organizate in blocuri de informatie inlantuite,
partajate, replicate si sincronizate intre membrii retelei.

Concret, blockchain reprezinta o retea/serie de blocuri care pot contine date
de orice tip, avand ca proprietate particulara faptul ca, ulterior validarii,
datele nu mai pot fi alterate.

In cadrul acestei retele pot fi introduse permanent noi date, creandu-se un
nou bloc, fiecare dintre acestea fiind legat criptografic de cel din fata lui si
de cel din spatele lui, atat din punct de vedere informational, cat si temporal.

Structura blockchain-ului este de tip lista simplu inlantuita. Pentru
modificarea datelor existente intr-un bloc, este creat un nou bloc care
contine date cu privire la modificarea in cauza. Astfel, din retea nu pot fi
sterse inregistrari, orice actiune regasindu-se in blocuri sub forma de noi
date. Acest sistem confera securitate informatiilor, intrucat reteaua este
~ezistenta la modificari (tamper resistance).

Dispozitivele participante in reteaua blockchain, care descarca, stocheazi
si'actualizeazéd constant intregul registru de date, poartd denumirea de
NODURI. Acestea pot indeplini una sau mai multe functii conform arhitecturii
Blockchain-ului.

CE ESTE

- BLOCK

Stiinta care sta la baza blockchain-ului este criptografia. Asupra fiecarui bloc este aplicata o
functie criptografica de tip hash, care genereaza si ii asociaza un sir de caractere unic.



CARACTERISTICILE BLOCKCHAIN

DESCENTRALIZARE - Retelele blockchain sunt de tip peer-to-peer,
ceea ce presupune eliminarea intermediarilor, datele fiind distribuite in
mod simultan la nivelul tuturor nodurilor din retea. Astfel, este imposibila
alterarea datelor de catre o entitate care detine controlul.

TRANSPARENTI\ - Toate tranzactiile/operatiunile realizate in cadrul retelei
sunt publice, cunoscute de toate nodurile existente in retea. In acest sens,
este permisa auditarea tuturor acestor operatiuni, in scopul asigurarii
integritatii datelor.

IMUABILITATE - Veridicitatea si integritatea datelor introduse este asigurata
printr-un proces de validare multipla (de catre mai multe entitati/noduri/
peer). Odata introduse in retea si validate, blocurile nu pot fi modificate/
alterate, fiind dependente de functiile criptografice de tip hash utilizate
pentru realizarea legaturilor dintre blocuri.

VITEZA - Intrucat tehnologia blochckain exclude nevoia de aprobare a
operatiunilor de catre o entitate cu rol central, durata de validare a acestora
de catre nodurile existente in retea este considerabil redusa.

ANONIMITATE - In pofida faptului ca operatiunile suntinregistrate, respectiv
pot fi auditate, acestea sunt realizate prin intermediul unor conturi/portofele
virtuale carora nu le este asociata identitatea detinatorilor.

Toate aceste caracteristici ale tehnologiei blockchain asigura o securitate sporitd a retelelor
prin implementarea criptografiei si prin asigurarea unui control distribuit asupra operatiunilor
realizate la nivelul blocurilor.

TIPURI DE BLOCKCHAIN

Retelele de tip blockchain pot fi impartite in trei mari categorii, in functie de
caracteristicile detinute: blockchain public, blockchain privat si blockchain
hibrid.

in cazul blockchain-ului PUBLIC, reteaua nu are restrictii privind accesul
nodurilor la date, orice persoana/entitate avand posibilitatea de a se conecta/
efectua operatiuni in cadrul acesteia.

De asemenea, orice dispozitiv poate deveni nod prin descarcarea, stocarea si
actualizarea constanta a intregului registru de date. Tocmai de aceea, nivelul
de incredere dintre noduri este unul scazut, aspect compensat prin utilizarea
unor algoritmi criptografici complecsi in comunicarea dintre noduri.

Blockchain-ul PRIVAT limiteaza accesul nodurilor in ceea ce priveste
introducerea datelor, dar capacitatea dispozitivelor de a dobandi calitatea de
nodin cadrul retelei. Accesulin cadrul retelei este restrictionat catre anumite
persoane/entitati, in functie de criterii stabilite de detinatorul acesteia.

In ceea ce priveste blockchain-ul HIBRID, acesta are atat caracteristici
specifice blockchain-ului public, cat si celui privat. Reteaua este vizibila
public, insa accesul in cadrul acesteia este restrictionat.

Nodurile indeplinesc diferite roluri, avand totodata acces diferentiat la
informatiile din cadrul retelei.



ARHITECTURA UNUI BLOCKCHAIN

Principalele componente ale unui blockchain sunt:

Noduri - reprezinta fiecare entitate din cadrul retelei care detine o copie
actualizata constant a intregului blockchain;

Tranzactii — orice operatiune efectuata asupra datelor din cadrul retelei
blockchain. Acesteainclud date precum sursa, destinatia si datele vehiculate
intre acestea;

Blocuri - structuri de date care contin tranzactii si care sunt distribuite
inlantuit in cadrul retelei;

Lant - secventa de blocuri dispuse intr-o anumita ordine;

Mineri — noduri specializate care utilizeaza puterea computationala detinuta
in vederea verificarii blocurilor de tranzactii care sunt, ulterior, adaugate in
blockchain;

Consensus/protocol - set de reguli utilizate pentru gestionarea modului
de functionare a retelei blockchain.

ISTORIA BLOCKCHAIN

Blockchain a aparut in anul 2008, in timpul crizei economice mondiale din
perioada 2007-2009, cand o persoana/ un grup de persoane care activeaza
sub pseudonimul SatoshiNakamotoalansatunnouprotocol pentru,Sistemul
electronic de numerar de tip peer-to-peer”, folosind o criptomoneda - Bitcoin.

Protocolul lui SATOSHI a stabilit un set de reguli, sub forma unor calcule
distribuite, care asigura integritatea datelor schimbate intre miliarde de
dispozitive fara a trece printr-o terta parte de incredere.

Blockchain-ul BITCOIN este public, intrucat oricine poate citi sau scrie
date din sau in registru daca executa software-ul Bitcoin corespunzator. In
acest sens, exista o oarecare lipsa de incredere in retea, compensata prin
mecanisme suplimentare pentru a arbitra disputele dintre participanti si a
proteja integritatea datelor.

Aceasta implica o complexitate ridicata, deoarece nu exista o autoritate
centrala de arbitraj intr-o retea descentralizata cum este cea a Bitcoin.

Astfel, in blockchain-ul Bitcoin, tranzactiile noi pot fi adaugate in lantul de
blocuri numai dupa ce participantul in retea rezolva o problema matematica
compleza, proces denumit ,minerit/minat” — mining.

Minerii trebuie sa ,investeasca”/consume energie si timp pentru a gasi o
solutie la aceasta problema matematica in vederea validarii tranzactiei.



ETHEREUM

Plecand de la Bitcoin, au fost dezvoltate si alte proiecte de tip blockchain
independente. Niciunul nu s-aridicatinsa, panain prezent, la nivelul acestuia,
insa au oferit beneficii in ceea ce priveste cresterea vitezei, a anonimitatii
sau a capacitatii de stocare a datelor de mari dimensiuni.

Ethereum este o platforma software distribuita, de tip open-source, bazata
pe un blockchain public. Acesta este creat astfel incat tranzactiile sa fie
efectuate doar cand anumite conditii sunt intrunite.

Regulile care definesc si stabilesc aceste conditii poarta numele de ,smart
contracts”.

Odata ce afost scris, un smart contract nu mai poate fi modificat si se executa
automat in momentul in care conditiile stabilite sunt indeplinite.

Spre exemplu, un smart contract poate fi creat pentru a stabili accesul in reteaua blockchain, in
functie de permisiunile fiecarui utilizator.

RISCURI

Pana in prezent, niciun blockchain NU a fost compromis.

Au fost observate atacuri derulate asupra platformelor de exchange de
criptomoneda, fara a afecta insa reteaua blockchain.

Un potentialrisc altehnologiei blockchain este reprezentat de monopolizarea
retelei de o entitate care ar putea astfel sa acceseze si sa realizeze modificari
asupra datelor inregistrate, fenomen cunoscut ca "51% attack”,

Prin detinerea a 51% din puterea computationala necesara validarii noilor
inregistrari din cadrul retelei, atacatorul poate decide ce operatiuni sa
valideze, alterand autenticitatea datelor si increderea memobrilor in retea si/
sau in entitatea initiatoare/detinatoare. Cu toate acestea, un astfel de atac
este greu de realizat, fiind necesare resurse enorme. Acesta ar putea fi
preintampinat prin implementarea unor functionalitati care sa descurajeze
orice tentativa.

De asemenea, in cadrul unei retele private sau hibride, identitatea reala
a membrilor poate fi cunoscuta, astfel incat, cu ajutorul caracteristicii de
transparenta a tehnologiei, poate fi identificata entitatea responsabila de
alterarea datelor.

OPORTUNITATE

incd de la aparitia tehnologiei, companii private si-au indreptat atentia
catre integrarea blockchain-ul in activitatile pe care le deruleaza, in vederea
eficientizarii acestora.

Utilitatea blockchain este evidentiata la nivel mondial prin multiple studii si sondaje ale unor
companii specializate in consultanta.

& in prezent, dupa cum releva un studiu al Forumului Economic Mondial, tehnologia blockchain
este utilizata de cel putin 40 de banci centrale si in peste 200 de initiative publice din 45 de tari

la nivel mondial.

Aceasta evolutie nu se limiteaza la sectorul privat. Din perspectiva sectorului
public si al imbunatatirii serviciilor furnizate cetatenilor, implementarea
unor tehnologii de tip blockchain ar putea aduce beneficii in ramuri precum
managementul identitatii (documente de identitate, acte de casatorie,



pasapoarte, permis de conducere etc.), securizarea datelor in aviatie,
optimizarea sistemului de colectare a taxelor, gestionarea registrelor
medicale, gestionarea in mod integrat a parcursului scolar al cetatenilor,
asigurarea securitatii cibernetice, securizarea lantului de aprovizionare,
managementul proprietatii si cadastrarea terenurilor agricole.

Cu toate acestea, anterior initierii unor proiecte blockchain, trebuie sa se
ia in considerare daca tehnologia este potrivita pentru nevoile organizatiei,
intrucat NU toate problemele necesita o solutie blockchain. Pentru o ca o
solutie blockchain sa fie intradevar eficienta, trebuie indeplinite urmatoarele
patru conditii:

-I mai multe parti genereaza tranzactii care presupun modificari intr-o
baza de date distribuita;

7 partile trebuie sa aiba incredere ca tranzactiile sunt valabile;
’ L] . L} N n L A "
‘ intermediarii nu sunt de incredere in arbitrarea adevarului;

l| securitate sporita pentru a asigura integritatea sistemului.

USE CASES - DOMENIUL SANATATII

Tehnologia blockchain prezintd numeroase OPORTUNITATI pentru

vvvvv

in prezent, niciun mecanism care sa poata fiimplementat in viitorul apropiat.

Un transfer al informatiilor din domeniul sanatatii intr-un sistem bazat pe
blockchain poate facilita cooperarea dintre organizatii, intrucat acesta are
potentialul de a reduce/elimina interactiunea si costurile intermediarilor.
De asemenea, tehnologia blockchain poate transforma serviciile medicale,
plasand pacientul in centrul ecosistemului sanatatii si contribuind la
cresterea nivelului de siguranta, confidentialitate si interoperabilitate a
datelor din domeniul medical.

Una dintre cele mai importante aplicatii blockchain este reprezentata de
dosarele medicale electronice. In momentul in care se genereaza si se
semneaza o inregistrare medicala, aceasta poate fi scrisa in blockchain, care
va furniza dovada si va asigura increderea ca nu poate fi alterat3, integritatea
acesteia fiind asigurata. Acelasi concept poate fi aplicat si in cazul studiilor
clinice.

Partajarea si schimbul dosarelor pacientilor intre medici si organizatii
medicale este un proces complicat, pe fondul aspectelor administrative si
de confidentialitate. In plus, este dificil de urmarit utilizarea si distribuirea
datelor din dosar. Tehnologia blockchain poate reprezenta o solutie viabila la
aceasta problema3, intrucat permite inregistrarea fiecarui pas al procesului
si poate furniza dovezi in cazul unui comportament defectuos.

Pe langa managementul datelor pacientilor, blockchain prezinta un potential
considerabil pentru utilizarea in sectorul medical, deschizand calea catre
numeroase aplicatii care ar putea face industria medicala mai accesibila,
mai sigura si mai eficienta:

B managementul datelor demografice privind sanatatea populatiei;

W asigurarea securitatii datelor utilizate pentru studiile clinice;

B urmarirea traseului comercial al medicamentelor.



Pentru inceput, organizatiile pot lua in considerare tehnologia blockchain
pentru a verifica digital identitatea unui pacient, date genetice sau istoricul
retetelor. De exemplu, poate fi implementat un concept ce ofera pacientilor
dreptul de proprietate completa asupra dosarelor medicale, permitandu-le
sa acorde si sa revoce accesul la datele lor. Medicii pot emite prescriptii pe
blockchain.

Organizatiile pot alege sa utilizeze un blockchain public sau un blockchain
hibrid prin care sa se permita accesul unui grup predeterminat. Punerea in
aplicare necesita, de asemenea, selectarea unui protocol blockchain sia unui
framework care ghideaza structura de dezvoltare de aplicatii si platforme.

Accesarea retelei blockchain se poate realiza prin intermediul unei interfete
(API) user-friendly, astfel incat orice utilizator, inclusiv cei care nu detin
cunostinte tehnice, poate efectua operatiuni conform cu rolul si permisiuni
detinute.

De-a lungul timpului, au existat numeroase ATACURI CIBERNETICE asupra
sistemuluide sanatate, precum sibrese de securitate, care aufacilitataccesul
atacatorilor cibernetici la date private. Proprietatile inerente ale blockchain
pot crea un nou nivel de securitate pentru organizatiile din sistemul sanatatii.

Fiecare participant conectat la reteaua blockchain detine o cheie privata,
cunoscuta doar de detinator, si o cheie publica, vizibila celorlalti participanti
in retea.

Perechea este legata criptografic, astfel incat identificarea este posibila doar
intr-o singura directie, folosind cheia privata. Blockchain-ul, prin utilizarea
perechilor de chei, ofera protectie asupra datelor si le permite pacientilor

sa-si dezvaluie identitatea si atributele in fata organizatiile specifice din
sistemul de sanatate.

in plus, potentialul de compromitere a unei chei private a unui singur pacient
poate limita daunele adverse, deoarece acest proces se realizeaza in mod
individual fiecarui utilizator, neexistand o modalitate prin care atacatorii,
printr-o singura actiune, sa poata compromite un set de chei private
apartinand mai multor utilizatori.

Toate organizatiile din domeniul sanatatii conectate la blockchain pot
mentine propria copie actualizata a datelor din blockchain si, ca urmare, in
cazul in care un bloc trebuie ajustat, este necesara aprobarea modificarii de
catre 51% dintre participantii la retea.

Aceasta caracteristica imbunatateste securitatea datelor din sectorul sanatatii si poate reduce
& riscul de aparitie al incidentelor de securitate cibernetica.



CONCLUZII

In timp ce tehnologia blockchain ar putea avea un potential semnificativ
de a imbunatati interoperabilitatea, securitatea si confidentialitatea datelor,
este important sa fie luate in calcul si limitele tehnologiei.

Blockchain-ul nu este un substitut pentru o baza de date clasica. Solutiile
blockchain nu sunt optimizate pentru date de volum mare.

Solutiile blockchain sunt proiectate pentru inregistrarea evenimentelor de
date, tranzactii specifice, care sunt menite sa fie distribuite intr-o retea, in
situatii in care transparenta si colaborarea sunt criterii necesare.

Organizatiile care decid sa implementeze blockchain trebuie sa proiecteze si
sa integreze solutii care sa sustina procesele de business in ceea ce priveste
eficientizarea:

W verificarii si autentificarii informatiilor
B transferurilor de date







