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Atacurile statale de tip APT

Campaniile de tip Advanced Persistent Threat (APT) au, de reguld, un impact semnificativ asupra securitatii

nationale si sunt caracterizate printr-o succesiune de atacuri cibernetice, care debuteaza cu infectarea unei

tinte de interes si pot avea urmatoarele obiective:

@ exfiltrarea unor informatii de interes cu valente strategice

@ sabotarea unor infrastructuri critice de tipul unor facilitati industriale de importanta strategica,
precum cele de productie si distributie a energiei electrice.

Totodata, exista posibilitatea ca atacatorii
sa utilizeze informatiile accesate neautorizat in
derularea unor actiuni de influentare a unor procese
socio-politice, cu scopul de a genera dezechilibre la

nivelul societatii.

Aceste atacuri sunt derulate, in principal,
de entitati statale, ce vizeaza tinte din domeniile
guvernamental, financiar - economic si industrial. Mai
mult, nivelul tehnologic ridicat permite atacatorului sa
isi mentina persistenta in infrastructura compromisa
pentru o perioada indelungata de timp (de la cateva
Lluni pana la cativa ani), intr-o maniera ce ingreuneaza
detectia si analiza fisierelor malware utilizate.

Vectorul de infectie preferat de actorii statali
este atacul de tip spear phishing®. Titlurile mesajelor
e-mail utilizate in campanii de spear phishing sau cele
ale fisierelor cu continut malware atasate mesajelor
sunt concepute special pentru a fi cat mai credibile si
pentru a asigura o rata ridicata de succes in accesarea
acestora de catre destinatar. In functie de tint3, titlul
mesajului / fisierului poate reprezenta o invitatie la
un eveniment de importanta strategica, un document
care urmeaza a fi supus dezbaterilor la nivel inalt
sau chiar documente financiare - facturi, documente
justificative, contabile - in cazul in care entitatea vizata
este, spre exemplu, o companie privata.

! Transmiterea de fisiere malware in atasamentul unor e-mail-uri, aparent legitime, concepute special pentru a viza un anumit destinatar.
Aceastd metodd poate fi utilizatd si pentru a transmite fisiere malware specifice actorilor din domeniul criminalitdtii cibernetice.






Cateva exemple de titluri de e-mail / documente folosite in cadrul unor campanii de spear phishig:

Save the Date - Task Force "Digital Economy”

23-24 October in Hamburg - mesaj care pare a

fi semnat de Ministerul Federal pentru Afaceri
Economice si Energie din Germania;

Operatiunile cibernetice ofensive
de tip APT lansate de actori statali vizeaza

atingerea unor obiective strategice ale

Conference_on_Cyber_Conflict.doc - document statelor / entitatilor de origine si continua
care pare a fi semnat de Centrul de Excelenta sa ramana cele mai importante amenintari
in Aparare Cibernetica al NATO; cibernetice la adresa securitatii nationale a

Romaniei.

De cele mai multe ori actiunile
acestora nu sunt influentate in mod direct de

fiespecisforUs ~North Korea Summit.doc - perioada de desfasurare a unor evenimente

document care pare a fi semnat de o entitate cu important strategica precum preluarea
sud-coreeana; Presedintiei Consiliului Uniunii Europene de
catre Romania, implinirea unui secol de la

infaptuirea Marii Uniri si poate chiar derularea

unor procese electorale la nivel national.
Mandiant_APT2_Report.pdf - document care

pare a fi un raport al unei firme de securitate Cu toate acestea, evenimentele care

cibernetici: se incadreaza in tipologia celor mentionate

anterior pot reprezenta factori favorizanti

pentru intensificarea campaniilor lansate de
catre actorii statali.

BREAKING: Plane Crash in Laos Kills Top Gov-

ernment Officials - titlul unui e-mail care pare

a relata o stire de ultima ora despre un inalt

oficial guvernamental.



Cryptocurrency mining

Criptomonedele reprezinta un activ digital descentralizat si anonimizat, generarea si utilizarea lor fiind
bazata pe algoritmi si metode criptografice. Ideea utilizarii unor metode de plata electronica descentralizat3,
cunoscuta sub denumirea de cryptocurrency, a aparut in anul 2008, cand autorul, cunoscut in mediul online sub
pseudonimul Satoshi Nakamoto, a publicat o lucrare cu privire la Bitcoin.

La finalul primului semestru al
anului 2018, existau peste 1600 de
astfel de monede, numarul fiind in
continua crestere.

Criptomonedele pot fi atat cumparate, cat si create, iar procesul de creare a monedei virtuale se numeste
minare. Minarea se realizeaza prin rezolvarea unor operatii matematice complexe si prin datarea si partajarea

tranzactiilor intr-o baza de date publica denumita Blockchain. Operatiunea de minare este deosebit de complexa
si este foarte dificil de realizat de un singur utilizator, deoarece necesita o putere de procesare foarte mare si
implica, totodata, un consum ridicat de energie electrica.

Minarea este profitabila atat
timp cat recompensele depasesc

costurile de dezvoltare a unui astfel
de echipament si costurile generate
de consumul de energie electrica.
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Echipamentele utilizate in procesul de minare necesita capacitati de calcul crescute si sunt denumite
mineri. Astfel, s-au dezvoltat grupuri de mineri (mining pools) care combina puterea de procesare a tuturor
dispozitivelor pentru rezolvarea algoritmilor producatori de monede virtuale.

in prezent, cele mai rispandite metode de minare sunt fermele de minare sau minarea in-browser:

@ O fermé de minare reprezinta un centru de date care contine echipamente dedicate de minare a
criptomonedelor. Dimensiunea acestora poate varia de la cel putin doua echipamente dedicate, care
pot fi instalate inclusiv in locuinte individuale pana la cateva sute de echipamente.

@ Minarea de criptomonede in-browser a devenit o metoda din ce in ce mai utilizata pentru a obtine venituri
prin exploatarea traficului online inregistrat pe anumite website-uri. Astfel, se utilizeaza puterea de calcul
a dispozitivelor fiecarui utilizator care viziteaza un website ce contine in codul sursa script-uri specializate
pentru minare de criptomoneda.

Un exemplu de astfel de activitate a avut loc in luna februarie, cand au fost infectate cu un
script de minare Monero aproximativ 4300 de website-uri care utilizau Browsealoud - plugin

folosit in cadrul site-urilor web pentru a indeplini functii ce faciliteazd accesibilitatea pentru

persoanele cu handicap.

Amenintarea cibernetica la adresa securitatii nationale poate fi generata prin folosirea de aplicatii
malware de cryptomining in cadrul infrastructurilor IT&C ale unor institutii publice. Astfel, prin infectarea cu o
aplicatie de acest tip, resursele hardware disponibile pe infrastructura respectiva nu mai sunt utilizate exclusiv
in scopuri subsumate misiunilor institutiei vizate, ceea ce poate genera ingreunarea activitatii acesteia, iar in
final cresterea gradului de uzura a echipamentelor.






Rezilienta cibernetica

Atunci cand utilizam dispozitive IT&C luam
contact, constient sau nu, cu triunghiul securitatii, care
presupune mentinerea echilibrului intre securitate,
functionalitate si Spre
optimalitatea crescuta a unei aplicatii poate fi obtinuta
inclusiv prin scaderea timpului pe care un utilizator il
petrece pentru a efectua o anumita activitate. Acest
aspect poate fi realizat chiar si prin renuntarea la o
serie de politici de securitate cibernetica, cum ar
fi autentificarea in minim doi factori, ceea ce poate

optimalitate. exemplu,

vulnerabiliza produsul software in cauza.

Lipsa acestor
implementarea lor dar si
scazut de culturd de securitate cibernetica a
utilizatorilor si administratorilor potenteaza aparitia
unor vulnerabilitati de securitate cibernetica care

implementarii politici sau

defectuoasa, nivelul

favorizeaza desfasurarea unor atacuri cibernetice
asupra unor infrastructuri IT&C cu valente critice
pentru securitatea nationala. in acest context,
vulnerabilitadtile de securitate cibernetica pot fi
clasificate in trei categorii distincte: tehnologic,
procedural si uman.

Vulnerabilitatile tehnologice sunt cele
care se refera exclusiv la echipamente hardware si
produse software, fiind independente de actiunile
pe care le intreprind administratorul sau utilizatorii
Un exemplu in acest sens este
reprezentat de uzura fizica si morala a echipamentelor

infrastructurii.

hardware si a aplicatiilor software existente in cadrul
unei infrastructuri. Astfel, un atacator poate viza
in mod special anumite echipamente pe care sunt
instalate versiuni mai vechi ale unor produse software
pentru care dezvoltatorul nu mai ofera update-uri de
securitate.

Vulnerabilitatile procedurale sunt cele
care se refera la existenta politicilor de securitate si
la modul in care sunt implementate acestea intr-o
infrastructura IT&C. Implementarea defectuoasa a
politicilor de securitate poate favoriza compromiterea
acestor infrastructuri. De exemplu, administrarea si
utilizarea de la distanta a unor aplicatii si echipamente,
in lipsa unei conexiuni securizate, poate favoriza
efectuarea de atacuri de tip man-in-the-middle?, prin
care poate fi interceptat traficul de retea dintre doua
dispozitive.

Vulnerabilitatile umane, din perspectiva
securitatii cibernetice, sunt cele care deriva din
lipsa culturii de securitate cibernetica sau care vin
ca urmare a superficialitatii de care dau dovada atat
utilizatorii, cat si administratorii de retea. Factorul
uman se dovedeste a fi cea mai mare sursa de erori,
in conditiile in care nu este suficient de calificat
in domeniul IT&C si nu este informat cu privire la
necesitatea si modurile de protejare a sistemelor
informatice.

20 formd de interceptare in care atacatorul se interpune intr-un schimb de date si are posibilitatea sd acceseze continutul acestuia.



in acest context se impune, diminuarea numarului si a severitatii vulnerabilitatilor de securitate
cibernetica pentru a reduce frecventa si amploarea atacurilor cibernetice, dar si pentru asigurarea unui grad
ridicat de rezilienta a infrastructurilor IT&C cu valente critice pentru securitatea nationala. in plus, pentru
atingerea acestui obiectiv, pot fi intreprinse si alte demersuri care nu depind in totalitate de aspectele de ordin
tehnologic ale securitatii cibernetice:

@ organizarea unor exercitii de securitate cibernetica la nivel national;
@ crearea unei curricule pentru programe de studii universitare in domeniul securitatii cibernetice;

@ cresterea culturii de securitate cibernetica, prin campanii de constientizare si comunicare publica - articole
si publicatii de specialitate;

@ crearea si dezvoltarea unui cadru legislativ eficient si armonizat cu legislatia europeana in domeniu.

Exercitiul de securitate cibernetica CyDEx18

CyDEx este singurul exercitiu de securitate ciberneticd din Romania de tip hands on ( axat pe
componenta practicad) ce asigura un nivel avansat de realism prin desfasurarea activitatilor intr-un poligon de
securitate cibernetica.

Exercitiul are ca principal obiectiv exersarea capacitatilor de aparare in domeniul securitatii cibernetice
fmpotriva amenintarilor la adresa infrastructurilor IT&C cu valente critice pentru securitatea nationala.

Demersul se inscrie in eforturile Serviciului Roman de Informatii de a crea un mecanism eficient de
avertizare, alerta si reactie la incidentele cibernetice, precum si de a dezvolta cooperarea dintre sectorul public
si cel privat in domeniul securitatii cibernetice.

Exercitiul de anul acesta va intruni participanti din 90 de entitati din mediul public, privat si academic si
spre deosebire de cel de anul trecut, CyDEx2018 va cuprinde mai multe scenarii, propuse atat de mediul public,
cat si de cel privat.

Organizarea primei editii a exercitiului a reprezentat un beneficiu la nivel national, asigurand cadrul necesar tuturor entitatilor
implicate sa desfasoare activitati comune, destinate solutionarii unor atacuri cibernetice simulate cu un grad ridicat de realism.
Activitatea a contribuit la constientizarea nivelului de pregatire al diferitilor actori in situatia unui eveniment ce va afecta major
spatiul cibernetic la nivel national.
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CyDEx18 va permite:
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Verificarea si stimularea mecanismelor Dezvoltarea unui mecanism eficient de
de cooperare intre institutiile publice cu avertizare, alerta si reactie la incidente de
responsabilitdti in domeniul securitatii securitate cibernetica;

nationale si, in general, intre institutiile
publice, mediul privat si cel academic; . .

Verificarea nivelului de expertiza tehnica Cresterea nivelului de constientizare, atat la
al specialistilor din cadrul entitatilor nivelul institutiilor publice, cat si la nivelul
participante in cazul unui incident cibernetic celor private cu privire la amenintarile din
major la nivel national; spatiul cibernetic, precum si la efectele unui

. incident cibernetic major la nivel national. .



Investigarea atacurilor cibernetice din
perspectiva activitatii de intelligence

Una dintre tehnicile analitice utilizate de expertii SRI
pentru o mai bunaintelegere siinvestigare a atacurilor
cibernetice complexe, de regulda de tip APT, este
Diamond Model. Dezvoltat de cercetatori si experti
din domeniul securitatii cibernetice, modelul ofera o
metoda de prioritizare si ierarhizare initiala a datelor
cunoscute, dar si un punct de plecare intr-o eventuala
investigatie a unui atac cibernetic.

Din punct de vedere grafic, modelul este
reprezentat printr-un romb ale carui diagonale

semnifica cele doua coordonate care trebuie avute
in vedere atunci cdnd se efectueaza o analizd a

unui atac cibernetic de tip APT: axa socio-politca (in
extremitati fiind marcate victimele si atacatorul) si
axa tehnologica (cu extremitatile - infrastructura si
capabilitati). Forma graficd ne ajuta la integrarea
datelor avute la inceputul investigatiei, deoarece prin
suprapunerea a doua sau mai multe astfel de romburi,
se pot compara activitatile unor actori neidentificati
pana la momentul analizei, cu unii deja cunoscuti.
Asemanarile si deosebirile dintre aceste modele pot
conduce catre concluzii care sa asigure, cu un grad
ridicat de probabilitate, atribuirea activitatii din spatiul
cibernetic unui atacator deja cunoscut.

Analiza elementelor inventariate pe axa socio-

politica in cazul unei amenintari la adresa securitatii
nationale, poate oferi informatii relevante pentru o
organizatie de intelligence, a carei arie de competenta
include si domeniul securitatii cibernetice. Astfel, sunt
de interes tintele care pot conduce o investigatie catre
concluzii relevante referitoare la motivatia unui actor
cibernetic, la domeniile vizate, dar si catre conexiuni
cu obiectivele unui actor statal.
Ca urmare a analizei acestor informatii se poate
realiza o estimare a complexitatii si persistentei unui
atac cibernetic. Mai mult, statutul de putere globala
sau regionala a unui stat, prezumat a fi in spatele
unui atac cibernetic, poate conduce catre concluzii
relevante in ceea ce priveste gradul de alocare de
resurse financiare si umane.

Pe axatehnologica a modelului se inventariaza
elemente de infrastructura de comanda si control
utilizate in atacul supus analizei, dar si tactici, tehnici
si proceduri (TTP) care pot reiesi in urma investigatiei.



De interes din acest punct de vedere este nivelul de
complexitate si anonimizare al infrastructurii si al
instrumentelor utilizate in atac. Prin compararea
acestor atacuri cibernetice cu altele deja cunoscute si
analizate prin Modelul Diamond, pot fi emise concluzii
relevante legate de similitudinea partiala sau totala
a activitatii unor grupari de actori cibernetici. De
asemenea, investigarea acestor aspecte este in
masura sa redea o serie de detalii necesare diminuarii
efectelor atacului.

Modelul Diamond este doar una dintre tehnicile
de analizd a informatiilor care poate fi aplicata in
investigarea atacurilor cibernetice statale. Pentru a
se obtine rezultate eficiente in demersul investigativ,
este necesara aplicarea mai multor metode, dar si
coroborarea mai multor surse de informatii. Cu toate
acestea, modelul poate oferi un punct de plecare in
ceea ce priveste investigarea unui atac cibernetic,
deoarece poate organiza o serie de informatii in
categorii relevante.




Trend tehnologic: Cloud Computing

Cloud computing-ul, cunoscut si sub numele de cloud, consta in retele de centre de date la care,
atat utilizatorii individuali, cat si entitatile publice si private, isi pot conecta dispozitivele, permitandu-le astfel
accesarea de resurse de calcul prin Internet. Cloud-ul are caracteristici specifice in comparatie cu solutiile
administrate local, utilizate in mod traditional, cum ar fi capacitatea de stocare si de calcul crescuta si
posibilitatea de acces de la distanta.

Astfel, cloud-ul determina reorientarea utilizatorilor de la modelul conventional de infrastructura IT&C,
in care stocarea si procesarea datelor se realiza pe infrastructura proprie, catre cel in care aceste activitati sunt
realizate folosind infrastructura externalizata.
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Tehnologia Cloud Computing poate fi clasificata in functie de urmatoarele servicii:

Infrastructure-as-a-Service (laaS)

Prin acest serviciu clientilor li se permite sa
externalizeze furnizarea functiilor de calcul de
baza, beneficiind de fiabilitatea, scalabilitatea
si rentabilitatea pe care le ofera cloud-ul.
Infrastructura utilizatd nu este administrata
de client, acesta avand control doar asupra
sistemelor de operare si a aplicatiilor rulate.

Platform as a Service (PaaS)
Furnizorii de tehnologie cloud gazduiesc, in

cadrul infrastructurii proprii, instrumentele
necesare dezvoltatorilor de software care pot
fi accesate prin intermediul unei interfete de
programare a aplicatiilor (API - Application
Programming Interface) sau a portalurilor
web.

Software as a Service (SaaS)

Este cea mai familiara forma a tehnologiei
cloud si presupune furnizarea de acces la
aplicatii web prin intermediul Internetului.
Datorita numeroaselor avantaje pe care

le implica tehnologia cloud, utilizatorii pot
integra in propriile activitati servicii multiple,
mai avantajoase din punct de vedere al
accesibilitatii si eficientei, precum:



Aplicatii de comunicatii

Acestea functioneaza pe o infrastructura cloud, mesajele fiind stocate pe servere puse la dispozitie de
furnizori si nu pe propriul telefon al utilizatorului, permitand accesul la informatii de oriunde, prin Internet.
Cele mai utilizate aplicatii de acest tip sunt WhatsApp, Skype, Telegram, Facebook Messenger. .

Analiza big data

Utilizarea cloud computing in dezvoltarea unor instrumente de analizd big data® permite analistilor sa
realizeze corelatii, sa identifice tipare si sa acumuleze cunoastere, pe baza unei cantitati mari de date,
oferind, astfel, suport in adoptarea unor decizii. Hadoop, Cassandra, HPCC sunt cateva exemple de produse
software ce pot fi utilizate in acest scop. ‘

Retele de socializare

Dezvoltarea retelelor de socializare prin utilizarea tehnologiei cloud permite o interactiune mai buna a
utilizatorului acestui tip de platforma. Astfel, o serie de functionalitati ale retelelor de socializare, precum
cautarea in functie de o serie de criterii complexe sau diversificarea continutului ce poate fi vizualizat,
au cunoscut o crestere calitativa in ultimii ani. In context, pe fondul fluxului continuu de date, utilizarea
serviciilor cloud este esentiala pentru a asigura functionarea optima a infrastructurii IT&C necesara.

Pentru a asigura securitatea unui cloud este necesara implementarea de politici si proceduri de securitate,
iar furnizorii trebuie sa dea dovada de transparentd, comunicandu-le clientilor aspectele relevante cu
privire la componenta de securitate cibernetica a serviciilor pe care le ofera. Spre exemplu, marii furnizori
de tehnologie cloud utilizeaza sisteme complexe de criptare si politici de securitate menite sa reduca
nivelul de vulnerabilizare a infrastructurii respective si, implicit, incidenta atacurilor cibernetice derulate
prin exploatarea acestora. .

3 Colectie de seturi de date, structurate si nestructurate, ale cdror dimensiuni sunt prea mari si complexe pentru a putea fi gestionate de
aplicatiile de procesare analiticd traditionale.
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