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UTILIZAREA INTELIGENTEI ARTIFICIALE TN
ATACURI DE TIP APT
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Gruparile Advanced Persistant Threat (APT) investesc resurse majore in dezvoltarea
de noi TTP-uri (Tactici, Tehnici si Proceduri) pentru a-si atinge scopurile in raport cu
entitatile pe care le vizeaza. Pentru eficientizarea activitatilor, atentia acestor grupari
este indreptata si asupra tool-urilor ce utilizeaza Inteligenta Artificiala (IA), capabile sa
faciliteze generarea si implementarea de coduri malware.

Cu titlu de exemplu, Federatia Rusa nu a ezitat sa exploateze acest aspect in contextul
razboiului din Ucraina, astfel ca grupari APT rusesti au utilizat tehnologii de IA pentru a
obtine date cu privire la diverse tehnologii militare.

Gratie eficientei pe care o asigura, dar si potentialului remarcabil pe care il prezinta,
domeniul IA a fost deja exploatat de catre gruparile APT, care au procedat la realizarea de
aplicatii similare ChatGPT, al caror obiectiv este sustinerea activitatilor ilicite din apanajul
acestora.

Inca din anul 2023, actorii APT au realizat patru aplicatii de IA, denumite WolfGPT,
FraudGPT, WormGPT si DarkBARD. Aceste aplicatii au fost distribuite pe forumuri si retele
de comunicatii (precum Telegram) pentru ca alti actori cibernetici sa aiba acces la ele
nerestrictionat. Functionalitatile aplicatiilor IA dezvoltate de gruparile APT sunt diverse,
FraudGPT si WormGPT fiind utilizate in campaniile de phishing si inginerie sociala, pe cand
WolfGPT este folosit pentru scrierea de coduri sau exploit-uri.

De asemenesq, sistemele de IA sunt exploatate de actorii APT rusi pentru identificarea
istoricului de cautari al unor angajati din cadrul unor entitati de interes. In acest sens,
in perioada ianuarie — octombrie 2023, au fost vandute pe dark web circa 225.000 de
credentiale compromise ale unor conturi de ChatGPT, fiind cunoscut de catre actorii
cibernetici ca acest serviciu de IA este folosit de angajati ai institutiilor publice pentru a
rezolva sarcini profesionale.
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Suplimentar scrierii de coduri malware, crearii exploit-urilor sau exfiltrarii de credentiale,
IA poate sprijini actorii cibernetici inclusiv in actiunile tipice pe care acestia le deruleazain
procesul de compromitere si exploatare a unui sistem informatic. Concret, IA poate facilita
etapele clasice de reconnaissance, acces initial, executie a codului malware, asigurare a
persistentei in sistemul compromis si chiar de exfiltrare a datelor de interes.

De exemplu, in cadrul procesului de reconnaissance, IA faciliteaza gruparilor de tip
APT identificarea si documentarea potentialelor tinte, prin analiza automata de date
din surse diverse, precum baze de date online si platforme de social media, dar si prin
colectarea informatiilor cu privire la sistemele si aplicatiile utilizate preponderent intr-o
anumita companie.

Pentru obtinerea accesului initial in sistem, IA poate crea mesaje de phishing utilizand
concepte de inginerie sociala si bazate pe analiza automata a tintei realizata in procesul de
reconnaissance. Totodata, inteligenta artificiala poate facilita procesul de brute-force, prin
generarea de parole raportate la datele de cunoastere obtinute anterior.

In procesul propriu-zis de exploatare a sistemului informatic accesat, IA are abilitatea
de a adapta comportamentul aplicatiei malware-ului, astfel incat sa nu fie detectat. De
asemenea, acesta poate analiza mediul accesat, cu scopul de a-l intelege si a identifica
optiunea potrivita pentru rularea aplicatiei malware.

Pentru a asigura persistenta in sistem, inteligenta artificiala poate crea cel mai potrivit
script pentru executarea malware-ului, bazandu-se pe analizarea comportamentului
utilizatorului. Actorii cibernetici pot realiza un motor IA malware care sa adapteze
mecanismele de asigurare a persistentei in raport cu schimbarile din mediul accesat.

Subsumat procesului de exfiltrare de date, IA poate analiza pattern-urile traficului de
retea, cu scopul de a obtine mai multe detalii care sa-i permita identificarea modului optim
de comunicare dintre tinta si atacator. Totodata, poate realiza criptarea datelor sustrase
pentru a evita procesele de detectie a traficului neobisnuit.

Incontextulincare software-urile bazate pe inteligenta artificiala vor patrunde accelerat
in toate domeniile vietii cotidiene, iar decelarea continutului veridic de cel generat artificial
va fi din ce in ce mai dificila, derularea unor campanii de constientizare a acestor pericole
va fi dezirabila. Odata dobandita aceasta cultura a securitatii cibernetice, sansele de
succes ale gruparilor de tip APT se vor putea diminua.

OPERATIUNI INTERNATIONALE DE
DESTRUCTURARE A UNOR INFRASTRUCTURI
INFORMATICEE CONEXE

CRIMINAI-ITI-\'!'II CIBERNETICE

in perioada ianuarie - august 2024, dinamica ecosistemului cybercrime a fost
influentata semnificativ de operatiunile internationale ale organelor de aplicare a legii,
care au urmarit destructurarea si preluarea sub control a platformelor specializate de
criminalitate cibernetica sau a elementelor de infrastructura informatica utilizate de
gruparile cibernetice motivate financiar. Operatiunile au vizat in special indisponibilizarea
retelelor de tip botnet (Operatiunea ,Endgame”), platformelor cybercrime (BreachForums,
Nemesis Market) sau destructurarea infrastructurilor informatice utilizate in cadrul unor
campanii cibernetice cu malware-uri de tip ransomware (Operatiunea ,Cronos” — Lockbit,
Radar/Dispossessor ransomware) sau Remote Access Trojan (Warzone RAT).

e RADAR/DISPOSSESSOR RANSOMWARE

La 12 august 2024 a avut loc o operatiune internationala condusa de FBI, care a vizat
destructurarea infrastructurii informatice asociate ransomware-ului Radar/Dispossessor.
In urma acestei operatiuni au fost preluate sub control mai multe servere si domenii
asociate unor activitati specifice criminalitatii cibernetice, localizate in SUA, UK si Germania.
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INFO BOX
0 Gruparea Radar/ Dispossessor, condusa de utilizatorul alias-ului Brain,
a avut un impact semnificativ la nivel international, RUVART RS EITENT TS
private din sectoarele financiar-bancar, logistic, educatie si sanatate. Gruparea
Radar utilizeaza tactica double-extortion, respectiv cripteaza si exfiltreaza datele
gestionate de sistemele informatice compromise, amenintand victimele ca le vor
publica daca nu platesc rascumpararile.




Operatiunea condusa de FBI a fost realizata in colaborare cu National Crime Agency
(NCA-UK), Procuratura din Bamberg, Germania, Bavarian State Criminal Police Office
(BLKA-DE) si Procuratura din Ohio, SUA. Au fost identificati 12 suspecti, membri ai gruparii
Radar/ Dispossessor, localizati in Federatia Rusa, Ucraina, Germania, Kenya, Serbia,
Lituania si Emiratele Arabe Unite.

e OPERATIUNEA ,,ENDGAME”"

Intre 27-29 mai 2024, EUROPOL a coordonat operatiunea ,Endgame”, care a vizat
elementele de infrastructura informatica asociate aplicatiilor malware de tip dropper
IcedID, Bumblebee, Trickbot, Smokeloader, Pikabot si SystemBC. Actiunea a avut un
impact semnificativ asupra activitatii specifice ecosistemului cybercrime, intrucat aceste
aplicatii joaca un rol principal in distribuirea altor programe malware.

INFO BOX
Q Aplicatiile de tip dropper sunt malware-uri care au ca scop descarcarea si
TR IR SRS eI BN EILWEIRS de cele mai multe ori de tip ransomware sau
infostealer,lanivelul sistemelor informatice vizate. Acestea suntutilizate in prima
etapa a killchain-ului unui atac cibernetic, fiind esentiale pentru distribuirea
aplicatiilor malware fara a fi detectate de solutiile antivirus.

.Endgame” a fost, de asemenea, cea mai importanta operatiune internationala care
a vizat retelele de tip botnet, fiind indisponibilizate peste 100 de servere din Romania,
Bulgaria, Canada, Germania, Lituania, Tarilede Jos, Elvetia, UK, SUA siUcraina. Operatiunea
acondus la arestarea a 4 suspectiin Armenia si Ucraina, fiind preluate sub control si peste
2.000 de domenii asociate unor activitati specifice cybercrime. Operatiunea ,Endgame”,
coordonata de organele de aplicare a legii din Franta, Germania si Tarile de Jos, a fost
sprijinita inclusiv de organele de aplicare a legii din Romania si o serie de companii private
din domeniul securitatii cibernetice, inclusiv compania autohtona Bitdefender.

e BREACHFORUMS

in prima jumatate a anului 2023, administratorul platformei BreachForums, Conor
Brian Fitzpatrik (pompompurin), a fost arestat. La 3 luni dupa arestare, infrastructura
informatica a platformei a fost indisponibilizata. Cu toate acestea, o clona a forumului a
fost publicata la scurt timp, fiind dezvoltata si administrata de utilizatorul Baphomet si
gruparea cybercrime ShinyHunters.
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INFO BOX

Prin intermediul BreachForums au fost comercializate peste 11 miliarde
(BN exfiltrate din cadrul unor sisteme informatice compromise, apartinand
unor entitati publice sau private din majoritatea domeniilor de activitate, fiind
considerataunadintre cele maiimportante platforme specializate de criminalitate
cibernetica la nivel global. In cadrul acesteia erau promovate inclusiv aplicatii
malware si alte servicii specifice ecosistemului cybercrime.

La 15 mai 2024, FBI si mai multe agentii internationale de aplicare a legii din Marea
Britanie, Ucraina, Australia, Noua Zeelanda si Islanda au preluat sub control a doua
versiune a platformei BreachForums si canalul de Telegram asociat acesteia. La doar
o luna dupa aceasta operatiune, gruparea ShinyHunters a restabilit domeniul initial al
BreachForums, acesta fiind activ in continuare sub administrarea utilizatorului alias-ului
Anastasia.

e NEMESIS MARKET

La 20 martie 2024, autoritatile din Germania (Bundeskriminalamt — BKA), in colaborare
cu organele de aplicare a legii din SUA si Lituania, au preluat sub control mai multe servere
asociate platformei Nemesis Market, confiscand bunuri in valoare de aproximativ 94.000
euro si inchizand mai multe operatiuniilegale.

INFO BOX \

Platforma underground Nemesis Market a fost infiintata in anul 2021, avand
peste 150.000 de utilizatori si peste 1.100 de vanzatori activi la nivel international,
dintre care aproximativ 20% erau localizati in Germania. Membrii Nemesis utilizau
platforma pentru a comercializa substante interzise si pentru a oferi o serie de servicii
asociate criminalitatii cibernetice, respectlv infrastructura si aplicatiile malware
necesare pentru derularea de atacuri de tip ransomware, DDoS sau phlshlng




e OPERATIUNEA ,,CRONOS”

Infrastructura celui mai prolific proiect Ransomware-as-a-Service — Lockbit — a
fost destructurata la data de 20 februarie 2024, in urma unei operatiuni internationale
coordonate de NCA-UK.

INFO BOX
Q Gruparea care a dezvoltat si opereaza ransomware-ul Lockbit RS0
responsabila, la nivelul anului 2023, pentru 25% din atacurile cibernetice cu
ransomware la nivel global.

Inurma operatiunii,,Cronos” au fost preluate sub control peste 200 de portofele virtuale,
34 de servere si 14.000 de conturi, fiind arestati 3 afiliati ai Lockbit in Ucraina si Polonia.
Site-ul Lockbit a fost utilizat de organele de aplicare a legii inclusiv pentru publicarea unor
comunicate de pres3, stiri despre arestarile membrilor, precum si a unor chei de decriptare
obtinute in urma operatiunii. In luna mai, administratorul Lockbit, respectiv utilizatorul
alias-ului LockbitSupp, a fost identificat in persoana cetateanului rus Dimitry Yuryevich
Khoroshev. In ciuda acestor actiuni, in perioada martie — august 2024, gruparea Lockbit
a revendicat un numar semnificativ de atacuri cibernetice cu ransomware, ramanand cea
mai prolifica amenintare din ecosistemul cybercrime.

INFO BOX
0 Cu titlu de exemplu, in prima jumatate a anului 2024, F3RiEIR 8 NiTd GI T
publicat 325 de victime pe Dedicated Leak Site-ul asociat, fiind cea mai activa
pihelvquilage gl urmata de gruparea Play ransomware, care a revendicat 155
de atacuri cu ransomware in aceeasi perioada.

e WARZONE RAT

O actiune comuna internationala, condusa de FBI si sprijinita de Europol si J-CAT
(Joint Cybercrime Action Taskforce), a condus la preluarea sub control a infrastructurii
informatice asociate malware-ului Warzone RAT.

INFO BOX
0 Warzone RAT este o aplicatie malware de tip Remote Access Trojan,[&I{RIYE
capabilitati avansate de exfiltrare de date, realizare de capturi de ecran, captare
a sirurilor de caractere introduse de la tastatura (keylogger), accesare a camerei
web sau microfoanelor, exfiltrare credentialelor si datelor bancare etc.

Operatiunea, care a avut loc la data de 7 februarie 2024, a culminat cu arestarea a
doi dintre membrii gruparii, localizati in Malta si Nigeria. Operatiunea a fost sustinuta de
organe de aplicare a legii din mai multe tari, inclusiv din Romania, care au jucat un rol
esential in preluarea sub control a elementelor de infrastructura de comanda si control
asociate aplicatiei malware.

Concluzionand, pe parcursul anului 2024 au fost inregistrate mai multe operatiuni de
succes impotriva exponentilor ecosistemului cybercrime, fiind destructurate mai multe
platforme cybercrime, retele botnet sau infrastructuri informatice conexate unor grupari
cibernetice care deruleaza atacuri cibernetice cu aplicatii malware de notorietate. Aceste
actiuni au condus inclusiv la arestarea unor membri ai acestor grupari, concretizandu-se
intr-un factor cu un grad ridicat de importanta in descurajarea acestor activitati ilegale.

Pe de alta parte, in aceeasi perioada au fost observate evolutii in tacticile, tehnicile si
procedurile utilizate de acestia, imbunatatiri considerabile ale capabilitatilor aplicatiilor
malware utilizate si, nu in ultimul rand, capacitatea de adaptare si repliere a exponentilor
ecosistemului cybercrime, prin reaparitia unor grupari/malware-uri de notorietate dupa
perioade semnificative de absenta sau dupa ce au fost vizate de operatiuni internationale
similare. Aceste aspecte sustin ipoteza conform careia riscurile generate de gruparile
cibernetice motivate financiar vor ramane de actualitate in continuare pentru toate
entitatile publice si private la nivel international si national.
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CAMPANII DI ATACURI CIBERNETICE
DEE TIP DDOS DERUILATE DEE

IENTI'I'i-‘.'!'I HACKTIVISTE
PRORUSLE

Campaniile de atacuri cibernetice initiate la adresa statelor membre NATO/UE care si-
au exprimat sustinerea fata de Ucraina, inclusiv Romania, ilustreaza ca actiunile si deciziile
politice cu implicatii in planul relatiilor internationale pot crea premisele manifestarii unor
amenintari cibernetice motivate ideologic.

Pana in prezent, atacurile cibernetice de tip DDoS indreptate asupra unor infrastructuri
informatice si de comunicatii de interes national au fost realizate, in principal, de catre
aceleasigruparihacktiviste identificate anterior, asociate Federatiei Ruse (NoName057(16),
Cyber Army of Russia, Cyber Dragon, Phoenix, Server Killers etc.).

INFO BOX ™

S-a constatat [Ee oy Bivdayailid irtalivl Dallayitdited derulate de actorii
mediului hacktivist si diversificarea tintelor vizate, prin includerea unor entitati
care prezinta relevanta din prisma sustlnern eforturilor de rizboi ale Ucrainei.
Acest aspect poate slabi capacitatea 1nst1tut1110r statului de a raspunde eficient,
determinand concentrarea eforturilor 1nst1tut10nale pentru contracararea
atacurilor in detrimentul altor activitati cu relevan’,té strategica.

Concret, inclusiv pe parcursul anului 2024, pe fondul unor actiuni de sustinere a Ucrainei,
Romania s-a numarat printre tintele gruparilor hacktiviste care si-au indreptat atacurile
cibernetice de tip DDoS asupra site-urilor unor institutii guvernamentale (Guvernul
Romaniei), institutii publice (Banca Nationalda a Romaniei si Bursa de Valori Bucuresti),
precum si unor entitati private din sectorul financiar-bancar (BCR, Banca Transilvania si
Alpha Bank).

INFO BOX ™~
Atacul ile cibernetice orchestrate de actori hacktivisti prorusi asupra
institutiilor publicedin Romaniasuntdenatur. aaafectadlsponlbllltatea1 esurselor
WA R ld e g g U TR I ETS L gRTee (0 Pana in prezent, efectele unor
astfel de atacuri au fost in mare parte limitate, blocarea accesului populatiei la
datele si serviciile de la nivelul website-urilor afectate fiind doar temporara.

Desi nu au fost identificate pana in prezent legaturi concrete intre grupari hacktiviste si
entitati statale, se contureaza ipoteza existentei unei relatii de coordonare sau, cel putin, a
aplicarii unui regim permisiv de catre autoritatile statale in raport cu activitatile intreprinse
de gruparile hacktiviste. Acestea ar putea utiliza instrumentele specifice gruparilor de tip
APT pentru a derula atacuri cibernetice din ce in ce mai sofisticate, care sa vizeze inclusiv
exfiltrare de date, obtinerea de beneficii materiale si indisponibilizarea unor infrastructuri
critice. Totodata, pentru a disimula interesul unor actori cibernetici statali, gruparile APT
pot derula activitati ostile in mediul cibernetic sub aparenta unei motivatii ideologice.

in perioada premergatoare alegerilor exista probabilitatea ca numarul atacurilor
cibernetice derulate in state membre NATO/UE sa creasca, actorii hacktivisti prorusi
alegand sa se coaguleze in noi aliante pentru a creste atat numarul atacurilor, cat si cel al
tintelor vizate.

CONFIDENTIAL
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VULNERABILITATI DE

y v
SECURITATE CIBERNETICA
CRITICE DE MARE IMPACT DESCOPERITE IN
ANUL 2024 S1 MIJLOACE D2 REMEDIERE

IVANTI FORTINET PALO ALTO

CVE-2024-21877 CVE-2024-21762 CVE-2024-20353 CVE-2024-3400

in prezent, securitateaciberneticaeste un punctdeinteresvital pe agendadezvoltatorilor

de tehnologie, fiind aplicate standarde, norme si proceduri prin care se vizeaza asigurarea GVE-2024-21888 GVE-2024-20359
confidentialitatii, integritatii si disponibilitatii datelor. Cu toate acestea, existd numeroase CVE-2024-21893

cazuri in care sunt identificate vulnerabilitati de securitate cibernetica ulterior lansarii

tehnologiilor n mediile operationale. - min. 2 luni . cateva saptamani . aprox. 6 luni . min. 1lund

O parte dintre aceste vulnerabilititi sunt cele de tip zero-day (0-day), care reprezint3 . BB T
brese de securitate lanivelul unor solutii software sau echipamente hardware, necunoscute
dezvoltatorilor. Gradul ridicat de risc generat de vulnerabilitatile O-day este determinat de
faptul ca acestea nu dispun de actualizari de securitate, fiind facil de exploatat in cadrul
unor campanii cibernetice.

In primul trimestru al anului 2024 au fost identificate o serie de vulnerabilitati O-day
la nivelul mai multor solutii si echipamente, enumerate in figura urmatoare, in care sunt
prezentate clasificarile atribuite in Glosarul CVE (Common Vulnerabilities and Exposures),
perioada de timp cat au fost exploatate anterior divulgarii publice si numarul de dispozitive
compromise la nivel global.




e IVANTI

CVE-2024-21877 este o vulnerabilitate de tip path traversal, a carei exploatare permite
unui atacator sa realizeze actiuni arbitrare, in mod neautentificat, de citire si stergere a
fisierelor de pe sistemul compromis.

CVE-2024-21888 este o vulnerabilitate care permite unui atacator escaladarea de privilegii
si obtinerea de drepturi de administrator la nivelul solutiei compromise.

CVE-2024-21893 este o vulnerabilitate de tip server-side request forgery, prezenta la
nivelul unor solutii VPN si de control al accesului. Exploatarea acesteia poate permite
unui atacator eludarea mecanismului de autentificare si obtinerea accesului la resurse
restrictionate din cadrul sistemului compromis.

e FORTINET

CVE-2024-21762 este o vulnerabilitate de tip out-of-bound write prezenta in componenta
SSL VPNdaemonainstantei firmware-ului FortiOS, a carei exploatare permite unuiatacator
sa obtina acces neautorizat de la distanta, sa execute comenzi si sa preia controlul asupra
echipamentelor compromise.

e CIsCO

CVE-2024-20353 si CVE-2024-20359 sunt vulnerabilitati prezente la nivelul componentei
VPN a solutiei Cisco Adaptive Security Appliance. Exploatarea CVE-2024-20353 permite
unuiatacator neautentificat sa execute comenzide ladistantalanivelul solutieicompromise
(precum repornirea dispozitivului), generand astfel o conditie de denial of service.

CVE-2024-20359 permite unui atacator neautentificat sa execute cod arbitrar cu privilegii
root prin care poate sa-si asigure persistenta la nivelul solutiilor compromise.

e PALO ALTO

CVE-2024-3400 este o vulnerabilitate prezenta la nivelul unei solutii firewall a carei
exploatare poate permite unui atacator neautentificat sa execute cod arbitrar cu privilegii
root. In acest fel, atacatorul poate instala backdoor-uri, iar ulterior poate executa
tehnici specifice de miscare laterala prin care poate compromite alte resurse din cadrul
organizatiei, de la nivelul carora poate exfiltra fisiere si credentiale de acces.

In vederea remedierii acestor vulnerabilitati si a eliminarii riscului de a fi exploatate, este
recomandata implementarea unor masuri minime de securitate, precum:

= actualizarea solutiilor vulnerabile la ultima versiune disponibila, folosind instrumentele
sau recomandarile emise de producatori;

=» dezactivarea componentelor vulnerabile, in cazul in care actualizarile nu pot fi
implementate;

=® monitorizarea solutiilor vulnerabile in vederea identificarii eventualelor comportamente
neobisnuite ori nelegitime;

= realizarea unor actiuni de constientizare adresate angajatilor si utilizatorilor sistemelor
informatice de la nivelul organizatiei;

= mentinerea unei abordari proactive prin elaborarea si implementarea unor planuri si
masuri de securitate cibernetica la nivelul intregii organizatii.

= monitorizarea solutiilor vulnerabile in vederea identificarii eventualelor comportamente
neobisnuite ori nelegitime;

= realizarea unor actiuni de constientizare adresate angajatilor si utilizatorilor sistemelor
informatice de la nivelul organizatiei;

=» mentinerea unei abordari proactive prin elaborarea si implementarea unor planuri si
masuri de securitate cibernetica la nivelul intregii organizatii.




VULNERABILITATI DE TIP
ZERO-CLICK

Exploatarea de vulnerabilitati reprezinta una din modalitatile preferate ale actorilor
cibernetici pentru a obtine accesul in cadrul dispozitivelor vizate. Vulnerabilitatile de
securitate cibernetica pot fi de ordin uman si tehnologic, dintre care se remarca cele de
tip zero-click.

Prin acest tip de vulnerabilitate atacatorii incearca sa realizeze atacuri cibernetice fara
ca victima sa stie ca a fost tinta unui astfel de atac si, totodata, fara a putea impiedica
infectarea sistemului. Concret, vulnerabilitatea zero-click este exploatata de un atacator
intr-un atac cibernetic pentru a compromite un dispozitiv mobil sau un sistem informatic,
fara ca victima sa fie nevoita sa acceseze un link, sa deschida un fisier sau sa instaleze
o aplicatie malware. Exploatarea efectiva a unei vulnerabilitati zero-click necesita
transmiterea de catre atacator a unui e-mail, mesaj sau apel audio prin intermediul unei
aplicatii instalate pe dispozitive mobile sau pe sisteme informatice.

Aceste vulnerabilitati prezinta un risc ridicat pentru entitatile-tinta, deoarece utilizatorii
nu pot evita materializarea atacului cibernetic prin utilizarea de sisteme de securitate
cibernetica sau prin neaccesarea unor e-mailuri suspecte/ a unor fisiere din surse
necunoscute. Odata ce exploatarea vulnerabilitatilor zero-click se materializeaza, actorii
cibernetici pot exfiltra date sau instala aplicatii malware pentru asigurarea persistentei.

In anul 2019 a fost derulatd o campanie cibernetica in care a fost exploatatd o
vulnerabilitate zero-click asupra aplicatiei de mesagerie instanta WhatsApp. Atacatorii au
compromis aplicatia fara a fi necesara o interactiune cu utilizatorul, expunand mesajele
private si continutul multimedia ale victimei.

O alta aplicatie afectata de astfel de vulnerabilitati o reprezinta Microsoft Outlook.
Actorul statal rus APT28 a exploatat vulnerabilitatea zero-click Microsoft Outlook CVE-
2023-23397 in trei campanii de atac: martie-decembrie 2022, martie 2023 si septembrie-
octombrie 2023. Pe data de 14 martie 2023, compania americana a publicat o actualizare
de securitate cibernetica pentru Microsoft Outlook prin care a remediat vulnerabilitatea.
Suplimentar, in anul 2024, a fost identificata o noua vulnerabilitate de tip zero-click in
cadrul Microsoft Outlook (CVE-2024-30103), remediata de compania Microsoft.

Actorii statali exploateaza astfel de vulnerabilitati pentru a derula activitati de spiona;j
cibernetic asupra unor tinte de interes din domeniul guvernamental, diplomatic, militar
sau neguvernamental.

Protejarea impotriva exploatarii vulnerabilitatilor zero-click este dificil de realizat, insa
exista cateva masuri prin care se poate reduce riscul, precum actualizari de software,
dezactivarea/ dezinstalarea/ limitarea accesului aplicatiilor si serviciilor ce nu sunt
folosite frecvent, utilizarea solutiilor anti-spyware si anti-malware (pentru detectarea
comportamentului anormal sau pentru oprirea atacurilor) sau utilizarea de dispozitive
distincte pentru activitati de serviciu sau uz personal.




ANALIZA DE RISC
PE SEGMENTULL SECURITATII CIBERNETICE
IN DOMENIILE TELECOMUNICATII S

_ ENERGIE LA NIVELUL UE

In iulie 2024, Statele Membre (SM) ale Uniunii Europene (UE), cu sprijinul Comisiei
Europene (COM) si al Agentiei UE pentru Securitate Cibernetica (ENISA), au publicat
primul raport privind securitatea si rezilienta cibernetica in sectoarele telecomunicatii si
energie.

Raportul evidentiaza o serie de riscuri cibernetice conexe lantului de aprovizionare, lipsei
resursei umane specializate si activitatii generate de actori motivati financiar si strategic.

O preocupare permanenta pentru ambele sectoare o reprezinta amenintarile
determinate de ransomware, data wipers si exploatarea vulnerabilitatilor zero-day (O-
day), acestea generand provocari, in special pe segmentul tehnologiei operationale.

Pentru sectorul energetic, cel mai ridicat grad de risc este reprezentat de amenintarile
detip insider threats, amplificate de lipsa unor proceduri adecvate de vetting a personalului
nou angajat si dublate de dificultatea atragerii de specialisti in domeniul securitatii
cibernetice.

Pentru sectorul telecomunicatiilor, principalele amenintari cibernetice sunt generate
de atacuri cibernetice derulate prin intermediul infrastructurii de roaming si cele lansate
de retele de boti. Suplimentar, sabotajul fizic al infrastructurii de cabluri maritime de
comunicatii si bruiajul semnalelor satelitare au fost identificate ca riscuri specifice
sectorului telecomunicatiilor care sunt deosebit de dificil de atenuat.

Din perspectiva asigurarii unui raspuns optim cu privire la riscurile evidentiate, in cadrul
raportului au fost punctate o serie de recomandari defalcate pe patru arii de actiune, dupa
cum urmeaza:

1. Rezilienta si capacitatea de raspuns la incidente cibernetice pot fi imbunatatite prin
intermediul unor masuri precum:

=» schimbul de bune practici cu privire la atacurile ransomware;
=» monitorizarea vulnerabilitatilor de securitate cibernetica;

=» implementarea unor politici de securitatea a personalului;

=» gestionarea eficienta a activelor organizatiilor;

= intensificarea cooperarii pe segmentul securitatii cibernetice la nivel comunitar, cu
entitatile CSIRT, institutiile de aplicare a legii si partenerii internationali.

De asemenea, SM UE trebuie sa realizeze evaluari de securitate cibernetica in
conformitate cu prevederile Directivei NIS 2 pentru sectoarele cuprinse in cadrul acesteia
(Directiva 2555/2022).

2. Activitatile de awareness si schimbul de informatii trebuie sa fie consolidate prin
includerea in cadrul acestora a unor aspecte cu privire la contextul geopolitic, potentiale
pericole la adresa integritatii fizice a echipamentelor si dezinformarea.

3. Consolidarea planurilor de contingenta, management al crizelor si colaborare
operationald, in materie de proceduri, prin scurtarealliniilor de comunicare dintre sectoarele
implicate si autoritatile responsabile in domeniul securitatii cibernetice.

4. Securitatea lanturilor de aprovizionare ar trebui abordata prin realizarea de evaluari
care sa vizeze identificarea dependentelor fata de furnizori din tari terte care prezinta grad
ridicat de risc.
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CyDEX24

CyDEx este un exercitiu national de securitate cibernetica, ajuns anul acesta la cea
de-a opta sa editie. Evenimentul este organizat de SRI, prin intermediul Centrului National
Cyberint, in parteneriat cu structurile membre ale Consiliului Operativ de Securitate
Cibernetica (COSC), fiind cel mai important eveniment din domeniul securitatii cibernetice
la nivel national.

Principalul obiectiv al exercitiului este exersarea capacitatilor defensive in domeniul
securitatii cibernetice impotriva amenintarilor la adresa infrastructurilor informatice si de
comunicatii de interes national.

CyDEx24 este singurul exercitiu national de tip hands-on, axat cu precadere pe
componenta practica, care ofera in acelasi timp un grad avansat de complexitate, realism,
precum si un nivel ridicat de expunere.

Evenimentul reuneste experti in domeniu care, pe perioada celor trei zile de exercitiu,
se vor confrunta cu simulari de amenintari cibernetice cu mai multe niveluri de dificultate,
simulate in poligonul Centrului Cyberint.

La exercitiu vor fi invitate sa desemneze participanti institutiile publice cu atributii
in domeniul securitatii cibernetice, institutii care detin infrastructuri informatice si de
comunicatii de interes national, entitati din mediul academic si companii care detin capital
public sau privat.

BENEFICIILE REZULTATE DIN PARTICIPAREA ACTIVA LA EXERCITIU:

=» alinierea la prevederile Planului de actiune la nivel national privind implementarea
Sistemului National de Securitate Cibernetica;

=» verificarea si stimularea mecanismelor de cooperare intre institutiile publice cu
responsabilitati in domeniul securitatii nationale;

= verificarea si stimularea mecanismelor de cooperare intre institutiile publice, mediul
privat si cel academic;

=» dezvoltarea unui mecanism eficient de avertizare, alerta si reactie la incidente/
atacuri cibernetice;

=» verificarea nivelului de expertiza tehnica a specialistilor din cadrul entitatilor
participante in cazul unui incident cibernetic major la nivel national,

=» cresterea nivelului de constientizare atat la nivelul institutiilor publice, cat si al
entitatilor private cu privire la amenintarile provenite din spatiul cibernetic, precum si la
efectele cauzate de un incident cibernetic major la nivel national.

4

Ccyb




STRATEEGI NATIONALL
IN DOMENIUL INTELIGENTEI ARTIFICIALE
S| TEHNOLOGIIILOR CUANTICE

N

La data de 11 iulie 2024, Guvernul Romaniei a adoptat Hotararea nr. 832 privind
aprobarea Cadrului strategic national in domeniul inteligentei artificiale 2024-2027
(CSN-IA), intrata in vigoare din 25 iulie 2024.

CSN-IA contribuie semnificativ la strategia Romaniei privind adoptarea tehnologiilor
digitaleineconomie sisocietatein conditiide respectareadrepturilor omuluiside promovare
a excelentei si increderii in tehnologia IA. Strategia sustine eforturile de standardizare,
operationalizare si reglementare a dezvoltarii IA si de potentare a efectelor pozitive
asociate cu aceasta tehnologie, promovand potentialul inovativ national in domeniul IA,
contribuind si la gestionarea riscurilor pe care le prezinta evolutia acestor tehnologii.

CSN-IAasigura, de asemenea, o aliniere ademersurilor Romaniei cu directiile strategice
la nivel european privind regulile comune aplicate serviciilor digitale, sustinand eforturile
de stabilire a standardelor europene si internationale in domeniul gestionarii tehnologiilor
care au la baza inteligenta artificiala.

Cadrul strategic national in domeniul Inteligentei Artificiale urmareste sustinerea
educatiei si formarea de competente specifice IA, dezvoltarea si utilizarea eficienta
a infrastructurii hardware specifice IA, dezvoltarea sistemului national de Cercetare -
Dezvoltare — Inovare in domeniul IA si facilitatea adoptarii IA in intreaga societate, in
special in cadrul sectoarelor socio-economice prioritare si, nu in ultimul rand, dezvoltarea
unui sistem de guvernanta si de reglementare a IA.

La data de 21 august 2024, Guvernul Romaniei a adoptat Hotararea nr. 1028 privind

aprobarea Strategiei nationale in domeniul tehnologiilor cuantice pentru perioada

2024-2029 (SN-TC), intrata in vigoare din 04.09.2024, care propune crearea
unui cadru national privind dezvoltarea tehnologiilor cuantice in vederea valorificarii
oportunitatilor oferite de acestea.

Intrucat domeniul tehnologiilor cuantice poate reprezenta un potential semnificativ
de dezvoltare economica si de crestere a cunostintelor tehnice, Romania urmareste sa
devina un centru regional de excelenta in acest domeniu si sa fie unul dintre liderii la nivel
global in cercetare, dezvoltare si scriere de aplicatii care au la baza tehnologii cuantice.

Printre avantajele si oportunitatile oferite de tehnologiile cuantice se numara:

=» dezvoltarea si valorificarea expertizei in acest domeniu;
=» dezvoltarea unui avantaj strategic pentru progresele viitoare;
=» sustinerea economiei si imbunatatirea productivitatii;

=» pozitionarea Romaniei ca destinatie regionala si internationala pentru talente si
investitii, cu un ecosistem local puternic.

Pe langa oportunitatile economice semnificative generate de acest domeniu, adoptarea
tehnologiilor cuantice trebuie realizata in conditii de siguranta, securitate si cu asigurarea
principiilor si valorilor democratice, intocmai cu atitudinea abordata in gestionarea
implementarii tehnologiilor de IA. SN-TC creeaza premisele unor evolutii notabile in
domeniul securitatii cibernetice, tehnologiile cuantice avand capabilitatea de a contribui
decisiv la cresterea rezilientei infrastructurilor informatice si de comunicatii de interes
national si a furnizorilor de servicii esentiale din Romania, respectiv la contracararea
amenintarilor provenite din spatiul cibernetic.




Astfel, SN-TC vizeaza: (1) asigurarea resurselor necesare pentru dezvoltarea
tehnologiilor cuantice, (2) dezvoltarea industriei nationale in domeniul cuantic si (3)
consolidarea pozitiei Romaniei in arhitectura internationala a domeniului cuantic, prin
dezvoltarea unui ecosistem cuantic, care poate sa faciliteze colaborarea intre domeniile
IT, academic si guvernamental. Aceste obiective au in vedere:

=» dezvoltarea infrastructurii de comunicatii cuantice autohtone si conectarea la
infrastructura de comunicatii cuantice europene;

=» dezvoltarea unor centre de cercetare si platforme de testare si validare, necesare
pentru sustinerea cercetarii si inovatiei in domeniul cuantic;

=» dezvoltarea de aplicatii software care sa generalizeze utilizarea tehnologiilor cuantice
in societate;

=» cresterea investitiilor in formarea de specialisti in domeniul tehnologiilor cuantice;

=» incurajarea cooperarii internationale si cercetarea si dezvoltarea tehnologiilor
cuantice, prin participarea la initiative si proiecte globale.

SN-TC sustine cooperarea internationala in domeniul dezvoltarii tehnologiilor cuantice,
prin: (1) participarea activa in cadrul proiectelor siinitiativelor UE si NATO si (2) cooperarea
cu liderii din domeniul cuantic (SUA, UK, Israel, Canada si Coreea de Sud), activitate care
poate reprezenta fundamentul asigurarii intereselor nationale ale Romaniei, precum si
principalul instrument de evaluare a riscurilor generate in domeniul tehnologiilor cuantice.

INFO BOX \

Adoptarea strategiilor nationale in domeniile inteligentei artificiale si
tehnologiilor cuantice reprezinta un pas esential PIIRUSNTG TR IR () 1B [
valorificare a capabilitatilor specifice acestor tehnologii si pentru a prefntémpina
eventualele provocari generate de acestea, in special in domeniul securitatii
cibernetice.

Ambele tehnologii pot contribui la eficientizarea masurilor de securitate
ciberneticalanivel national, insa pot generasi potentiale provocari (spre exemplu,
solutiile criptografice actuale vor putea fi compromise cu usurinta prin utilizarea
\ tehnologiilor cuantice).
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REGUILAMENTUL PRIVIND

SERVICIILE DIGITALE

(DIGITAL SEERVICE ACT - DSA)
\

La data de 19 octombrie 2022 a fost semnat de catre Consiliul Uniunii Europene si
Parlamentul European actul legislativ privind serviciile digitale, iarincepand cu 17 februarie
2024 prevederile actului se refera la platformele online, precum serviciile intermediare,
pietele online, retelele sociale sau platformele de partajare de continut si se adreseaza
furnizorilor de servicii digitale care actioneaza drept intermediari intre consumatori si
bunuri, servicii si continut.

INFO BOX
0 Regulamentul are la baza un principiu simplu, conform caruia g5 (s (1 1

mediul offline trebuie sa fie ilegal si in mediul online.

in legislatia nationala actul a fost transpus prin Legea nr. 50/2024 din 18 martie 2024
privind stabilirea unor masuri pentru aplicarea Regulamentului UE 2022/2065 privind o
piata unica pentru serviciile digitale.

Obiectivele regulamentului privind serviciile digitale vizeaza trei categorii principale:

CETATENI:

= Imbunatatirea protectiei drepturilor fundamentale;

=» Sporirea controlului si extinderea optiunilor de care pot beneficia utilizatorii;
=» Cresterea protectiei copiilor in mediul online;

= Diminuarea sanselor de expunere la continut ilegal.

FURNIZORII DE SERVICII DIGITALE:

=» Augmentarea nivelului de certitudine juridica;
= Stabilirea unui set unic de norme la nivelul intregii Uniuni Europene;
=» Facilitarea accesului si dezvoltarii pe piata din Europa.

UTILIZATORI COMERCIALI DE SERVICII DIGITALE:

= Facilitarea accesului la pietele dinintreaga UE prin intermediul platformelor dedicate;

= Asigurarea unor conditii de concurenta echitabile, care descurajeaza furnizorii de
continut ilegal.

EXEMPLE DE PLATFORME ONLINE S| MOTOARE DE CAUTARE FOARTE MARI PE
CARE DSA IS1 PROPUNE SA LE REGLEMENTEZE:

=» Bing, Google Search;
=» AliExpress, Amazon Store, Apple AppStore, Google Play, Google Shopping;
=» Facebook, Instagram, TikTok, X, Snapchat, YouTube, LinkedIn etc.




REGUILAMENTUL PRIVIND
REZILIENTA OPERATIONA LA

DIGITALA A sect ORUL Ul FINANCIAR DIN
_ UNIUNEA EUROPEANA (DORA)

Regulamentul (UE) 2022/2554 privind rezilienta operationala digitala a sectorului
financiar, numit si Regulamentul DORA (Digital Operational Resilience Act), stabileste
norme uniforme privind securitatea retelelor si sistemelor informatice apartinand
entitatilor financiare din Uniunea Europeana. Regulamentul vizeaza institutiile bancare,
societatile de asigurari, companiile de investitii, platformele crypto de tranzactionare si
furnizorii de servicii de tip IT&C contractati.

O INFO BOX \,

Regulamentul DORA a fost publicat in Jurnalul Oficial al Uniunii Europene la
27.12. 2022 intrand in vi
data de 17.01.2025.

Acest regulament face parte din pachetul leglslatlv care include si Directiva
(UE) 2022/2556 a Parlamentului european si a Consiliului pr1v1nd rezilienta
operationala digitala pentru sectorul financiar. Directiva stabileste norme
generale de guvernantainternasidispozitii privind riscurile Operatlonale Acestea
contin cerinte referitoare la planurlle de interventie si de continuare a activitatii,
care servesc drept baza pentru abordarea riscurilor din domeniul IT&C. Cu
toate acestea, pentru a aborda riscurile I'T&C in mod explicit, cerintele privind
planurile de interventie si de continuitate a activitatii trebuie sa fie modificate in
conformitate cu cerintele Regulamentului DORA.

soare la 17.01.2023, si urmeaza sa fie aplicat incepand cu

Regulamentul DORA urmareste sporirea nivelului de armonizare in ceea ce priveste
diferitele componente ale rezilientei digitale, prin introducerea unor cerinte privind
gestionarea riscurilor cibernetice si raportarea acestor incidente.

Concret, institutiile financiare si furnizorii de servicii de tip IT&C vor trebui sa raporteze
bresele de securitate/ incidentele cibernetice care au avut loc la nivelul acestora. Datele
despre astfel de incidente (inclusiv informatii despre tipul de incident identificat, motivatia
atacului cibernetic, masurile de securitate implementate etc.) vor fi colectate de o noua
autoritate desemnata, care va asigura implementarea regulamentului DORA pe 5 directii
principale de actiune: (1) gestionarea riscurilor, (2) raportarea incidentelor, (3) rezilienta
operationala, (4) parti terte si (5) agregarea datelor.

INFO BOX
Q La nivelul UE, institutiile care asigura supravegherea si controlul institutiilor
financiare si crypto- exchange urilor din perspectiva respectarn regulamentelor
DORA si MiCA (Markets in O ny e tgy g 7'he European Banking Authority
(EBA) 51 The European Securities and Markets Authority [(OR\ K]

Regulamentul DORA stabileste un set de cerinte uniforme privind securitatea retelelor
si sistemelor informatice care sprijina procesele operationale ale entitatilor financiare din
UE, respectiv:

1. Cerinte aplicabile entitatilor financiare in legatura cu:
=» gestionarea riscurilor legate de tehnologia informatiei si comunicatiilor (IT&C);

=» raportarea incidentelor majore legate de tehnologia informatiei si comunicatiilor si
notificarea, in mod voluntar, a autoritatilor competente desemnate despre amenintarile
cibernetice semnificative;

= raportarea de catre entitatile financiare catre autoritatile desemnate a incidentelor
operationale sau de securitate majore legate de plati;

=» testarea rezilientei operationale digitale;

=» schimbul de informatii si de date operative cu privire la amenintarile cibernetice si
vulnerabilitati;

=® masuri pentru buna gestionare a riscurilor IT&C generate de parti terte.
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2. Cerinte aplicabile in legatura cu acordurile contractuale incheiate intre furnizorii de
servicii IT&C si entitatile financiare.

3. Reguli privind instituirea si desfasurarea cadrului de supraveghere pentru furnizorii
terti esentiali de servicii IT&C, atunci cand furnizeaza servicii entitatilor financiare.

4. Reguli privind cooperarea intre autoritatile competente si norme privind
supravegherea si asigurarea conformitatii de catre autoritatile competente in legatura cu
toate aspectele vizate de regulament.

De asemenea, potrivit regulamentului DORA, entitatile financiare au obligatia utilizarii
de strategii, politici, proceduri si protocoale siinstrumente IT&C pentru a protejaimpotriva
riscurilor si amenintarilor cibernetice toate activele informationale si IT&C (aplicatii
software, hardware, servere etc.), precum si toate componentele si infrastructurile fizice
relevante (sediile, centrele de date si zonele desemnate sensibile). Concret, entitatile
financiare trebuie:

=» sa defineasca, sa instituie si sa puna in aplicare masuri pentru a detecta, a gestiona
si a notifica incidentele cibernetice;

= sa clasifice incidentele cibernetice si sa determine impactul acestora pe baza unor
criterii, precum numarul de clienti si contraparti afectate, durata si pierderile de date;

= sa prezinte un raport referitor la incidentele majore legate de tehnologia informatiei
si comunicatiilor autoritatii competente desemnate, care le transmite unui organism
superior;

= sa instituie proceduri si procese adecvate pentru a garanta monitorizarea, tratarea si
urmarireaconsecventasiintegrataaincidentelor cibernetice, pentruaasiguraidentificarea,
documentarea si abordarea cauzelor lor principale, astfel incat sa se previna aparitia unor
astfel de incidente cibernetice.

Entitatile financiare pot notifica, in mod voluntar, amenintarile cibernetice semnificative
catre autoritatea competenta desemnata conform DORA, atunci cand considera ca
amenintarea este relevanta pentru sistemul financiar, pentru utilizatorii serviciilor sau
pentru clientii entitatii respective.

in plus, in cazul in care are loc un incident cibernetic major, care are impact asupra
intereselor financiare ale clientilor, entitatile bancare ii informeaza pe acestia cu celeritate,
inclusiv cu privire la masurile care au fost implementate pentru a atenua efectele negative
ale incidentului respectiv.

REGULAMENTUL DORA VIZEAZA URMATOARELE DOMENII DE APLICARE:

=» Institutii de credit, institutii de plata, institutii emitente de moneda electronica si
institutii de pensii ocupationale;

=» Prestatori de servicii de informare cu privire la conturi, de criptoactive, de raportare
a datelor, de finantare participativa si terte parti IT&C;

=» Firme de investitii, fonduri de investitii alternative, societati de administrare, agentii
de rating de credit si administratori de indici de referinta critici;

=» Societati de asigurare, intermediari de asigurari si societati de reasigurare.

In contextul gradului ridicat de digitalizare a entitatilor din sectorul financiar si al
intensificarii nivelului de interconectivitate intre acestea, care amplifica riscurile si
amenintarile cibernetice la adresa acestor entitati, regulamentul DORA va avea un impact
profund asupra domeniului financiar din Uniunea Europeana. DORA reprezinta atat o
completare semnificativa a cadrului de reglementare actual, cat si un pas important in
eforturile UE de a-si proteja sectorul financiar de amenintarile cibernetice. Concret, prin
impunerea unor practici standardizate de gestionare a riscurilor cibernetice, de raportare
a incidentelor cibernetice, de testare a rezilientei si de gestionare a riscurilor de catre terti,
regulamentul DORA urmareste asigurarea rezilientei cibernetice a sistemului financiar
din statele membre UE in fata unui peisaj digital in continua evolutie.

Nu in ultimul rand, promovarea de catre regulamentul DORA a standardizarii raportarii
incidentelor si a schimbului de informatii/ bune practici poate contribui la sporirea
capacitatii sectorului de a anticipa, a raspunde si a se recupera mai eficient in urma unor
incidente cibernetice semnificative.
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