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DOMENIUL DIPLOMATIC - TINTA PREFERATA A
ATACURILOR DE SPEARPHISHING

Atacurile cibernetice de spearphishing derulate de actori statali vizeaza, in cea mai
mare majoritate din cazuri, compromiterea si exfiltrarea de informatii strategice de la
nivelul unor entitati guvernamentale de rang inalt.

Domeniul diplomatic reprezinta o tinta preferata de catre actorii cibernetici statali,
intrucéat la nivelul acestui domeniu sunt vehiculate date referitoare la elemente de politica
externa ale statelor. In acest sens, actori cibernetici asociati unor state precum Federatia
Rusa sau Republica Populara Chineza (RPC) sunt interesati in mod constant de obtinerea
unor astfel de date, care pot orienta deciziile strategice ale statelor pe care le sustin.

Atacurile de spearphishing la adresa domeniului diplomatic sunt facilitate inclusiv
de abundenta informatiilor existente cu privire la personalul diplomatic al statelor, care
trebuie sa existe in spatiul public pentru informarea propriilor cetateni.

Suplimentar, evolutiile din plan geopolitic (de ex. conflictul militar din Ucraina) ofera
o multitudine de subiecte, pe care actorii cibernetici le pot folosi in construirea unor
mesaje de spearphishing cat mai convingatoare, adaptate la temele de interes curente ale
personalului ce activeaza in domeniul diplomatic.

Printre subiectele preferate de atacatori si incluse in mesajele de spearphishing se
regasesc invitatii la diverse evenimente, programul de lucru al ambasadelor sau note de
comunicare intre entitati guvernamentale. Utilizarea unor astfel de subiecte, coroborat cu
alegerea uneitinte concrete care activeaza intr-un departament ce are in atributii aspectele
semnalate in subiect (detalii regasite, de cele mai multe ori, pe website-uri oficiale), creste
rata de succes a atacatorilor.

In cazulin care persoana care a primit e-mailul de spearphishing acceseaza continutul
malware al atacatorului (link, fisier .rar, .pdf etc.), atacatorul declanseaza un proces
complex de compromitere treptata a victimelor, rezultatul fiind exfiltrarea de informatii.

In acest context, mentionam ca, la nivel mondial, acest tip de atacuri sunt derulate
constant la adresa domeniului diplomatic, relevanti in acest sens fiind APT 29/COZY
BEAR (atribuit SVR al Federatiei RUSE) sau APT MUSTANG PANDA (asociat RPC).

Pentru a scadea semnificativ sansele de succes ale atacurilor de spearphishing derulate,
trebuie ca, pe langa implementarea unor masuri de securitate cibernetica eficiente,
utilizatorii sa constientizeze faptul ca exista un risc ridicat de a fi vizati de astfel de atacuri
si sa acorde o atentie ridicata la e-mailurile primite, mai ales in cazul persoanelor ce
activeaza in domeniul diplomatic.

DESTRUGTURARER PLATFORMEI
GENESIS MARKET

Incepand cuanul 2022, SRI a cooperat cu institutii de aplicare a legii pentru investigarea
si documentarea informativa a uneia dintre cele mai importante platforme de cybercrime,
Genesis Market, specializata in vanzarea credentialelor de acces, utilizate atat in scop
personal, cat si pentru acces in infrastructuri, obtinute anterior prin atacuri cibernetice.

in cadrul Genesis Market erau comercializate aproximativ 1,5 milioane de dispozitive
infectate, care aveau asociate 2 milioane de credentiale, dintre care peste 31.000 de
sisteme informatice compromise din Romania. Platforma era utilizata, in general, de actorii
cibernetici care instrumenteaza atacuri de tip ransomware sau de afiliati ai acestora pentru
achizitionarea de acces in cadrul unor infrastructuri.

In urma cumpararii botnet-urilor, utilizatorii platformei aveau acces la toate datele
colectate de acestea, cum ar fi amprentele digitale (browser fingerprints), cookie-urile,
autentificarile salvate si datele de completare automata a formularelor, toate colectate in
timp real.

Mai multi cetateni romani, care au fost semnalati activi la nivelul platformei Genesis
Market, au achizitionat datele aferente unor sisteme informatice compromise anterior.
Cetatenii romani au achizitionat sisteme informatice compromise si credentialele asociate
acestora, care apartineau unui numar semnificativ de victime, inclusiv din Romania.

Investigatiile derulate la nivelul Centrului National CYBERINT au condus la obtinerea
unor date care au fost valorificate in cooperarea cu partenerii, contribuind la activitatea
acestora pentru destructurarea marketplace-ului.



La data de 4 aprilie 2023 a avut loc o operatiune internationala, coordonata de FBI-
SUA si Politia Nationala din Tarile de Jos, care a condus la eliminarea platformei Genesis
Market si la confiscarea infrastructurii din Europa. In urma acestei operatiuni au fost puse
in aplicare 208 mandate de perchezitie, au fost efectuate 97 de verificari si au fost arestate
119 persoane. La nivel national, DIICOT si Politia Romana au efectuat 7 perchezitii
domiciliare, punand in executare 4 mandate de aducere emise pe numele a 4 cetateni
romani.

ACTIVITATEA GRUPARILOR HACKTIVISTE
PRO-RUSE

Pe fondul conflictului militar dintre Federatia Rusa si Ucraina, actorii cibernetici
hacktivisti pro-rusi s-au remarcat prin instrumentarea unor campanii cibernetice de
amploare, ce au avut drept tinte retele si sisteme informatice localizate atat in Romania,
cat si in cadrul altor state membre NATO/UE. Ca efect, website-urile institutiilor afectate
au fost indisponibilizate temporar, ceea ce a blocat accesul populatiei la datele si serviciile
continute.

In ultima perioada, s-a constatat ca actorii hacktivisti pro-rusi si-au consolidat pozitia
de amenintare la adresa ecosistemului digital global, inclusiv prin actualizarea tacticilor,
tehnicilor si procedurilor si utilizarea retelelor de socializare pentru atragerea mai multor
membiri. Principalele grupari hacktiviste pro-ruse care au derulat atacuri cibernetice in
contextul conflictului din Ucraina sunt:

B KILLNET

Pe parcursul anului 2023, gruparea a continuat seria de atacuri cibernetice in special
asupra unor institutii din domeniul sanatatii din Portugalia, Spania, Germania, Polonia,
Finlanda, Norvegia, Tarile de Jos si Regatul Unit ca raspuns pentru ajutorul oferit Ucrainei.

B PHOENIX

Gruparea este cunoscutainca din anul 2022 pentru atacurile cibernetice derulate asupra
unor retele si sisteme informatice aferente unor institutii din domeniul medical de la nivel
international si asupra unor website-uri guvernamentale din Ucraina, Germania, Polonia,

Japonia, Marea Britanie, SUA si Danemarca. In februarie 2023, PHOENIX a revendicat un
atac cibernetic asupra Agentiei Nationale a Functionarilor Publici din Romania.

l NoName057(16)

Entitate de hackeri pro-rusa, cunoscuta, incepand cu martie 2022, pentru lansarea
atacurilor cibernetice de tip defacement si DDoS impotriva unor retele si sisteme
informatice din Ucraina, precum si impotriva tarilor care condamna invazia Federatiei
Ruse in Ucraina. Principalele tinte ale gruparii au fost: Letonia, Lituania, Polonia, Estonia,
Danemarca, Cehia, Ucraina si Suedia.

B XakNET

Grup de hackeri rusi care a devenit activincepand cu februarie 2022, deruland atacuri de
tip DDoS asupra mai multor institutii guvernamentale din Ucraina, inclusiv Administratia
Prezidentiala a Ucrainei, Departamentul de Securitate Cibernetica din Politia Ucrainei,
respectiv Ministerul de Externe Ucrainean.

l Anonymous Sudan

Gruparea hacktivista pro-rusa afiliata KILLNET a derulat o serie de atacuri cibernetice
de tip DDoS asupra paginilor web ale unor institutii din Danemarca, Suedia si Franta.

ASIGURAREA SEGURITATI GIBERNETIGE
A SUMMITULUI COMUNITATII POLITICE
EURDPENE - REPUBLICA MOLDOVA,
11UNIE 2023

Summitul Comunitatii Politice Europene (CPE), aflat la a doua editie, a avut loc la data
de 01.06.2023, la Castelul MIMI (localitatea Bulboaca, raionul Anenii Noi) in Republica
Moldova, cu participarea unor demnitaride nivelinaltdin 45 de state siorganisme europene.

In perioada conexa derularii Summitului, Serviciul Roman de Informatii (SRI) a
contribuit la asigurarea securitatii cibernetice a evenimentului prin sprijinul acordat
institutiilor din Republica Moldova.



Astfel, au fost securizate infrastructuri cu importanta majora in buna derulare a
evenimentului si s-a contribuit la identificarea si contracararea unor incidente cibernetice,
precum mitigarea unui atac DDoS initiat din Romania asupra infrastructurii Aeroportului
International Chisinau.

ADOPTAREA UNOR AGTE NORMATIVE
LA NIVELUL UE GU INGIDENTA ASUPRA
DOMENIULUI SECURITATII GIBERNETICE

EU CYBERSECURITY ACT

Comisia Europeana a adoptat, la 18 aprilie 2023, modificarea Actului privind securitatea
cibernetica (EU Cybersecurity Act). Amendamentul consolideaza atributiile Agentiei
pentru Securitate Cibernetica a Uniunii Europene (ENISA) si ii acorda mandat permanent.
Noile sale atributii constau in adoptarea schemelor europene de certificare pentru servicii
de securitate gestionate care acopera domenii precum raspunsul la incidente, testarea
de penetrare, auditurile de securitate cibernetica si consultanta. Certificarea serviciilor
in domeniul securitatii cibernetice este esentiala, intrucat vine in sprijinul companiilor si
organizatiilor in ceea ce priveste prevenirea, detectia, raspunsul si recuperarea ulterioara
incidentelor de securitate.

EU CYBER SOLIDARITY ACT
La aceeasi data, Comisia Europeana a adoptat propunerea de Regulament privind
Solidaritatea Cibernetica (CSA) pentru a consolida capacitatile de securitate cibernetica
ale UE.
CSA stabileste capacitatile de care UE are nevoie pentru ca Europa sa imbunatateasca
rezilienta si pregatirea modului de reactie la amenintarile cibernetice.
Printre obiectivele CSA se regasesc:
H Crearea unui scut cibernetic european. Acesta va fi compus din entitati de tip
Security Operation Center (SOC) de la nivelul tuturor statelor membre UE, reunite in



multiple platforme de operare comune, care vor fi construite cu sprijinul programului
Europa digitala (DIGITAL). Scutul cibernetic are scopul de a imbunatati detectarea,
analiza si raspunsul la amenintarile cibernetice.

B Dezvoltarea unui mecanism de urgenta cibernetica, care va presupune
imbunatatirea pregatirii si a raspunsului la incidentele de securitate cibernetica.

H Crearea unei rezerve de securitate cibernetica a UE, care consta in servicii
de reactie prestate de furnizori de incredere contractati in prealabil, pregatiti sa
intervina in cazul unui incident de securitate cibernetica de mare amploare atunci
cand vor fi solicitati.

DECLARATIA COMUNA SUA - UE A CONSILIULUI PENTRU COMERT S| TEHNOLOGIE
In31mai2023,laLulea,Suedia,aavutlocceadeapatraintalnire ministerialaaConsiliului
de Comert si Tehnologie (TTC) SUA-UE, gazduita de Presedintia suedeza a Consiliului UE.
In cadrul intalnirii au fost abordate subiecte de interes de pe agenda internationala cu
privire la domeniul digital si cel al tehnologiilor emergente, cu implicatii economice si
asupra drepturilor omului. Aspectele principale ale intalnirii au fost reprezentate de:

A. Cooperare transatlantica robusta privind tehnologiile emergente pentru
leadership-ul comun SUA - UE, in privinta:

 Inteligentei Artificiale cu accent pe reafirmarea angajamentului celor doi parteneri
in directia abordarii bazate pe riscuri a IA, promovarea tehnologiilor IA intr-o maniera
responsabila si consolidarea cooperarii pentru a promova dezvoltarea responsabila a
acestor tehnologii.

A fost statuat faptul ca SUA si UE au lansat trei grupuri de experti pentru elaborarea de
contributii privind:

B terminologia si taxonomia IA;

B cooperarea cu privire la standardele IA, instrumente IA de incredere si
managementul riscurilor;

B monitorizarea si masurarea riscurilor IA existente si emergente.

» Demersuri de standardizare pentru tehnologiile critice si emergente

Pana la urmatoarea sedinta ministeriala a TTC, UE si SUA, in cooperare cu experti
din domeniul guvernamental, societatea civila si mediul academic, urmaresc maparea
resurselor si initiativelor de utilizare a identitatii digitale.

Pana la finalul anului 2023, SUA si UE vizeaza elaborarea de recomandari de politici
comune pentru accelerarea accesului si adoptarea instrumentelor digitale de catre IMM-
uri.

» Standarde privind e-Mobilitatea si interoperabilitatea cu retelele inteligente
(smart grids)

A fost apreciata publicarea recomandarilor tehnice comune SUA-UE pentru
implementarea infrastructurii de incarcare a vehiculelor electrice, prin finantari
guvernamentale, in elaborarea carora au fost consultate guverne si alte parti interesate.

» Semiconductori

A fost evidentiata necesitatea cooperarii bilaterale in privinta dezvoltarii unor lanturi
de aprovizionare reziliente cu semiconductori. In acest context, SUA si UE au finalizat
un mecanism de avertizare timpurie pentru intreruperile lantului de aprovizionare cu
semiconductori si un mecanism de transparenta pentru schimbul reciproc de informatii.

» Tehnologii cuantice

SUA si UE auinfiintat un grup de lucru comun (Task Force) pentru abordarea cooperarii
in domeniul tehnologiilor cuantice. Grupul de lucru va aborda aspecte privind participarea
la programele publice de cercetare, drepturi de proprietate intelectuala, identificarea
componentelor critice, standardizarea, definirea benchmarking-ului calculatoarelor
cuantice si controlul exporturilor. De asemenea, sunt abordate aspecte cu privire la
standardizarea criptografiei post-cuantice si cai de cooperare pentru consolidarea
dialogului in materie de securitate cibernetica intre SUA si UE.

B. Comert, securitate si prosperitate economica

Au fost abordate aspecte cu privire la: cooperarea privind controlul exporturilor si
aplicarea de sanctiuni; verificarea securitatii investitiilor; controlul asupra investitiilor
straine; dezbaterea politicilor si practicilor comerciale neloiale; impunerea de constrangeri
economice.

C. Conectivitate si infrastructura digitala

» Ulterior 5G/6G

SUA si UE au accelerat cooperarea pentru dezvoltarea unei viziuni comune si a unei
foi de parcurs a industriei privind cercetarea si dezvoltarea sistemelor de comunicatii
wireless 6G. Pana in anul 2030 este preconizata inceperea inlocuirii standardului 5G.



» Infrastructura si conectivitate digitale sigure si de incredere in tari terte

SUA si UE vizeaza consolidarea colaborarii cu state terte, in special economii emergente,
in vederea promovarii incluziunii digitale si a conectivitatii sigure si de incredere la nivel
global.

D. Apararea drepturilor si valorilor omului intr-un mediu digital geopolitic in
schimbare

» Platforme online transparente si responsabile

Conform viziunii comune SUA-UE, platformele online ar trebui sa isi asume o mai mare
responsabilitate in privinta asigurarii faptului ca serviciile furnizate contribuie la un mediu
online in care sunt protejate, imputernicite si respectate interesele copiilor si ale tinerilor.
Totodata, ar trebui adoptate masuri responsabile pentru minimizarea impactului negativ
al serviciilor de acest tip asupra dezvoltarii acestora.

» Interferente si manipulari informationale straine in tari terte

Reprezentantii SUA si UE manifesta preocupari solide cu privire la interferentele straine,
manipularile informationale si actiunile de dezinformare care aduc atingere valorilor
universale, fundamentelor democratice si bunastarii societatilor de la nivel global.

In acest context, a fost subliniata activitatea Federatiei Ruse in pregatirea si derularea
conflictului armat din Ucraina si a activitatilor derulate de RP China in amplificarea
narativelor Rusiei de dezinformare cu privire la razboi.

PERSPECTIVA EUROPEANA ASUPRA
EEUH{IEIGAH“ DE SEGURITATE A SERVIGILOR

CE REPREZINTA?
Schema de certificarea de securitate a serviciilor cloud la nivelul UE (European
Cybersecurity Certification Scheme for Cloud Services/ EUCS) constituie un cadru prin

intermediul caruia se urmareste atingerea unui nivel ridicat de incredere in furnizorii
de solutii de cloud, necesar utilizarii in domenii esentiale si critice. Obiectivul principal
al acestuia il constituie protejarea eficienta a datelor guvernelor statelor membre si ale
intreprinderilor.

EUCS va fi translatat intr-un act european de punere in aplicare ce va cuprinde in mod
clar cerintele ca o entitate sa obtina un certificat recunoscut la nivelul statelor membre
UE pentru a furniza servicii de Cloud.

CINE ESTE RESPONSABIL?

La solicitarea Comisiei Europene, elaborarea EUCS intra in responsabilitatea Agentiei
Nationale de Securitate Cibernetica a Uniunii Europene (European Union Agency for
Cybersecurity/ ENISA). Agentia contribuie la politica cibernetica a UE si s-a infiintat in
anul 2004, avand ca obiectiv atingerea unui nivel comun ridicat de securitate cibernetica
la nivel european, prin cooperare cu tarile si organismele UE.

DE CE ESTE NECESARA?

De cétiva ani, statele membre UE s-au angrenat intr-un proces de transformare digitala
marcat inclusiv de adoptarea si dezvoltarea tehnologiei si solutiilor de cloud computing,
factor-cheie in atingerea obiectivelor strategice din domeniul digitalizarii. Acestea ofera
acces la noi servicii pentru cetateni si la instrumente utile in dezvoltarea afacerilor
si presupun, in general, functionalitati de colectare si stocare de volume mari de date,
inclusiv cu caracter personal, in centre de date. In acest sens, protectia datelor devine
o cerinta obligatorie, iar gestionarea deficitara a problemelor de confidentialitate poate
determina esecul acestor servicii.

Schemele si standardele de certificare internationala joaca un rol important in evolutia
pietei serviciilor digitale prin furnizarea de cadre care ar trebui sa garanteze siguranta
utilizatorilor finali si o concurenta loiala.

EUCS prezinta interes la nivel national inclusiv din perspectiva desfasurarii Proiectului
de Cloud Guvernamental, obiectiv de interes strategic nominalizat inclusiv in numerele
anterioare ale Buletinului CYBERINT (Semestrul II 2022 si Semestrul I 2023).



SECURITATEA CIBERNETICA IN DOMENIUL
AUTOMOTIVE

In conformitate cu evolutiile tehnologice recente, industria automotive s-a dezvoltat
semnificativ in ultimii ani, aducand in prim-plan conceptul de autovehicule conectate
si autonome. Aceste autovehicule sunt tot mai dependente de sisteme informatice si
de comunicatii, fiind conectate la internet si echipate cu 0 gama larga de functionalitati
digitale, motiv pentru care riscurile asociate atacurilor cibernetice in acest domeniu au
crescut exponential, existand posibilitatea punerii in pericol a vietii pasagerilor si siguranta
traficului.

Incepand cu anul 2022, atacurile cibernetice asupra API-urilor auto au crescut cu
380%. De asemenea, au fost observate atacuri cibernetice asupra:

M infrastructurilor de incarcare: pot fi afectate prin compromiterea procesului de
incarcare si alterare a capacitatii vehiculului de a functiona corect. Mai mult, retelele
de incarcare colecteaza si stocheaza date sensibile, precum informatii de plata ale
clientilor, numere de identificare ale vehiculelor, date biometrice etc., motiv pentru
care si acestea pot reprezenta o tinta atractiva pentru actorii cybercrime.

H sistemelor informatice ale autovehiculelor: sunt targetate prin atacuri de tip
brute-force, prin comercializarea unor dispozitive aftermarket compromise anterior
sau prin atacuri asupra sistemelor de infotainment.

H sistemelor critice ale autovehiculelor: exista riscul ca actorii cibernetici sa
preia controlul asupra sistemului de franare, acceleratie sau directie a vehiculului,
actiuni ce pot pune in pericol vietile persoanelor si afecta siguranta rutiera.

Pentru a stabili un standard pentru practicile de securitate cibernetica in domeniul
automotive au fost dezvoltate norme adaptate special pentru aceasta industrie. Un
exemplu in acest sens este standardul ISO/SAE 21434, care ofera orientari privind
securitatea cibernetica pentru vehiculele rutiere. Conformitatea cu aceste standarde
asigura integrarea securitatii cibernetice pe tot parcursul ciclului de viata al vehiculului,
promovand o abordare sistematica si cuprinzatoare a securitatii cibernetice.



Intelegand importanta securitdtii cibernetice in domeniul automotive, industria
auto depune eforturi pentru a aborda in mod proactiv amenintarile cibernetice cu care
se confrunta. Astfel, prin adoptarea tehnologiilor emergente (ex. sisteme de detectie
a intruziunilor), implementarea unor protocoale de comunicare sigure si adoptarea
sistemului de actualizare a software-urilor Over-the-Air, industria automotive isi poate
consolida rezilienta cibernetica. In plus, colaborarea si partajarea informatiilor intre
companiile din industrie sunt vitale pentru cresterea rezilientei colective — prin partajarea
celor mai bune practici, a informatiilor despre amenintari si prin stabilirea standardelor la
nivelul intregii industrii.

In perioada urmatoare, inteligenta artificiala si machine learning-ul vor avea un impact
semnificativ in vederea imbunatatirii capacitatilor de securitate cibernetica din domeniul
automotive. Testarea vulnerabilitatilor, pentesting-ul si principiile security-by-design vor
ramane critice in identificarea si gestionarea vulnerabilitatilor, precum si in dezvoltarea si
implementarea unor practici de dezvoltare software sigure.

TEHNOLOGIILE CUANTICE - PROVOCARI S|
OPORTUNITATI LA NIVEL NATIONAL

Tehnologia cuantica este un domeniu al stiintei si tehnologiei, respectiv o ramura a
informaticii si a stiintei calculatoarelor, care se concentreaza pe utilizarea principiilor
mecanicii cuantice pentru a realiza calcule, respectiv pentru a dezvolta dispozitive si
aplicatii inovatoare. Unele dintre caracteristicile specifice mecanicii cuantice, care stau la
baza tehnologiilor cuantice, sunt:

H Superpozitia — obiectele cuantice, cum ar fi particulele subatomice, pot exista in
mai multe stari in acelasi timp, in mod diferit de obiectele din lumea macroscopica,
unde acestea ocupa o singura stare la un moment dat;

M Interferenta — particulele cuantice pot interfera intre ele in mod constructiv sau
distructiv, ceea ce duce la modele complexe;

B Entanglement (,incurcarea” cuantica) - particulele cuantice pot deveni
interconectate intr-un mod special, numit entanglement. Schimbarile efectuate

asupra unei particule in aceasta stare vor afecta instantaneu starea celeilalte
particule, indiferent de distanta dintre ele.

La nivel national, posibilitatile de finantare a programelor de cercetare, inovare si
dezvoltare in domeniul tehnologiilor cuantice sunt reduse, comparativ cu masurile similare
adoptate in state cu putere financiara mai mare. Acest fapt creeaza premisele unui decalaj
tehnologic defavorabil Romaniei, inca din primele etape ale revolutiei cuantice. Tinand cont
de perspectivele actuale, Romania trebuie sa impiedice crearea acestui decalaj tehnologic
prin valorizarea unor atuuri nationale in domeniul IT, precum masa critica de specialisti
IT existenta in tara, sistemul solid de educatie si pregatire in domeniul IT si prezenta in
Romania a unor companii de top la nivel global.

PROVOCARI GENERATE DE TEHNOLOGIILE CUANTICE
B Securitatea informatiilor si comunicatiilor: tehnologiile cuantice ameninta
metodele de criptare utilizate in prezent, facand inutild criptarea datelor si a
comunicatiilor prin utilizarea metodelor pre-cuantice.
M Investitii si resurse: dezvoltarea siimplementarea tehnologiilor cuantice necesita
investitii semnificative in cercetare si dezvoltare, infrastructura si resurse.
B Reglementare si standarde: este necesara dezvoltarea de politici si reglementari
adecvate pentru a asigura securitatea si etica in utilizarea tehnologiilor cuantice. De
asemenea, pot fi necesare standarde pentru interoperabilitate si compatibilitate intre
diferitele tehnologii si platforme cuantice.
B Impactul asupra fortei de munca si educatiei: tehnologiile cuantice implica
abilitati si cunostinte specializate in mecanica si programare cuantica si, implicit,
nevoia de dezvoltare a capacitatilor si competentelor fortei de munca, precum si de
programe de educatie siformare adaptate pentru a face fata noilor cerinte tehnologice.

OPORTUNITATI GENERATE DE TEHNOLOGIILE CUANTICE
B Securitatea comunicatiilor: calculul cuantic poate contribui la dezvoltarea
de metode si sisteme mai sigure de comunicare, prin valorificarea principiului de
inlantuire, astfel incat datele sa nu poata fi interceptate sau alterate fara ca acest
lucru sa fie detectat.



B Simulari cuantice: tehnologiile cuantice permit simularea si analiza sistemelor
cuantice complexe. Aceste simulari pot fi utilizate in diverse domenii, cum ar fi
dezvoltarea de noi materiale, cercetarea in domeniul chimiei si a biologiei sau
optimizarea proceselor industriale.

H Asigurarea avansului tehnologic la nivel national: Romania poate beneficia
masiv din dezvoltarea de aplicatii pentru tehnologiile cuantice, prin implicarea masei
critice de specialisti in domeniul IT (mediile academic si privat).

H Initierea de parteneriate public-private cu marile companii din domeniul IT
reprezintd o oportunitate majora pentru statul roman din perspectiva valorizarii
resursei umane inalt specializate si, mai ales, pentru accesarea tehnologiei, fara
costurile semnificative specifice.

WORMGPT - PLATFORMA DE INTELIGENTA
ARTIFICIALA PENTRU HACKER

WormGPT reprezinta un model de inteligenta artificiala sofisticat ce poate genera un
limbaj natural pe baza unui input sau context din partea utilizatorilor. Programul este
similar cu ChatGPT, ambele fiind modele de inteligenta artificiala cu acces la diferite baze
de date. Cu toate acestea, intre cele doua exista o serie de diferente, una dintre acestea
fiind faptul ca WormGPT a fost realizat de un actor cibernetic, iar ChatGPT a fost realizat
de organizatia OpenAl.

WormGPT a fost creat cu scopul de a facilita derularea de atacuri cibernetice, fiind
accesibil doar la nivelul DarkWeb, iar folosirea acestuia se face prin achitarea unei taxe
prin intermediul criptomonedelor (Bitcoin sau Ethereum), ceea ce asigura anonimitate
utilizatorilor. Suplimentar, WormGPT nu are limite sau bariere etice, spre deosebire de
ChatGPT, care contine restrictii in anumite domenii si incearca sa reduca cat mai mult
utilizarea serviciilor in scopuri rau intentionate.

Functia principala a WormGPT este de a automatiza atacurile cibernetice si, implicit,
de a creste rata de succes a acestora. De asemenea, serviciile WormGPT au devenit o
provocare in identificarea si mitigarea atacurilor cibernetice precum atacuri phishing,

business e-mail compromise (BEC), furt de identitate, frauda financiara, exfiltrare de date,
ceea ce conduce la necesitatea implementarii unor masuri de securitate mai performante,
pentru a nu fi afectata securitatea indivizilor, companiilor si a entitatilor guvernamentale.
Suplimentar, prin intermediul WormGPT, actorii cibernetici pot realiza actiuni de
dezinformare, de schimbare a opiniei publice si de influentare a campaniilor politice,
precum si atacuri de tip Distributed Denial-of-Service (DDoS).
Caracteristicile cheie ale WormGPT sunt:
H Suportul nelimitat de caractere: WormGPT are abilitatea de a genera texte de
orice marime, ceea ce este important pentru crearea de e-mailuri de phishing cu un
limbaj autentic, cat si a altor forme de atacuri ce folosesc ingineria sociala;
B Retinerea conversatiilor din chat: intrucat WormGPT poate sa pastreze
conversatiile anterioare, programul poate crea raspunsuri adecvate necesitatilor
utilizatorului, folosind informatiile din interactiunile trecute;
N Formatarea codului aplicatiilor malware WormGPT poate formata liniile de

.....

de securitate cibernetica, crescand astfel sansele de succes ale unui atac C|bernet|c

Utilizarea WormGPT-ului reprezinta un risc pentru securitatea organizatiilor si entitatilor
guvernamentale intrucat prin automatizarea atacurilor cibernetice creste rata de succes a
acestora. De asemenea, hackerii ce detin cunostinte reduse in domeniu pot realiza atacuri
de succes de tip phishing folosind un limbaj autentic sau pot crea aplicatii malware dificil
de identificat de echipamentele de securitate cibernetica.

RISGURI ASOGIATE PLATFORME! TIKTOK

De la inceputul anului 2023, platforma chineza de social media TikTok (care apartine
companiei ByteDance) a capatat o atentie sporita la nivel international, pe fondul existentei
mai multor probleme de securitate cibernetica pe care utilizarea platformei le genereaza.

Principalele probleme identificate la nivel international sunt urmatoarele:

B cadrul legislativ din Republica Populara Chineza (RPC) reglementeaza inclusiv
activitatea societatii ByteDance si a aplicatiei TikTok si permite ca institutiile de stat
ale RPC sa aiba acces la datele inregistrate de aplicatie;



M termenii de utilizare ai TikTok mentioneaza explicit posibilitatea partajarii datelor Suplimentar, la data de 18.05.2023, Directoratul National de Securitate Cibernetica

colectate, fara a fi stipulate restrictii in acest sens; (DNSC) a emis o recomandare autoritatilor si institutiilor publice din Romania privind
M guvernul RPC poate determina ByteDance sa deruleze activitati propagandistice interzicerea descarcarii, instalarii si utilizarii TikTok pe dispozitivele de serviciu, masuri
in beneficiul RPC. necesare pentru limitareariscurilor de securitate cibernetica cauzate de aplicatia software.

Mai multe state si organizatiiinternationale occidentale au luat masuriin ceea ce priveste
limitarea utilizarii aplicatiei TikTok La nivelul dispozitivelor de serviciu (telefoane mobile
sau laptopuri).

In luna februarie 2023, Administratia Prezidentiald din SUA a solicitat agentiilor federale
ca, in termen de 30 de zile, sa dezinstaleze TikTok de pe toate dispozitivele guvernamentale.
Masura a fost adoptata ulterior unei evaluari demarate de Comisia de Investitii Straine
(CFIUS) asupra implicatiilor de securitate nationala ale utilizarii TikTok.

In mod similar, Comisia Europeana le-a transmis angajatilor sai, in luna februarie 2023,
o solicitare privind stergerea aplicatiei TikTok de pe dispozitivele de serviciu sau personale
(cele la nivelul carora sunt utilizate aplicatii CE corporate), pana la data de 15.03.2023.
Masuri similare au fost adoptate la nivelul Parlamentului si Consiliului Uniunii Europene,
precum si in NATO.

La nivelul Centrului National CYBERINT a fost realizatd o evaluare tehnica proprie

a TikTok, fiind identificate multiple vulnerabilitati de securitate cibernetica asociate
aplicatiei, printre care:

M accesul la datele personale ale utilizatorilor si la conturarea unui profil al acestora;

M colectarea de multiple informatii despre dispozitivul utilizatorilor, precum numarul

de model al telefonului, seria cartelei SIM, numar de telefon, date de localizare,

detalii cu privire la alte conturi conectate la dispozitiv, sistem de operare, adresa IP

utilizata;

M posibilitatea de citire si stocare a mesajelor transmise direct prin intermediul

aplicatiei, precum si metadatele asociate.

Lanivelnational, lainceputulluniimartie 2023, ministrul Cercetarii, Inovarii si Digitalizarii
de la momentul respectiv, Sebastian BURDUJA, a transmis o serie de declaratii publice
conform carora evalua posibilitatea interzicerii utilizarii platformei TikTok pe dispozitivele
utilizate ininteres de serviciu, in acord cu masurile adoptate la nivelul institutiilor europene.
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