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© 1In data de 24 februarie 2022, FBI, Cybersecurity and Infrastructure Security
Agency (CISA), US Cyber Command Cyber National Mission Force (CNMF) si National
Cyber Security Centre United Kingdom (NCSC-UK) au atribuit public o serie de atacuri
cibernetice derulate de catre actorul cibernetic de origine iraniana, APT MUDDYWATER
(asociat Ministerului de Intelligence si Securitate/ MOIS al Iranului). Atacurile au
fost indreptate impotriva unei game largi de organizatii guvernamentale si private din
domeniile telecomunicatii, aparare, administratie publica locala, precum si petrol si
gaze naturale din Asia, Africa, Europa si America de Nord.

© In contextul conflictului militar dintre Federatia Rusa si Ucraina, intre membrii de
origine rusa si ucraineana ai gruparii de criminalitate cibernetica CONTI au aparut
divergente care s-au soldat cu scurgeri de date in mediul online, cu privire la: resursele
si serviciile utilizate, precum si recomandari generale pentru derularea cu succes a
atacurilor cibernetice, instrumente si tehnici utilizate in procesul de injectie a malware-
ului, tehnici defensive utilizate de instrumentele antivirus/ de detectare a intruziunilor si
modalitati de ocolire a acestora.

© Comisia Europeana a publicat in iunie 2020 raportul , Twinning the green and digital
transitions in the new geopolitical context” in cadrul caruia puncteaza domeniile cheie
de actiune cu obiectivul de a maximiza coerenta intre clima si ambitiile noastre digitale.

AVAND CA REPER ANUL 2050, UE ARE iN VEDERE:

m rezilienta intersectoriala si autonomia strategica deschisa cu scopul de a face
fata noilor provocari globale;

m politici solide in materie de securitate cibernetica si de date;

W crearea cadrului de reglementare adaptat exigentelor viitorului si propice, inclusiv
prin utilizarea inteligentei artificiale;

m investitii strategice suplimentare, in special in cercetare si inovare si tehnologii
noi;

m intensificarea diplomatiei ecologice si a celei digitale prin valorificarea puterii de
reglementare si de standardizare;

W sprijinirea tranzitiei pentru locuri de munca noi prin adaptarea sistemelor de
educatie si formare;

m gestionareastrategicaaaprovizionariicu bunuricritice pentrua sporidiversificarea
si de a reduce la minim riscul de dependente noi;

m dezvoltarea de cadre pentru monitorizarea bunastarii;

m elaborarea de standarde pentru ecologizarea digitalizarii;

W asigurarea coeziunii prin consolidarea protectiei sociale si a statutului social.

© In data de 18 iulie 2022, guvernul belgian a realizat o atribuire publica a atacurilor
cibernetice derulate pe parcursul anului 2021 de actori cibernetici de origine chineza APT
27, 30, 31 si GALLIUM/ UNSC 2814/ SOFTCELL asupra unor entitati guvernamentale
din Belgia (Ministerul de Interne si Ministerul de Aparare din Belgia).

© Cetateanul roman Mihai Paunescu, in varsta de 37 de ani, arestat anul trecut in
Columbia, a fost extradat in iulie 2022 in Statele Unite ale Americii, fiind acuzat ca a
administrat un serviciu de gazduire online care a fost utilizat in distribuirea de malware
Gozi.

© Maimulte website-uri guvernamentale din Taiwan au fost vizate de atacuri cibernetice
de tip DDoS in timpul vizitei la Taipei din perioada 2-3 august 2022 a presedintelui
Camerei Reprezentantilor SUA, Nancy Pelosi. Printre victimele atacurilor s-au numarat:
versiunea in limba engleza a portalului guvernamental si website-urile Biroului
Prezidential, Ministerului de Externe si Ministerului Apararii. Expertii in securitate
cibernetica din Taiwan apreciaza ca in spatele atacurilor se afla o entitate care sustine
interesele Republicii Populare Chineze.



ELIMINAREA AMENINTARII
CIBERNETICE GENERATA DE
APT SANDWORM

in prima jumatate a anului 2022, a fost identificatd o campanie cibernetici derulat
de actorul de origine rusa APT SANDWORM (atribuit Serviciului Militar de Informatii
al Federatiei Ruse/ GRU) si denumita CYCLOPS BLINK. Campania viza infectarea de
dispozitive firewall produse de compania americana WatchGuard si routere de internet
produse de compania ASUS, localizate cu precadere pe teritoriul Europei si Americii de
Nord.

APT SANDWORM a vizat compromiterea cat mai multor dispozitive pentru includerea
acestora intr-un botnet. Exista 2 ipoteze cu privire la scopul in care APT SANDWORM
urma sa utilizeze acest botnet: (1) pentru derularea de atacuri cibernetice (cel mai
probabil in contextul conflictului militar actual) sau (2) drept elemente de infrastructura
pentru alte tipuri de activitati cibernetice.

Pe plan national, SRI a actionat pentru prevenirea si eliminarea amenintarii cibernetice
generata de APT SANDWORM prin derularea demersurilor necesare sanitizarii
dispozitivelor infectate de actorul cibernetic rus.

Pe plan international, conform comunicatului FBI, autoritatile americane au
indisponibilizat serverele de Comanda si Control/ C2 utilizate in retea (botmaster).
Astfel, in prezent, APT SANDWORM nu mai poate utiliza botnet-ul creat anterior pentru
derularea de atacuri cibernetice, dar se mentine riscul ca atacatorul sa compromita alte
dispozitive de acelasi tip, care in prezent nu mai beneficiaza de actualizari de software
din partea producatorilor.




ATRIBUIREA RWUBLICA A
ATACULUI CIBERNETIC |
ASUPRA INFRASTRUCJURII - -
SATELITARE IN BANDA KA-SAT

Ulterior inceperii conflictului militar dintre Federatia Rusa si Ucraina, la nivel european,
zeci de mii de terminale care functioneaza pe baza infrastructurii satelitare in banda KA-
SAT (detinuta de compania VIASAT) au incetat brusc sa mai functioneze in mai multe
tari europene, printre care Marea Britanie, Germania, Ucraina, Polonia, Grecia, Franta,
Ungaria si Romania.

Nefunctionarea acestor terminale a fost cauzata de un atac cibernetic si a avut impact
ridicat asupra telecomunicatiilor, fiind afectati mai multi furnizori de servicii in banda
larga prin satelit (ex. EUTELSAT Franta si ORANGE) si companii care au contractat
servicii de la furnizorii afectati. Spre exemplu, compania germana ENERCON a anuntat ca
aproximativ 5.800 dintre turbinele sale eoliene (cel mai probabil, operate de la distanta
printr-o legatura SATCOM) au pierdut contactul cu serverul SCADA.

In acest context, la 10 mai 2022, Romania printr-un comunicat public emis de Ministerul
Afacerilor Externe, s-a alaturat demersurilor internationale de atribuire catre Federatia
Rusa a acestui atac cibernetic. De asemenea, MAE a condamnat atacurile cibernetice
derulate de Federatia Rusa asupra Ucrainei in contextul conflictului actual.



M Ny e
— = =R e b e
; %
: B B¢ =- L
..... \ DL BT Naewe-
—rT 1 3
5 LA I W \ \ e
e . ) =
'. v - § - . . y
o
D -
Ld

'RANSOMWARE
CAMPANTIA HIVE




In ultimul an, amenintarile cibernetice generate de atacurile ransomware au continuat
sa se mentina la un nivel ridicat, vizand nu doar utilizatori individuali, ci si entitati private
sau chiar institutii publice. Atacurile ransomware continua sa reprezinte o varianta
preferata de actorii cibernetici motivati financiar, acestia utilizand inclusiv noi tactici
(triple extortion) pentru a-si maximiza profiturile.

Triple extortion presupune obtinerea de beneficii financiare atat de la victimele atacurilor
ransomware, cét si de la clientii/partenerii acestora, prin santajarea celor din urma cu
publicarea unor date confidentiale. In unele situatii, atacatorii ameninta victimele ca,
in cazul in care nu va fi achitata recompensa solicitata, un atac cibernetic de tip DDoS
va fi derulat impotriva retelelor si sistemelor informatice de la nivelul entitatii victima.
Aceasta tactica este cunoscuta inclusiv sub denumirea de ransom-DDoS.

La nivel national, principala aplicatie malware utilizata de actorii cibernetici motivati
financiar a fost ransomware-ul HIVE, utilizat atat pentru criptarea datelor victimei, cat
si pentru indisponibilizarea unor resurse informatice.

HIVE este o aplicatie malware de tip ransomware, comercializata in regim Ransomware-
as-a-Service. Aceasta a fost observata pentru prima data in iulie 2021, fiind utilizata
in atacurile cibernetice derulate impotriva mai multor platforme software — Windows,
Linux, ESXTI Hypervisor.

Dintre atacurile cibernetice de tip ransomware derulate cu aplicatia malware HIVE
atrage atentia cel asupra unei companii de carburanti din Romania, in cadrul caruia
atacatorii au criptat elemente de infrastructura IT&C, solicitand suma de 2 milioane
de dolari drept rascumparare. Pentru limitarea pagubelor, compania si-a suspendat
temporar serviciile online, inclusiv serviciul de alimentare rapida din benzinarii. Cu toate
acestea, benzinariile si-au continuat activitatea, fiind disponibila posibilitatea de a achita
atat numerar, cat si prin card bancar.

INFO BOX \

Q TACTICI, TEHNICI & PROCEDURI ASOCIATE HIVE

Ransomware-ul HIVE reprezinta o provocare majora pentru companiile si
infrastructurile cu valente critice la nivel mondial, intrucat operatorii acestui
ransomware vizeaza compromiterea si extorcarea entitatilor din domenii esentiale.
Concret, in prima parte a anului 2022, la nivel mondial au fost identificate 186 de
atacuri cibernetice cu malware-ul HIVE asupra sectorului energetic, 125 asupra
celui medical si 102 asupra domeniului financiar.

De la prima operationalizare a acestui malware si pana in prezent au fost
observate o serie de modificari tehnice la nivelul HIVE, care au influentat inclusiv
tacticile, tehnicile si procedurile utilizate de atacatori.

Invederea asigurarii accesuluiinitial, operatorii HIVE utilizeaza atat e-mailuri
de tip phishing, dar si exploatarea RDP-ului (Remote Desktop Protocol). Malware-ul
detine capabilitatea de a opri serviciile de securitate existente la nivelul sistemului
informatic infectat si de a sterge eventuale back-up-uri, care sa previna recuperarea
datelor.

Pentru a asigura rezilienta cibernetica a institutiilor in fata atacurilor de tip ransomware
se recomanda implementarea unor politici si masuri de securitate precum:
m Utilizarea unei solutii de antivirus actualizate;
m Dezactivarea serviciului RDP de pe toate statiile si serverele de lucru;
W Actualizarea sistemelor de operare si a tuturor aplicatiilor din retea;
m Schimbarea frecventa a parolelor tuturor utilizatorilor, respectand recomandarile
de complexitate;
m Verificarea periodica a tuturor utilizatorilor inregistrati, pentru a identifica
utilizatorii noi, adaugati in mod nelegitim;
m Realizarea unor copii de siguranta pentru datele critice pe suporti de date offline;
m Pastrarea datelor criptate in eventualitatea in care ar putea aparea o aplicatie de
decriptare in mediul online.
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CELE MAI UTILIZATE TIPURI
S}ATISTICI ol DE APLICATII MALWARE

In perioada ianuarie-iunie 2022 au fost inregistrate un numar total de 64.308 de alerte
de securitate provenite de la Sistemul national de protectie a infrastructurilor IT&C
de interes national impetriva amenintdrilor provenite din spatiul cibernetic (Titeica) au
rezultat urmatoarele informatii:
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CONFERINTA
PLENIPOTENTIARILOR
UNIUNI INTERNATIONALE

A COMUNICATIILOR

in perioada 26 septembrie — 14 octombrie a.c., la Palatul Parlamentului din Bucuresti
va avea loc cea de-a 21-a editie a Conferintei Plenipotentiarilor Uniunii Internationale a
Comunicatiilor organizata de Autoritatea Nationala pentru Administrare si Reglementare
in Comunicatii (ANCOM).

Conferinta Plenipotentiarilor reprezinta organismul suprem al Uniunii Internationale a
Comunicatiilor (ITU), care se reuneste o data la 4 ani si are rolul de a adopta politica
generalaa ITU, planurile strategice sifinanciare ale organizatiei si de a alege conducerea
acesteia.

Din punct de vedere al numarului de participanti si al duratei de desfasurare, Conferinta
Plenipotentiarilor ITU de la Bucuresti reprezinta cea mai mare reuniune organizata
in Romania, de la admiterea tarii noastre ca stat membru al ONU, in anul 1955, fiind
asteptati 2.000 de oficiali din 191 de state ale lumii.

Incadrul Conferintei Plenipotentiarilor din acest an (PP-22) se va decide rolul organizatiei
in ansamblu, capacitatea de a influenta directii specifice legate de domeniul IT&C,
precum convergenta tehnologiilor, dezvoltarea Internetului si serviciul universal.

Avand in vedere ca mandatul actualului secretar general al ITU, Houlin Zhao, este la
final (acesta fiind deja la al doilea mandat), in cadrul Conferintei PP-22 de la Bucuresti
vor avea loc alegeri pentru sefia ITU. De asemenea, se vor organiza alegeri si pentru
secretarulgeneraladjunctsidirectoriibirourilor din sectorul radiocomunicatiilor, sectorul
de standardizare a telecomunicatiilor si sectorul de dezvoltare a telecomunicatiilor,
precum si pentru membrii Comitetului pentru reglementari radiofonice. In cadrul PP-22
vor fi alese statele membre care vor constitui urmatorul Consiliu al ITU, care va actiona
ca organ de conducere, in intervalul dintre conferitele plenipotentiarilor (PP).

Lucrarile Conferintei PP-22 vor avea la baza propunerile de dezbateri si discutii avansate
de statele membre ITU, care se vor regasi in Agenda de organizare a evenimentului, in
conformitate cu prevederile din art.8 din Constitutia ITU.
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ROCSC si ECSC

Cea de-a treia editie a Campionatului National de Securitate Cibernetica (ROCSC22)
a fost organizata in perioada 22 iulie — 6 august 2022 de catre Serviciul Roman de
Informatii, impreuna cu Directoratul National de Securitate Cibernetica (DNSC) si
Asociatia Nationala pentru Securitatea Sistemelor Informatice.

Formatul competitiei ROCSC22 a constat in doua etape:

© Prima etapa de calificare, desfasurata online in perioada 22-23 iulie 2022, la care s-au
inscris initial peste 200 de tineri;

© Etapa finala a concursului, desfasurata la Palatul Parlamentului in data de 6 august
2022, unde 28 de concurenti au rezolvat, timp de 8 ore, probe de securitate web si exercitii
din domeniul criptografiei, analizei traficului de retea, ingineriei inverse si investigatiilor.

Competitia a fost organizata pe doua categorii de varsta: juniori (pana la 20 de ani) si
seniori (21-25 ani), iar primii 10 clasati din fiecare categorie au primit premii in bani sau
echipamente din partea sponsorilor.

INFO BOX \

Romdania a debutat la ECSC acum 7 ani,

perioadd in care a addugat in palmares
titlul de campioand in 2019 si doua titluri de
vicecampioand in 2016 si 2017.

Ulterior, finalistii au participat la un bootcamp de pregatire, organizat la Bran, in perioada
17-21 august. In cadrul bootcamp-ului au fost selectati cei 10 concurenti care au
reprezentat Romania la concursul ,,European Cyber Security Championship” (ECSC22).
Anul acesta, ECSC22 a avut loc la Viena, in perioada 13-16 septembrie, echipa Romaniei
clasandu-se pe locul 8.

Participantii la ROCSC au oportunitatea de a-si testa si imbunatati abilitatile tehnice de
profil si pot beneficia de recunoastere nationala si promovare, mentorat cu specialisti
in domeniu, stagii specializate de pregatire tehnica si soft skills sau oportunitati de
angajare.

Locked Shields

Centrul de Excelenta NATO pentru Aparare Cibernetica din Tallinn a planificat si organizat
in perioada 19-21 aprilie exercitiul international de aparare cibernetica Locked Shields
2022, care a reunit in mediul online peste 2000 de specialisti militari si civili din 32 de
state aliate si partenere.

Romania a participat, pentru al doilea an consecutiv, cu o echipa interinstitutionala
formata din 110 specialisti din cadrul institutiilor din sistemul national de aparare,
ordine publica si securitate nationala (SRI, MApN, MAT, STS, SPP si SIE), Directoratului
National de Securitate Cibernetica si principalelor companii private din domeniu.

Scopul exercitiului a fost de a perfectiona pregatirea specialistilor sicapacitatea acestora
de a actiona in echipe interinstitutionale si multidisciplinare in vederea protejarii in
timp real a retelelor informatice guvernamentale si infrastructurilor critice nationale
impotriva unei game largi de atacuri cibernetice.

CyDex2022

in perioada 4-6 octombrie, Serviciul Roman de Informatii organizeaza a sasea editie a
celui mai mare exercitiu national de securitate cibernetica axat pe componenta practica.
Anul acesta se preconizeaza ca vor participa peste 100 de institutii publice, entitati
private si academice, care isi vor exersa capacitatile de aparare cibernetica live in
poligonul cibernetic al Centrului National CYBERINT.

Similar cu editia precedenta, participantii vor lua parte la 6 scenarii practice sau teoretice,
cu nivele de complexitate diferite.
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Cloudul Privat Guvernamental reprezintad o

infrastructura formata dintr-un ansamblu de
resurse si servicii utilizate in comun de catre autoritati
si institutii publice, precum si de cdtre structurile aflate
in coordonarea si subordonarea acestora.

Implementarea si operationalizarea platformei de Cloud Privat Guvernamental este
un proiect asumat in Planul National de Redresare si Rezilientd (PNRR) al Romaniei,
Componenta C7 — TRANSFORMARE DIGITALA. Proiectul urmareste, in principal,
optimizarea activitatilor si fluxurilor institutionale, in vederea diminuarii birocratiei si
facilitarii interactiunii cu cetatenii.

In context, la data de 27 iunie 2022, a fost adoptatd OUG 89/2022 privind infiintarea,
administrarea si dezvoltarea infrastructurilor si serviciilor informatice de tip cloud
utilizate de autoritatile si institutiile publice.

Conform acestui act normativ, Platforma de Cloud Privat Guvernamental va fi
reprezentata de o infrastructura de tip cloud hibrid, prin integrarea caracteristicilor de
cloud privat si public, in vederea asigurarii unui echilibru intre masurile de securitate
cibernetica adoptate si necesitatile impuse de principiile de flexibilitate, scalabilitate si
accesibilitate.

Principalele beneficii care deriva din implementarea si operationalizarea platformei de
Cloud Privat Guvernamental sunt: crearea unei infrastructuri securizate si scalabile,
asigurarea unei performante ridicate cu eficientizarea costurilor si consolidarea unei
pozitii superioare in cadrul clasamentului Indicelui Economiei si Societatii Digitale
(DESI), Romania ocupand ultimul loc in anii 2021 si 2022.

SECURITATEA CIBERNETICA A CLOUDULUI PRIVAT GUVERNAMENTAL

In ultimii ani, actorii cibernetici s-au orientat inclusiv spre exploatarea vulnerabilitatilor
de securitate cibernetica prezente in cadrul platformelor Cloud, care au devenit in scurt
timp unele dintre cele mai vizate medii.

Din aceasta perspectiva, componenta de securitate cibernetica reprezinta un pilon
important, prin prisma nevoii de protejare a confidentialitatii, integritatii si disponibilitatii
unui volum mare de date vehiculate in cadrul acestei infrastructuri.

in cadrul proiectului se are in vedere aplicarea conceptului de security-by-design,
urmand a fi implementate si aplicate servicii si masuri pentru asigurarea securitatii
cibernetice pentru fiecare componenta a Cloudului Privat Guvernamental, inca din etapa
de dezvoltare.

Astfel, prin OUG 89/2022 sunt stabilite responsabilitati si atributii concrete privind
asigurarea securitatii cibernetice a Cloudului Privat Guvernamental care revin Serviciului
Roman de Informatii si Serviciului de Telecomunicatii Speciale.

Conform OUG 89/2022, securitatea cibernetica a Cloudului Privat Guvernamental
reprezinta starea de normalitate rezultata in urma aplicarii unui ansamblu de masuri
proactive sireactive, prin care se asigura confidentialitatea, integritatea, disponibilitatea,
autenticitatea si nonrepudierea informatiilor in format electronic aferente resurselor si
serviciilor publice sau private din spatiul cibernetic al Cloudului Privat Guvernamental.
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PRINCIPIUL
»ONCE-ONLY”

Referitor la principiul ,,0 singura data” (once-only), acesta se regaseste printre prioritatile
Comisiei Europene pentru perioada 2019-2024, precum si in prevederile articolului 14,
din cadrul Regulamentului (UE) nr. 2018/1724 Privind infiintarea unui portal digital unic
(gateway) pentru a oferi acces la informatii, la proceduri si la servicii de asistentd si de
solutionare a problemelor si de modificare a Regulamentului (UE) nr. 1024/2012.

INFO BOX

Conform principiului, persoanele fizice si juridice vor furniza informatii

si documente administratiei publice o singurd datd, fara obligatia de
a le prezenta unei alte entitdti odatd furnizate anterior. Implementarea si
aplicarea acestui principiu presupune ca institutiile administratiei publice
sd asigure partajarea si reutilizarea datelor despre cetdteni ori companii,
inclusiv la nivel transfrontalier, cu respectarea reglementarilor privind
protectia datelor cu caracter personal.

Conform Anexei II din Regulamentul (UE) nr. 2018/1724, principiul ,0 singura data”
este aplicabil pentru 21 de proceduri administrative aferente a sapte evenimente de
viata. Cu privire la acestea, fiecare Stat Membru (SM) al UE va asigura faptul ca, pana
la finalul anului 2023, utilizatorii le vor putea accesa si finaliza, in intregime online, daca
procedura relevanta a fost stabilitad in statul membru in cauza. Cele sapte evenimente
de viata sunt: nasterea, resedinta, studiile, munca, mutarea, pensionarea si demararea,
desfasurarea si inchiderea unei activitati comerciale.

Conform Regulamentului indicat, SM UE pot solicita utilizatorilor sa se prezinte personal
in fata autoritatilor competente, in situatii exceptionale justificate de motive imperative
de interes public in domeniile securitatii si sanatatii publice sau combaterii fraudelor.
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O EUROPA PREGATITA PENTRU
ERA DIGITALA

“0 Europad pregadtitd pentru era digitald” este una dintre cele sase prioritati stabilite de
Comisia Europeana (COM EU) pentru perioada 2019-2024. Aceasta cuprinde o serie
de actiuni precum: securitate cibernetica, inteligenta artificiala, strategia europeana
privind datele, strategia industriala pentru Europa, competente digitale, calcul de inalta
performanta, conectivitatea, actul legislativ privind pietele digitale si identitatea digitala
europeana.

Subsumat acestei prioritati, COM EU a stabilit doua directii de actiune:

1. Deceniul digital al Europei (Comunicarea COM EU privind ,,Busola pentru dimensiunea
digitala 2030: modelul european pentru deceniul digital”/ COM/2021/118 final), in care
viziunea COM este articulata in jurul a patru puncte:

© o populatie cu competente digitale si profesionisti inalt calificati in domeniul
digital: specialisti IT&C si competente digitale de baza;

© infrastructuri durabile sigure si performante: conectivitate, semiconductori de
ultima generatie, date — servicii edge si cloud, informatica;

© transformarea digitala a intreprinderilor: adoptarea tehnologiei, inovatori,
inovatori tardivi;

© digitalizarea serviciilor publice: servicii publice-cheie, servicii de e-sanatate,
identitate digitala.

2. Conturarea viitorului digital al Europei, axat in jurul a trei piloni:

© tehnologie in beneficiul oamenilor, cu accent pe dezvoltarea cunostintelor,
asigurarii securitatii, utilizarii noilor tehnologii, cresterea gradului de inter-
conectivitate, sustinerea inovatiei digitale in medicina, transporturi si mediu;

© o economie digitala corecta si competitiva, care sa sustina finantarea start-up-
urilor si micilor afaceri, responsabilizarea platformelor si reglementarea serviciilor
online, adaptarea reglementarilor la realitatile economiei digitale, asigurarea unui
cadru concurential corect si asigurarea accesului la date de calitate cu garantarea
protejarii acestora;

© o societate deschisa, democratica si durabila, in care tehnologia sa asigure o
Europa neutra-climatic pana in 2050, amprenta de carbon sa fie redusa, cetatenii
sa dobandeasca control asupra datelor proprii, sa fie creat un spatiu european al
datelor medicale, sa fie combatuta dezinformarea online si promovat continutul
media de calitate si de incredere.



NFT
UTILIZARE, RISCURI,
REGLEMENTARL

NFT-urile (token-uri non-fungibile) sunt active digitale care certifica si garanteaza
dreptul de proprietate, unicitatea si autenticitatea unui bun digital sau fizic. Caracterul
non-fungibil al acestor token-uri presupune detinerea unor proprietati unice, care nu pot
fi replicate sau inlocuite.

Token-urile pot fi asociate criptografic cu anumite bunuri digitale sau fizice. Bunurile
digitale pot fi imagini, fisiere video si audio, texte sau obiecte de colectie din lumea
virtuald; iar bunurile fizice pot fi bilete la evenimente sau documente oficiale (permis de
conducere, acte de identitate etc.). Crearea de token-uri (,tokenizarea”) se realizeaza
printr-un proces numit minting.

Minting-ul reprezinta un proces de validare a informatiilor, urmat de crearea unui
bloc nou si inregistrarea informatiilor intr-un blockchain. Noul token are incorporata o
licenta de utilizare a bunului respectiv. Acest proces de tranzactie criptografica asigura
autentificarea fiecarui fisier digital printr-o semnatura digitala, utilizata pentru a urmari
drepturile de proprietate a token-ului respectiv.

Trasaturile definitorii ale NFT-urilor sunt:

© Unicitatea - NFT-urile nu pot fi copiate sau reproduse in niciun fel;
© Indivizibilitatea —NFT-urile nu pot fi divizate;
© Nefungibilitatea — NFT-urile nu sunt interschimbabile.

Un NFT contine: (1) informatii cronologice despre tranzactiile anterioare si informatii
despre creatorul acestuia; (2) un numar unic de identificare (token ID); (3) un contract
smart.

Contractele smart implementeaza si pun in aplicare clauze, termeni si conditii asupra
oricaror operatiuni juridice care vor avea loc asupra unui NFT, fiind inscris definitiv in
elementul criptografic al token-ului. Mai simplu, contractele smartreprezinta codificarea
termenilor si conditiilor agreate de parti cu privire la operatiunile care implica NFT-ul
respectiv.

Desi aflate intr-o stransa legatura, NFT-urile nu trebuie confundate cu criptomonedele,
intrucat cele din urma sunt caracterizate prin fungibilitate (interschimbabilitate).
Cele doua active se diferentiaza inclusiv prin termenii utilizati: criptoactive (aferent
criptomonedelor si al unei categorii restranse de NFT-uri), respectiv active digitale
(aferent majoritatii NFT-urilor). Similar criptomonedelor, NFT-urile sunt comercializate



la nivelul unor platforme dedicate in mediul online. Cele mai utilizate platforme in acest
moment sunt: OpenSea, Nifty, SuperRare, Myth Market, Enjin etc.

NFT-urile sunt utilizate astazi sub urmatoarele forme:

© Activ virtual - in contextul in care dezvoltatorii retelelor sociale, metaverse-
urilor, jocurilor sau producatorii de articole vestimentare construiesc infrastructuri
virtuale complexe pentru a facilita accesul la produsele si serviciile furnizate, NFT-
urile sunt folosite drept mijloc de tranzitare a mediilor virtuale de catre utilizatori,
oferindu-le acestora posibilitatea crearii unei personalitati virtuale unice;

© Cheie de acces — o serie de spatii virtuale sireale isi fundamenteaza exclusivitatea
prin permiterea accesului doar posesorilor unui NFT dintr-o anumita colectie.

In acest context, NFT-urile pot prezenta urmatoarele riscuri:

© Valoarea NFT-urilor — avand in vedere caracterul volatil al criptomonedelor si
comercializarea NFT-urilor prin intermediul acestora, valoarea token-urilor non-
fungibile nu poate fi garantata.

© Siguranta NFT-urilor — NFT-urile sunt stocate inclusiv la nivelul unor portofele
digitale, existand riscul ca acestea sa fie compromise, iar token-urile sa fie furate
de catre actori cibernetici, cu scopul de a obtine beneficii financiare;

© Monetizarea activitatilor ilegale - NFT-urile pot sustine monetizarea activitatilor
ilegale prin achizitionarea acestora din fonduri obtinute in mod fraudulos. De
asemenea, NFT-urile pot fi utilizate ca modalitate de plata pentru servicii nelegitime,
similar criptomonedelor;

© Impactul asupra mediului inconjurator — blockchain-ul ca tehnologie consuma o
cantitate mare de energie, in fiecare zi, intrucat are nevoie de o putere de procesare
considerabila pentru a sprijini inregistrarile NFT-urilor in blockchain si tranzactiile
ulterioare. In afara de consumul de energie, NFT-urile si criptomonedele contribuie
semnificativ la cresterea emisiilor de CO2.

Cu toate ca NFT-urile au evoluat proportional cu criptomonedele si cu tehnologia
blockchain, emiterea, utilizarea si comercializarea token-urilor non-fungibile nu sunt in
prezent reglementate de niciun act legislativ dedicat la nivel international.

Desi in martie 2022, Parlamentul European a adoptat versiunea finala a ,Propunerii de
regulament al Parlamentului European si al Consiliului privind pietele criptoactivelor
si de modificare a Directivei (UE) 2019/1937" (MiCA), care are rolul de a reglementa
emiterea, utilizarea si tranzactionarea de criptoactive, actul normativ nu vizeaza activele
digitale (inclusiv 0 mare parte din NFT-urile existente).

Concret, MiCA reglementeaza exclusiv activele digitale care au caracter fungibil si
ofera detinatorilor beneficii de ordin financiar (de ex. o parte din profiturile obtinute de
dezvoltatori sa fie redistribuita catre detinatori; procese de staking care recompenseaza
detinatorii activelor etc.). In acest caz, singurele NFT-uri care sunt reglementate sunt
cele care se incadreaza in categoria de criptoactive.

In urmatoarele 18 luni, Comisia Europeana urmeaza sa evalueze si sa inainteze o
propunere legislativa pentru a reglementa piata NFT-urilor si pentru a aborda riscurile
emergente aduse de aceasta tehnologie.
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