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Un element
specific anului 2020,
generat in contextul
pandemiei de COVID-
19, il reprezinta
orientarea activitatii
actorilor cibernetici
statali catre exfiltrarea
de informatii din
domeniul medical,
in special din
cadrul companiilor
farmaceutice si
institutelor de
cercetare care au
dezvoltat vaccinuri
impotriva virusului

SARS-CoV-2.
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=VOLUTIA AMENINTARI

ACTORI CIBERNETICICU
MOTIVATIE STRATEGICA

In anul 2020, entitati statale au continuat
sa deruleze atacuri cibernetice la adresa
infrastructurilor IT&C cu valente critice
pentru securitatea nationala, obiectivul
principal al acestor atacuri ramanand exfil-
trarea de informatii de interes strategic.

Aceste atacuri au folosit aplicatii malware
cu un nivel ridicat de complexitate, instru-
mente cibernetice diversificate, adaptate
scopului operational astfel incat sa asigure
o rata cat mai mare de succes.

Un element specific anului 2020, generat in
contextul pandemiei de COVID-19, il repre-
zinta orientarea activitatii actorilor ciberne-
tici statali catre exfiltrarea de informatii din
domeniul medical, in special din cadrul
companiilor farmaceutice si institutelor de
cercetare care au dezvoltat vaccinuri impo-
triva virusului SARS-CoV-2.

"CIBERNETICE TN 2020

ACTORI CIBERNETICICU
MOTIVATIE FINANCIARA

Activitatea actorilor cibernetici cu motivatie
financiara s-a mentinut la un nivel ridicat,
amenintarea fiind amplificata de pandemia
de COVID-19 si efectele acesteia. A fost
regandit modul de lucru si s-au diversificat
TTP-urile folosite, in scopul valorificarii
contextului pandemic. De asemenea,
acestia au exploatat atat nevoia populatiei
de informare cu privire la evolutia pande-
miei, cat si aplicarea modelului work from
home, ca parte a masurilor de distantare
sociala.

in planul atacurilor de tip ransomware, a
fost observat un nou trend in randul atacato-
rilor, acestia recurgand la activitati de extor-
care a victimelor (double extortion). De
asemenea, entitati din sfera criminalitatii
cibernetice au derulat unele campanii de tip
ransom DDoS, prin care au amenintat victi-
mele cu indisponibilizarea sistemelor IT&C
prin atacuri de tip DDoS, in situatia in care
suma solicitata nu era platita.
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Pe parcursul anului 2020, prin campanii de
inginerie sociala (ex. phishing, spear-
phishing si smishing) au fost transmise, cu
frecventa si amploare ridicate, aplicatii
malware de tip troian, precum Emotet,
Agent Tesla, Cerberus Android Banker si
QBOT. Toate acestea au avut ca scop
exfiltrarea datelor de interes ale victimelor,
precum credentiale de acces la conturile
personale/oficiale sau platforme online,
Cerberus Android Banker si QBOT vizand
preponderent domeniul financiar-bancar.

ACTORI CIBERNETICICU
MOTIVATIE IDEOLOGICA

In ceea ce priveste fenomenul hacktivist
autohton, s-a constatat o usoara crestere a
numarului de atacuri derulate, nivelul
tehnologic al acestora fiind relativ redus.
Exploatand contextul pandemic, exponentii
mediului hacktivist autohton au derulat in
2020 atacuri cibernetice de tip Distributed
Denial of Service (DDoS), SQL Injection si
Web Defacement, care au vizat
preponderent indisponibilizarea unor
resurse IT&C de la nivelul unor institutii
publice din Romania, inclusiv cu
responsabilitati in gestionarea pandemiei.
Cu titlu de exemplu, in 2020 au fost
identificate mai multe atacuri cibernetice de
tip defacement si SQL Injection asupra mai
multor website-uri ale unor institutii din
Romania, realizate de catre o grupare
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hacktivista autohtona. Membrii gruparii au
realizat inclusiv activitati premergatoare
derularii unor atacuri cibernetice de tip
ransomware la adresa unor institutii din
domeniul sanatatii. Materializarea acestora
ar fi fost in masura sa diminueze capacitatea
de gestionare a efectelor pandemiei de
COVID-19.

PROTECTIA INFRASTRUCTURILOR
IT&C CUVALENTE CRITICE PENTRU
SECURITATEA NATIONALA

Siin 2020, acest aspect a reprezentat o
provocare, disfunctiile si vulnerabilitatile de
securitate cibernetica existente fiind
exploatate inclusiv in contextul adoptarii
modelului work from home. Utilizarea unor
tehnologii depasite si existenta unor
proceduri neactualizate greveaza in
continuare functionarea infrastructurilor
IT&C cu valente critice pentru securitatea
nationala. De asemenea, lipsa personalului
calificat in domeniul securitatii cibernetice si
subfinantarea domeniului accentueaza
starea precara in care se regasesc aceste
infrastructuri, facandu-le vulnerabile la
atacuri cibernetice.

Anul 2020 ne-a demonstrat ca digitalizarea
este un proces extrem de important, inclusiv
in ceea ce priveste functionalitatea
serviciilor esentiale. Domenii precum cel al
sanatatii, financiar-bancar, energetic si al

educatiei au beneficiat de o atentie sporita
din partea specialistilor in securitate
cibernetica. Monitorizarea acestei
problematici permite, pe de o parte,
identificarea riscurilor siamenintarilor de
securitate, iar, pe de alta parte, aplicarea
masurilor necesare cresterii rezilientei
cibernetice.

Aplicarea unor masuri la nivel global, in
scopul limitarii efectelor pandemiei de
COVID-19, precum distantarea sociala, a
creat necesitatea continuarii activitatii in
sectoarele esentiale, prin intermediul work
from home. Aceasta situatie fara precedent
a obligat entitatile care gestioneaza
infrastructuri IT&C cu valente critice
pentru securitatea nationala sa se
reorienteze rapid in reorganizarea propriilor
activitati. Tot in acest context, nivelul
scazut al culturii de securitate cibernetica

in randul angajatilor a reprezentat un factor

suplimentar derisc.

INFO BOX
0 Exponentii mediului
hacktivist autohtonEl R Syl EYs
1n 2020 atacuri cibernetice
de tip Distributed Denial of
Service (DDoS), SQL Injection
si Web Defacement
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— EMOTET

In Romania, una dintre cele mai des
intalnite aplicatii malware utilizate de
actorii cibernetici in 2020, a fost Emotet,
cu un numar ridicat si diversificat de
tinte.

Emotet este un troian care infecteaza
dispozitive informatice cu sisteme de
operare Microsoft Windows. Acesta este
distribuit prin campanii de phishing/
spear-phishing, e-mail-urile utilizate
avand link-uri sau atasamente cu
continut malware. Adresele utilizate
pentru expedierea acestor e-mail-uri sunt
de doua tipuri:

© par afi legitime, impersonand persoane
fizice sau institutii;

- AMENINTARE CIBERNETICA PREVALENTA TN 2020

© suntreale, fiind compromise anterior.

Emotet a targetat atat utilizatori
individuali, cat si institutii publice din
Romania. In cele mai multe dintre cazuri,
infectiile cu Emotet au fost realizate prin
descarcarea unor fisiere Microsoft Office
atasate e-mail-urilor, acestea continand
macro-uri care descarca malware-ul.
Suplimentar, malware-ul a utilizat
functionalitatea de loader, pentru livrarea
de alte aplicatii, printre care si Trickbot si
Ryuk. Scenariul utilizat de actorii
cibernetici in derularea atacurilor
cibernetice cu un nivel de complexitate
ridicat presupune o combinatie care
include troienii Emotet si Trickbot si
ransomware-ul Ryuk

N

INFO BOX
0 Trickbot este un malware de tip troian QitslivATf o ilegi KOl BIYeR

unor atacuri cibernetice asupra sectorului financiar-bancar,
platformelor de tip exchange criptomonede, industriei farmaceutice,
industriei petroliere, respectiv institutiilor guvernamentale in scopul
compromiterii statiilor de lucru, Obtlneru credentialelor de acces,
exfiltrarii datelor de interes si realizarii fraudelor financiare.

.
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0 Ryuk reprezintz“l LN EIVRTR sl E) nw iyl observat incepand cu
luna august 2018 si a vizat preponderent sectorul bancar, cel medical, de

retail sau guvernamental.

Capabilitatile Emotet sunt utilizate pentru
realizarea infectiei initiale, ulterior fiind
livrat malware-ul Trickbot, care exfiltreaza
date de interes despre victima. Ca parte
finala a atacului, este descarcat si lansat in
executie ransomware-ul Ryuk, care
cripteaza datele utilizatorului, atacatorul
solicitand plata unei rascumparari pentru
decriptarea acestora.

In urma campaniilor cibernetice frecvente si
de anvergura in care a fost utilizat Emotet,

specialistii in securitate cibernetica au
dezvoltat o solutie software prin intermediul
careia este detectata infectia. Tool-ul poate fi
descarcat de la adresa de GitHub https://
github.com/JPCERTCC/EmoCheck.

Suplimentar, a fost dezvoltat un instrument
online pentru scanarea adreselor de e-mail
si a domeniilor web in vederea
compromiterii acestora cu Emotet. Acesta
este disponibil la adresa https://www.
haveibeenemotet.com.
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CENTRUL DE COMPETENTE EUROPEAN

INDUSTRIAL, TERNOLOGIC Sl DE CERCE TARE
IN MAT ERIE DE SECURITATE CIBERNETICA
- IMPACT TN PLAN | NATIONAL $I EUROPEAN

a data de 9 decembrie 2020, capitala

Romaniei a fost aleasa de catre

reprezentantii statelor membre ale

mmmUniunii Europene (UE) sa gazduiasca

viitorul sediu al noului Centru de
competente european industrial, tehnolo-
gic si de cercetare in materie de securitate
cibernetica (ECCC). Centrul va reprezenta
o structura-cheie in contextul eforturilor de
la nivelul UE de configurare a unui ecosis-
tem in materie de securitate cibernetica,
fiind in acelasi timp prima Agentie Euro-
peana de pe teritoriul Romaniei.

INFO BOX

Centrului va oferi
suport financiar sporit
pentru cercetare,
inovare, tehnologizare
51 dezvoltare industriala
in domeniul securitatii
cibernetice

AN

Infiintarea Centrului va oferi suport finan-
ciar sporit pentru cercetare, inovare, teh-
nologizare si dezvoltare industriala in
domeniul securitatii cibernetice, in comple-
mentaritate cu activitatea structurilor
europene deja existente (ex. Agentia Uniu-
nii Europene pentru Securitate Cibernetica/
ENISA).

ECCC va avea rolul de implementare a
Strategiei de Securitate Cibernetica a UE,
contribuind astfel la cresterea nivelului de
securitate cibernetica, prin echilibrarea si
eliminarea diferentelor dintre statele
membre. Totodata, Centrul va avea ca
obiectiv transformarea UE intr-un furnizor
global de securitate cibernetica, concurand
astfel cu SUA si state din zona Asiei.

Prin intermediul ECCC, Comisia Europeana
vizeaza crearea unui pol european de
expertiza tehnologica in materie de securi-
tate cibernetica, in special in domenii pre-
cum criptografia, securitatea cibernetica a
retelelor/sistemelor IT&C, detectarea
intruziunilor, securitatea programelor/
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aplicatiilor informatice, precum si aspectele
umane si societale ale securitatii si ale
protectiei vietii private.

Obiectivul Centrului este sa sustina
angajamentul UE in domeniul securitatii
cibernetice, sa dezvolte competentele in
materie si sa asigure accesul statelor
membre la expertiza dobandita. De
asemenea, ECCC va reprezenta principalul
organism de gestionare a resurselor
financiare ale UE dedicate securitatii
cibernetice, in cadrul programelor Europa
Digitala si Orizont Europa.

Programul Europa Digitala va asigura
finantare pentru proiecte din cinci domenii
majore: supercalcul, inteligenta artificiala,
securitate cibernetica, competente digitale
avansate, si utilizarea pe scara larga a
tehnologiilor digitale la toate nivelurile
economiei si societatii.

Orizont Europa constituie programul cadru
al UE pentru cercetare siinovare, in perioada
2021-2027, reprezentand continuarea
programului Orizont 2020. Programul ar
trebui sa consolideze atat sectorul stiintei,
cat si sectorul tehnologiei din UE, pentru a
permite abordarea principalelor provocari
globale precum sanatatea, imbatranirea
populatiei, securitatea, poluarea si
schimbarile climatice.
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Obiectivul Centrului
este sa sustina angajamentul
UE in domeniul securitatii
sa dezvolte
competentele in materie si
sa asigure accesul statelor

Nnembre la expertiza dobandita.
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Avand in vedere nivelul ridicat al amenintarii
cibernetice care vizeaza infrastructuri IT&C
din cadrul institutiilor publice si al
companiilor private, dar si utilizatori
individuali, Serviciul Roman de Informatiia
cooperat cu institutii publice si companii
private pentru dezvoltarea unor programe
de pregatire in domeniul securitatii
cibernetice. Astfel, suntin derulare proiecte
pentru ciclurile pre-universitar, universitar si
post-universitar, obiectivele principale ale
acestora fiind:

= de a crea 0 masa critica de specialisti in
securitate cibernetica;

= de aincuraja insusirea unor notiuni de
igiena in spatiul cibernetic, la nivel national.

© LA NIVEL UNIVERSITAR/
POST-UNIVERSITAR

Serviciul Roman de Informatii, prin Centrul
National CYBERINT, in cooperare cu
Ministerul Educatiei Nationale si 20 de
universitati la nivel national, a demarat un
proiect de operationalizare a unor programe

_ EDUCATIE TN DOMENIUL
SECURITATII CIBERNETICE

universitare si post-universitare de studiiin
domeniul securitatii cibernetice.

Au fost concepute siincluse in curricula
universitara programe de masterat si cursuri
post-universitare care cuprind o gama larga
de discipline subsumate domeniului
securitatii cibernetice, astfel incat cei care
urmeaza aceste programe de studiu sa
obtina competentele tehnice necesare
specializarii si integrarii profesionale rapide.

Aceste programe de studii au fost demarate
inca din 2018, existand deja primele promotii
de absolventi. Pentru a contribui efectiv la
crearea unei mase critice de specialistiin
securitate cibernetica, astfel de programe
trebuie insa continuate si dezvoltate pe
termen mediu si lung.

© LA NIVEL PRE-UNIVERSITAR

Serviciul Roman de Informatii, in cooperare
cu Ministerul Educatiei Nationale, si
beneficiind de suportul unor universitati si
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firme din domeniul IT&C, au initiat un
proiect-pilot complementar, al carui
obiectiv consta in familiarizarea cu notiuni
aferente securitatii cibernetice a elevilor
din patru licee cu profil informatica intensiv
din Bucuresti, Cluj-Napoca, 1asi si
Timisoara.

Proiectul reprezinta rezultatul unor
demersuri realizate in parteneriat public-
privat:

= cu reprezentanti ai unor universitati din
Bucuresti, Iasi, Cluj si Timisoara, care au
derulat sesiuni de training pentru profesorii
de informatica din cele patru licee;

= cu firme din domeniul IT&C si al
securitatii cibernetice, care participa la
proiect prin activitati precum organizarea
unor sesiuni de instruire pentru elevi si
profesori.

Spre exemplu, incepand cu luna
octombrie 2020, experti din Serviciul
Roman de Informatii / Centrul National
CYBERINT si din cadrul unor companii
din mediul privat, sustin prezentari online
pentru elevii si profesorii din cele patru
licee, pe teme subsumate domeniului
securitatii cibernetice. Panain prezent, in
sesiunile online au fost abordate teme de
interes la un nivel de complexitate
adaptat ciclului liceal, precum , Top 10
riscuri de securitate cibernetica in

12 BULETIN CYBERINT NR. 1/2021

securitatea aplicatiilor”, , Tipologia
atacurilor in zona serviciilor si aplicatiilor
mobile”, ,Cum sa ajungi sa lansezi un
start-up in cyber” si ,Ce presupun
Artificial Intelligence si Machine
Learning”.

© BENEFICII

in scopul obtinerii unor beneficii pe termen
mediu si lung, atat in domeniul
educational, cat siin cel al securitatii
cibernetice, este necesara continuarea si
extinderea proiectelor in cadrul cat mai
multor universitati si licee pentru a:

= creste numarul de specialistiin
domeniul securitatii cibernetice;

= expune tinerii la cunostinte care le vor
facilita demersul educational ulterior;

= armoniza nivelul de pregatire intre
nivelul pre-universitar si cel universitar,
prin conectarea tinerilor si profesorilor la
tehnologiile si conceptele de ultima
generatie;

= pregati liceenii conform cerintelor pietei,
prin integrarea/acomodarea rapida a
acestora cu programa academica din
universitatile tehnice in care se abordeaza
aspecte referitoare la securitatea
cibernetica;

= asigura plierea demersului pe modul de
predare in format online, impus atat de

actualul context
epidemiologic, cat si de
evolutiile in domeniul
educational existente la
nivelul altor state;

= incuraja dobandirea unor

notiuni de igiena in spatiul
cibernetic side

comportament responsabil

inca de lainceputul
parcursului educational.
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a 16 decembrie 2020, Comisia Euro-
peana si Inaltul Reprezentant al UE
pentru Afaceri Externe si Politica de
=mmSecuritate, Josep Borell, au prezen-
tat Noua Strategie de Securitate Ciberne-
tica a UE.

Prevederile documentului permit UE sa se
afirme ca lider in materie de norme si
standarde internationale in spatiul ciber-
netic si sa consolideze cooperarea cu par-
tenerii din intreaga lume pentru a promova
un spatiu cibernetic global deschis, stabil
si sigur, bazat pe valorile fundamentale ale
UE: statul de drept, drepturile omului,
libertatile fundamentale si valorile demo-
cratice.

Strategia cuprinde propuneri concrete de
initiative in materie de reglementare, de
investitii si de politica, in principalele linii
de actiune ale UE:

1. Rezilienta, suveranitate
tehnologica si pozitie de lider
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N()UTZ-\'!'I IN VIZIUNEA STRATEGICA
A U IN DOMENIUL
SECURITATII CIBERNETICE

A d

Comisia propune revizuirea Directivei NIS,
cu scopul de a intari rezilienta cibernetica
a sectoarelor publice si private critice: sis-
temul medical, retelele energetice, dome-
niul transporturilor, centrele de date,
administratiile publice si laboratoarele de
cercetare. De asemenea, se urmareste, la
nivelul intregii UE, lansarea unei retele de
centre de operatiuni de securitate (SOC -
Security Operations Center), bazate pe
Inteligenta Artificiala (IA), care sa consti-
tuie un adevarat scut de securitate ciber-
netica pentru UE. Acesta ar urma sa
detina capabilitati de detectie a semnale-
lor premergatoare unui atac cibernetic,
permitand astfel adoptarea unor actiuni
proactive, menite sa limiteze daunele.

2. Consolidarea capacitatii
operationale de prevenire,
descurajare si raspuns

Comisia Europeana pregateste infiintarea
unei noi entitati comune de securitate
cibernetica. Aceasta va consolida coope-
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rarea dintre organismele UE si autoritatile
statelor membre responsabile de preveni-
rea si descurajarea atacurilor cibernetice
si de raspunsul la acestea.

Tot in acest context, au fost prezentate
propuneri de consolidare a setului de
instrumente pentru diplomatia cibernetica
(folosirea resurselor diplomatice si a
beneficiilor actiunilor diplomatice pentru a
proteja interesele nationale referitoare la
spatiul cibernetic).

In noua viziune exprimat in Strategia de
securitate cibernetica, UE va depune efor-
turi pentru a consolida cooperareain
domeniul apararii cibernetice si a dezvolta
capabilitati de aparare cibernetica de
ultima generatie. In realizarea acestui
deziderat, UE se va baza pe activitatea
Agentiei Europene de Aparare si va incu-
raja statele membre sa utilizeze coopera-
rea structurata permanenta si Fondul
european de aparare.

3. Promovarea unui spatiu
cibernetic global deschis printr-o
cooperare sporita

UE va promova normele si standardele

:.nternationale care reflecta valorile funda-
mentale ale acesteia, in colaborare cu par-
tenerii internationali in cadrul Organizatiei
Natiunilor Unite si al altor foruri relevante.

De asemenea, UE se angajeaza sa sprijine
implementarea noii Strategii de securitate
cibernetica prin investitii fara precedent in
tranzitia digitala a UE, cu ajutorul unor
programe precum Europa Digitala, Orizont
Europa si Planul de redresare pentru
Europa.

Obiectivul este de realiza investitii in
valoare de pana la 4,5 miliarde de euro din
partea UE si a statelor membre, in special
in cadrul Centrului de competente in
materie de securitate cibernetica, ce va
avea sediul la Bucuresti.

in ceea ce priveste abordarea rezilientei
cibernetice si fizice a entitatilor si a
retelelor critice, Comisia Europeana aina-
intat doua propuneri de directive:

© Directiva privind masuri pentru un nivel
comun ridicat de securitate cibernetica in UE
(NIS 2). Noua propunere legislativa intro-
duce schimbari sistemice si structurale
cadrului stabilit de Directiva 1148/2016.
Comisia Europeana va oferi statelor mem-
bre mai multa flexibilitate in ceea ce priveste
identificarea si desemnarea entitatilor, care
vor putea fi esentiale sau importante. De
asemenea, in spectrul acoperit de NIS 2 vor
fi adaugati noi operatori de servicii esentiale,
din sectoare precum: spatiu, administratia
publica, infrastructura digitala, servicii
postale si de curierat, alimentatie.
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© Directiva privind rezilienta
entitatilor critice - extinderea si
aprofundarea domeniului de
aplicare al Directivei 114/2008,
document ce vizeaza identificarea
si desemnarea infrastructurilor
critice europene (ICE) si
evaluarea necesitatii de
imbunatatire a protectiei
acestora.

Noul cadru normativ propus de
Comisia Europeana evidentiaza
dezideratul comun la nivel UE
in ceea ce priveste securita-
tea cibernetica, principa-
lul obiectiv fiind

revizuirea si eficienti-

zarea proceselor de
identificare, desem-

nare si protejare a
infrastructurilor cri-

tice de pe teritoriul

statelor membre.
Asigurarea

securitatii cibernetice

este o componenta
esentiala a mecanis-

mului de protectie al

unei infrastructuri critice,
sistemele informatice in
baza carora aceasta
functioneaza fiind deseori
tinta unor atacuri.
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Asigurarea securitatii cibernetice este
0 componenta esentiala a mecanismului
de protectie al unei infrastructuri critice,
sistemele informatice in baza carora
aceasta functioneaza fiind deseori
tinta unor atacuri.
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FRECVENTA LUNARA A
ACTIVITATILOR DE PHISHING

In ceea ce priveste tipurile de aplicatii
utilizate, s-a observat gradul ridicat al celor
de tip downloader, intrucat acestea sunt
necesare atacatorului pentru a distribui
malware-ul in sistemele infectate. De
asemenea, aplicatiile de tip troian bancar
sau infostealer au inregistrat un numar
mare de distribuiri la nivelul institutiilor
publice din Romania si a infrastructurilor
IT&C cu valente critice pentru securitatea
nationala. In contextul social al anului
2020, atacatorii au utilizat inclusiv aplicatii
ransomware pentru a targeta institutii din
domeniul sanatatii.

TOP 10 ALERTE MALWARE
iN ROMANIA iN 2020

. TOOL.COINMINER

In urma analizarii alertelor generate de
sistemul TITEICA, au fost identificate
pe parcursul anului 2020 campanii
malware ce au vizat institutii publice
din Romania. Campaniile de distribuire
a malware-ului EMOTET au fost cele
mai numeroase la nivel national. De
asemenea, s-a observat un grad ridicat
de distribuire a aplicatiilor malware
AGENT TESLA sau TRICKBOT, care
au utilizat tehnici de inginerie sociala

si phishing pentru a compromite
sistemele vizate.
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STATISTICI

CELE MAI FRECVENT
INTALNITE APLICATII
MALWARE

EXPLOIT 332%
BACKDOOR .05% ..
WORM 0.17%

Campaniile de distributie de phishing raman principalul
vector de infectie in derularea atacurilor cibernetice.
Referitor la frecventa lunara a activitatilor de phishing
identificate de-a lungul anului 2020, s-a remarcat
tendinta atacatorilor de a creste exponential numarul
atacurilor intre lunile iunie si octombrie. Acest lucru a
fost cauzat de starea de incertitudine prezenta in randul
cetatenilor si cantitatea mare de informatii referitoare la
pandemia COVID-19 si efectele acesteia. Suplimentar,
cresterea activitatilor de phishing poate fi cauzata si

de intensificarea utilizarii serviciilor online (precum

cele comerciale sau de curierat), atacatorii cibernetici
impersonand in repetate randuri identitatile unor astfel de
entitati private.

INTERVIU

DAN CIMPEAN

Sunteti absolvent al Universitatii din
Bucuresti, Facultatea de Fizica. Cum
ati ales sa va construiti o carierain
domeniul securitatii cibernetice?

Probabil sunt un exemplu relevant al
necesitatii de a ne adapta continuu si rapid
la noile realitati ale profesiei. Aceasta a
evoluat foarte rapid in ultimii ani si a deve-
nit un magnet pentru specialisti care au
identificat securitatea cibernetica drept o
oportunitate reala din punct de vedere al
carierei. Domeniul securitatii cibernetice
este unul complex, in transformare rapida
si care necesita multiple calitati, tipuri de
cunostinte — tehnice si non-tehnice. Pentru
a construi echipe cyber puternice, azi este
nevoie si de manageri, de juristi, specialisti
in comunicare si cooperare, in plus fata de
aptitudinile tehnice fundamentale.

Detineti experienta de peste 20 de ani
in domeniul securitatii cibernetice si
ati ocupat diverse pozitii in companii
private de notorietate la nivel

DIRECTOR CERT-RO
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international. Care credeti ca sunt prin-
cipiile pe care le-ati deprins caurmare a
experientei din mediul privat si pe care
le transpuneti in activitatea dumnea-
voastra de director al CERT-RO?

Mediul privat nu este mult mai simplu, dar
nici mai complex, fata de sectorul public sau
de cel guvernamental. Sunt insa unele prac-
tici si principii profesionale care cred ca pot fi
adoptate cu succes la o institutie cum este
CERT-RO. Printre acestea, o prioritate perso-
nala este incurajarea principiului initiativei si a
colaborarii la toate nivelurile: individual, de
servicii, de directii, de institutii. Am observat
ca, in multe situatii, colegi din CERT-RO au
inca ezitariin a-si prezenta ideile, sugestiile,
initiativele — sunt convins ca practici si
modalitati de lucru deja validate in mediul pri-
vat vor ajuta la deblocarea potentialului crea-
tiv si de colaborare. Un alt principiu pe care
incerc sail transpun la CERT-RO este cel al
eficientei — aici putem cu siguranta invata
multe din experienta sectorului privat, indeo-
sebiin modul in care utilizam timpul de lucru,
una dintre resursele cele mai pretioase, in
special in domeniul securitatii cibernetice.

Ati ocupat o serie de pozitii in domeniul
securitatii cibernetice in cadrul unei
companii din "Big4” si v-ati desfasurat
aproape toata activitatea profesionala
in afara Romaniei. Care considerati ca
sunt principalele diferente in ceea ce
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priveste modul in care este vazut dome-
niul in Romania, comparativ cu alte
state?

Cred ca atatin Romania, cat siin alte tari,
domeniul cyber este recunoscut ca unul
transversal, tehnic dar si cu un potential
remarcabil. Privind aceasta, nu sunt
diferente majore, ceea ce este normal pen-
tru un domeniu profesional ce nu are granite
si nu depinde in mod strict de limitari de
natura tehnica sau lingvistica. Suntinsa
unele diferente de abordare cu privire la
urgenta si necesitatea unui efort national de
investitie in dezvoltarea acestui domeniu.
Cateva tari europene (ex. Franta, Germania,
Luxemburg) sau din afara UE (ex. Israel) au
recunoscut cu ani in urma importanta stra-
tegica a investitiilor pe termen lung in dome-
niul securitatii cibernetice —iar acum
beneficiaza de un efect pozitiv de multipli-
care a acestor investitii, inclusiv in domenii
conexe: digitalizare pe ansamblu, educatie,
dezvoltare de noi tehnologii.

Ocupati functia de Director al CERT-RO
de aproximativ un an. Care considerati
ca sunt temele de importanta majora si
zonele problematice pentru domeniul
securitatii cibernetice din Romania?

Cu siguranta, asigurarea unui nivel corespun-
zator al capabilitatilor si resurselor cyber la
nivel national este de o importanta vitala pen-

tru Romania. O alta tema de dezbatere preg-
nanta in comunitate este deopotriva educatia
digitala a utilizatorilor din Romania. Exista o
diferenta de expertiza majora intre ceea ce
noi numim ‘utilizatorul obisnuit’ si specialistul
de cyber. La nivel international, Romania este
extrem de apreciata pentru talentele pe care
le propunem in domeniu. Din pacate, acesti
oameni extrem de capabili de multe ori sunt
recrutati de companii straine puternice si, fie
se muta peste hotare, fie lucreaza remote
pentru acestea. Astfel, unul din obiectivele pe
care le avem la CERT-RO este chiar stoparea
acestei hemoragii de creiere peste hotare,
pentru ca deja ne confruntam cu o cerere din
piata fortei de munca mult peste ce avemin
acest moment la dispozitie pentru recrutare.
La polul opus acestor specialisti, extrem de
cautati si apreciati in comunitatea de cyber-
security, se afla utilizatorul obisnuit, care nu
are pregatirea necesara sa faca fata dinamicii
amenintarilor din online si care trebuie infor-
mat si instruit treptat, deoarece mediul
educational nu propune momentan, cel putin
la nivel pre-universitar, cursuri adecvate vre-
murilor in care traim.

Care considerati ca sunt principalele
realizari pe care le-ati avut ca director
al CERT-RO?

Cred carealizarile, sau nerealizarile mele ca
director al CERT-RO vor putea fi estimate
mult mai bine de un observator neutru din

afara institutiei. Personal, suntinsa foarte
multumit c3, in cele 10 luni de cand m-am
alaturat CERT-RO, am reusit sa reconstru-
iesc increderea echipei de conducere in vizi-
unea proprie privind rolul si viitorul acestei
institutii. Este esential ca o organizatie civila
de nivel national in domeniul securitatii
cibernetice sa poata avea claritate siincre-
dere in propriul rol, in modul in care condu-
cerea acesteia o pozitioneaza printre actorii
institutionali nationali sau europeni.

in situatia in care identificati o vulnera-
bilitate critica de securitate cibernetica,
care sunt pasii concreti pe care CERT-
RO ii urmeaza in gestionarea unei astfel
de provocari?

Echipa CERT-RO a dezvoltat un program
denumit CVD (Coordinated Vulnerability Dis-
closure - Divulgarea Coordonata a
Vulnerabilitatilor) care este de fapt o forma
de cooperare dintre detinatorii sau produca-
torii de servicii, sisteme si programe infor-
matice si raportorii de vulnerabilitati (terte
persoane care identifica si/sau raporteaza
vulnerabilitati ale serviciilor, programelor si
sistemelor informatice). Prin intermediul
acestui program, cele doua parti se coordo-
neaza in remedierea vulnerabilitatilor, ina-
inte de divulgarea publica a informatiilor
care ar permite comunitatii largi de utiliza-
tori, producatori si cercetatori in securitate
informatica sa adopte masurile necesare eli-
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minarii riscurilor de securitate. Practic,
CERT-RO actioneaza ca un soi de mediator
intre raportorul vulnerabilitatii si producato-
rii sau furnizorii acelor servicii afectati de
aceasta vulnerabilitate.

Asadar, daca ati descoperit o vulnerabilitate,
primul pas pe care trebuie sa- faceti este sa
ne transmiteti un e-mail la cvd@cert.roin
care sa documentati vulnerabilitatea, pre-
cum si pasii/tehnicile necesare pentru pune-
reain evidenta a acesteia. Totodata, va fi
nevoie sa descrieti modalitatea prin care ati
descoperit vulnerabilitatea. Ulterior, daca
raportarea intruneste conditiile necesare,
CERT-RO va contacta detinatorul/produca-
torul si va oferi partilor actualizari periodice
referitoare la stadiul cazului raportat. Dupa
ce acea vulnerabilitate a fost remediata,
raportorul va fi notificat cu privire la rezolva-
rea cazului si la eliminarea restrictiei de
publicare, dupa caz.

Cum procedeaza institutia dumnea-
voastra in eventualitatea in care vulne-
rabilitatea respectiva nu se regaseste in
categoria serviciilor esentiale conform
Legii nr.362/2018?

Programul CVD pentru raportarea de
vulnerabilitati nu este dedicat exclusiv ope-
ratorilor de servicii esentiale si furnizorilor
de servicii digitale, asa cum sunt ei definiti in
Directiva NIS, implementatain legislatia
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nationala prin Legea nr. 362/2018. Divulga-
rea vulnerabilitatilor catre detinatorii sau
producatorii de servicii, sisteme si programe
informatice functioneaza pe baza aceluiasi
regulament, neexistand proceduri separate
pentru situatiile in care serviciile afectate
intra sub incidenta Directivei NIS.

Ati propus Guvernului Romaniei un pro-
iect legislativ privind crearea Directora-

tului National de Securitate Cibernetica.

Care considerati ca ar fi principalele
avantaje pentru Romania in cazul
operationalizarii acestui organism?

Directoratul National de Securitate Ciberne-
tica este recomandat a fi creat printr-o
ordonanta de urgenta, pentru a se reusi
operationalizarea imediata a acestei noi
institutii civile ce va inlocui CERT-RO, indeo-
sebiin acest moment cand importanta
domeniului cyber la nivelul UE a crescut
semnificativ. Proiectul de OUG pentru
infiintarea Directoratului ofera un design
institutional si o baza legislativa moderne,
pe care foarte putine tari le-au adoptat pana
acum.

Un avantaj evident va fi crearea unui pol de
atractivitate pentru noua generatie de
talente si competente cyber din Romania,
inclusiv pentru femeile care activeazain
aceasta profesie. Aceasta va permite aloca-
rea resurselor necesare pentru atragerea de

specialisti de top din mediul privat, dar sia
unui numar mare de tineri absolventi /
debutanti, pentru mentinerea in tara a fortei
de munca inalt calificate.

In plus fat3 de atributiile ce vor fi mostenite
de la CERT-RO, Directoratul va avea
responsabilitati si va derula activitati la nive-
lul celor mai avansate organizatii civile din
acest domeniu, contribuind semnificativ la
cresterea nivelului de securitate cibernetica
la nivel national.

Directoratul va avea capacitatea de a se
autofinanta integral, de a aduce bani la
bugetul de stat, asa cum o fac institutii simi-
lare din alte tari UE.

Prin crearea acestei noi institutii, statul
roman va consolida si dezvolta semnificativ
parteneriatul intre mediul public-privat-uni-
versitar in securitate cibernetica, generand o
dezvoltare sustenabila a acestui domeniu la
nivel national cu efecte benefice directe si
imediate in economia nationala.

Crearea Directoratului va asigura
capabilitatile si performanta necesarain
domeniul securitatii cibernetice la nivel
national pentru o perioada de cel putin 10
ani.

La 09.12.2020, capitala Romaniei a fost
desemnata de reprezentantii guverne-
lor statelor membre ale UE pentru a
gazdui sediul noului Centru de
competente european industrial, tehno-
logic si de cercetare in materie de secu-
ritate cibernetica. Care credeti ca este
impactul acestei decizii la nivel
national, regional si european?

Sa nu uitam, tara noastra nu gazduia nicio
agentie a Uniunii Europene, desi Romania
si-a adus un aport substantial la transfor-
marea digitala, la cresterea nivelului
securitatii si rezilientei cibernetice a econo-
miei si societatii europene. Gazduirea la
Bucuresti a Centrului european cyber este
un rezultat remarcabil si o recunoastere la
nivel european a rolului, capabilitatilor si
potentialului pe care tara noastra le are in
acest domeniu de varf. Zona securitatii
cibernetice a crescut semnificativ ca
importanta, dar si ca si vizibilitate, la toate
nivelurile, de la cel european pana la cel
local sau de sector economic.

Este un fapt cunoscut ca acest Centru euro-
pean va lansa si derula numeroase pro-
grame si proiecte finantate din fonduri
europene pe domeniul securitatii cibernetice
siva fi un catalizator al inovarii, cercetarii si
colaborarii din domeniul securitatii ciberne-
tice pentru statele membre ale UE. Inerent,
un nivel semnificativ crescut al proiectelor si
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initiativelor majore, al cercetarii si dezvoltarii
derulate prin Centrul european, plaseaza
,de facto” Romania in centrul activitatilor
cyber al Europei. Va trebui sa reusim sa capi-
talizam aceastain interes national, prin
urmare, un pas important din partea
autoritatilor competente romane vafisaia
decizia a se implica si de a se coordona in
mod eficace cu industria, cu mediul universi-
tar, cu cel de cercetare, inclusiv cu
autoritatile desemnate prin Directiva NIS
(CERT-RO, in cazul Romaniei).

Avand in vedere experienta dumnea-
voastra din mediul privat, in special cea
din afara Romaniei, care credeti ca sunt
carentele legislative ale tarii noastre in
materie de securitate ciberneticain
comparatie cu legislatia altor state
europene?

Romania a avut deja intarzieri in implemen-
tarea corespunzatoare a legislatiei euro-
pene, spre exemplu a Directivei NIS, ceea ce
a afectat piata de servicii de audit si de
consultanta de securitate cibernetica.
Aceasta paradigma poate fi schimbata, iar
tara noastra ar putea deveni unul din statele
membre ale UE ce poate adopta sau
operationaliza rapid noile directive si regle-
mentari europene din domeniu.

Mai mult, institutii cheie cum ar fi CERT-RO
functioneaza pe baza unei legislatii inve-
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chite, neactualizata de aproape 10 ani. Este
necesar ca legislatia nationala sa fie actuali-
zata corespunzator pentru a permite ca
autoritatile si institutiile publice sa tina pasul
cu dinamica amenintarilor cibernetice. Asa
cum alte state membre ale UE au facut-o
deja, si Romania poate legifera cu prioritate
domeniul securitatii cibernetice pentru a asi-
gura crearea de capabilitati (tehnice,
organizationale, operationale), a unor plat-
forme nationale de constientizare si coope-
rare, programe de educatie, de
cercetare-dezvoltare, precum si a unor
mecanisme de certificare, conformitate si
standardizare.

Actuala Strategie de Securitate Ciber-
netica a Romaniei dateaza din 2013. Dat
fiind faptul ca domeniul este unul dina-
mic, avand impact in toate celelalte
domenii ale vietii sociale si economice,
care considerati ca ar trebui sa fie prin-
cipalele linii strategice pe care ar trebui
sa le urmeze Romania in urmatorii 5 ani,
pe zona de cyber security?

Sunt de parere ca este important ca Roma-
nia sa aiba o strategie nationala actualizata
de securitate cibernetica care, pe de o parte
sa sprijine indeplinirea obiectivele nationale
de securitate si a angajamentelor asumate
de Romania la nivel NATO si UE, iar pe de
alta parte sa creeze cadrul necesar
pozitionarii domeniului securitatii ciberne-

tice pentru a sprijini societatea romaneasca,
economia, dar si zona educationala si de cer-
cetare.

In principal, va fi esential ca noua strategie
nationala de securitate cibernetica a Roma-
niei sa redefineasca un cadru normativ si
institutional robust si consolidat, care va
permite institutiilor cu responsabilitati in
acest domeniu sa activeze cu un nou
aplomb, mult mai dinamic si mai coerent.

Desigur, obiectivul de a avea retele si sis-
teme informatice sigure si reziliente, atat la
nivel national, cat si la nivel de sector econo-
mic, de institutie sau de organizatie, este
unul inca foarte valabil, dar unul care nece-
sita un efort semnificativ crescut fata de
acum 5-10-15 ani. Dezvoltarea de parteneri-
ate pragmatice intre mediul public si privat
va fi instrumentala pentru un astfel de
obiectiv.

Mai mult, prin gazduirea la Bucuresti a noului
Centru de competente european industrial,
tehnologic si de cercetare in materie de secu-
ritate cibernetica, relevanta Romaniei ca
actor-cheie in arhitectura internationala de
cooperare in domeniul securitatii cibernetice
a crescut semnificativ. Este un moment optim
ca statul roman sa raspunda proportional
increderii aratate de Uniunea Europeana
catre potentialul si rolul Romaniei, prin decizii
siinvestitii inteligente in cyber.

Avand in vedere evolutia continua a
mediului de securitate cibernetica, a
amenintarilor, precum si ritmul accele-
rat de digitalizare, generat inclusiv de
contextul pandemiei COVID-19, care
considerati ca sunt principalele cinci
bune practici pe care utilizatorii ar tre-
bui sa le adopte?

Utilizatorul uman este una dintre verigile
cheie, dar, paradoxal, cea mai vulnerabila din
ecosistemul de securitate cibernetica. Edu-
carea utilizatorului final in a aplica un simplu
set de reguli de ,igiena cibernetica” poate
reduce semnificativ riscurile de securitate
cu care ne confruntam.

Prima practica pe care o recomand utiliza-
torului obisnuit este saisi formeze si sa
aplice in mod consecvent o rutina de secu-
ritate zilnica, ce ar trebui sa includa o
atentie sporita pentru evitarea unor actiuni
online executate in mod pripit, in special
atunci cand sunt implicate date sensibile,
personale sau confidentiale. Este necesar
ca utilizatorul sa fie atent, vigilent si rabda-
tor atunci cand activeaza online si sa
constientizeze existenta unor riscuri ine-
rente.

O adoua practica recomandata se refera la
gestionarea corecta a parolelor si protejarea
datelor de acces la conturile de utilizator.
Folosirea unor parole complexe, precum sia
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unei aplicatii de management al parolelor,
impreuna cu activarea unui pas de autentifi-
care suplimentar (2FA) reprezinta o solutie
ce poate limita multe dintre riscurile impli-
cate.

in aceasta perioadd, majoritatea dintre noi
organizam sau participam la teleconferinte.
Acestea ar trebui sa fie intotdeauna efectu-
ate pe platforme verificate si protejate impo-
triva accesului neautorizat. Pe perioada
pandemiei COVID-19 este evident ca un

volum mult mai mare de informatii sensibile
este transmis prin facilitatile de
teleconferinta, prin urmare utilizarea unor
platforme ce au un numar redus de
vulnerabilitati este esentiala pentru o secu-
ritate adecvata a informatiilor. In plus,
participantii la teleconferinta ar trebui
autentificati atat prin mijloace tehnice, cat si
prin mijloace procedurale, de exemplu prin
utilizarea codurilor PIN sivalidarea cores-
punzatoare a participantilor reali verificand
lista de invitati confirmati.

Este important sa se adopte un set de con-
troale stricte asupra configuratiilor echipa-
mentelor folosite pentru conectarea la
distanta, pentru a preveni utilizarea rau
intentionata a acestora. De exemplu, utiliza-
torii finali nu ar trebui sa aiba drepturi de
administrare pe echipamente, sa accepte
scanarile de securitate periodice si utilizarea
unor solutii de securitate actualizate (ex.
VPN) pentru accesul la distanta.

Nu in ultimul rand, in special in aceasta

perioada in care o mare parte dintre noi
lucreaza de la distanta (telemunca), se
recomanda respectarea stricta a politicilor,
regulilor si procedurilor de securitate ale
organizatiei din care facem parte. Multi uti-
lizatori uita ca lucrul de la distanta creeaza
riscuri si vulnerabilitati suplimentare, pen-
tru care este vitala o disciplina crescuta a
utilizatorului obisnuit. Suntem responsabili
nu doar in ceea ce priveste datele noastre,
ci si ale organizatiei cu care sau pentru care
lucram.

ENHANCED NATIONAL CYBER
SECURITY SERVICES AND CAPABILITIES
FOR INTEROPERABILITY

Cofinantat de Uniunea Europeana
Mecanismul pentru Interconectarea Europei

. .
o e CENTRUL NATIONAL DE RASPUNS LA INCIDENTE
E C E RT RO DE SECURITATE CIBERNETICA
D‘ e L ] ROMAMIAN NATIONAL COMPUTER SECURITY
: s : INCIDENT RESPONSE TEAM
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BITDEFENDER

VIZIUNEA INDUSTRIEI PRIVATE
CU PRIVIRE LA MEDIUL DE
SECURITATE CIBERNETICA -

DE CATALIN COSOI - HEAD OF INVESTIGATION AND FORENSICS UNIT, BITDEFENDER

nul 2020 a venit la pachet cu multe

surprize pentru industria securitatii

cibernetice, in masurain care peste

_\ 50% dintre organizatii nu erau

pregatite a face fata scenariuluiin care
trebuie sa-si migreze intreaga forta de
munca intr-un mod de lucru hibrid sau de
acasa.

SARS-CoV-2 aimpactat enorm modul in care
organizatiile isi desfasoara activitatea ceea ce
adeschis calea atacatorilor catre o pluralitate
de vulnerabilitati si configurari eronate, ce
urmau sa apara inerent avand in vedere viteza
cu care organizatiile au trebuit sa se replieze
astfel incat sa supravietuiasca pandemiei.

O alta surpriza a anului precedent a fost
atacul asupra producatorului american de
software SolarWinds, ce ofera o suita
completa enterprise de monitorizare,
management, securitate a infrastructurilor
IT, prin care, o grupare de hackeri presupus
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rusi au reusit sa compromita peste 100 de
companii private sau de stat care utilizeaza
serviciile aceste companii. Acesta este
probabil unul dintre cele mai mari hack-uri
din istoria securitatii, printre victime
numarandu-se companii de securitate,
companii producatoare de software si
sisteme de operare si o multitudine de
organizatii de stat americane, precum
Departamentul Apararii, al Energiei,
Homeland Security, Trezoreria si multe
altele. Vor mai trece multe luni pana cand se
vor cunoaste toate implicatiile acestui atac.

Tar peste aceste doua puncte de mai sus au
tronat in continuare atacurile de tip
ransomware, profitand de pe urma
vulnerabilitatilor si a erorilor de configurare
pentru a cripta infrastructurile companiilor
victimelor si a le decripta daca victima
plateste, sau a face publice informatiile
confidentiale furate daca victima refuza sa
plateasca.




Pentru 2021, Bitdefender anticipeaza ca
vom asista la un peisaj cu amenintari
informatice din ce in ce mai agresive, iar
atacatorii vor exploata orice oportunitate de
a face bani cat mai usor.

Atacatorii se vor concentra in directii
strategice unde vom asista la schimbari
importante. Routerele si calculatoarele de
acasa vor continua sa fie atacate si
compromise. Odata infectate, aceste
dispozitive vor fiinchiriate de catre atacatori
unor grupari interesate sa le foloseasca in
orchestrarea unor atacuri mai ample. In
plus, cresterea valorii criptomonedelor va
alimenta asemenea practici si pentru
crearea unor retele de calculatoare si
servere a caror putere de procesare va fi
folosita ilegal pentru a mina monede virtuale
fara ca proprietarul de drept sa stie. De
asemenea, tot mai multe amenintari
informatice vor infecta dispozitive MacOS si
Android, inclusiv prin campanii derulate in
magazinul oficial Google Play.

Bresele de securitate sunt la ordinea zilei, iar
companiile aloca resurse insemnate pentru
a pastrain siguranta infrastructurile IT. Pe
masura ce tot mai multi oameni lucreaza de
acasa din cauza pandemiei, angajatii vor
continua sa faca anumite compromisuri din
comoditate. Dispozitivele personale
securizate necorespunzator, precum
routerele, dar si transferul de informatii
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confidentiale prin canale neautorizate, cum
ar fi serviciile de mesagerie online, adresele
personale de e-mail sau serviciile de tip
cloud de trimitere a documentelor, vor juca
un rol cheie in scurgerile de date si vor
alimenta aparitia de noi brese.

in paralel, presiunea pe departamentele IT
din companii va creste constant, astfel ca
atacatorii vor primi o mana de ajutor side la
servere configurate necorespunzator din
infrastructurile cloud, baze de date expuse
incorect sau date de acces stocate fara
protectie.

Atacurile informatice care vizeaza sistemul
de operare din dispozitive smart, altadata
percepute ca fiind complexe si greu de dus
la capat, vor deveni din ce in ce mai
frecvente. Folosirea abuziva a unor
instrumente specializate precum
RwEverything va determina sporirea
atacurilor firmware, mai ales la adresa
sistemelor unde producatorii nu au
configurat corect arhitectura astfel incat sa
poata preveni rescrieri neautorizate.
Dezvoltatorii de ransomware se vor folosi de
asemenea erori ca sa paralizeze complet
anumite dispozitive pana ce victima achita o
recompensa.

Inca din 2014, amenintarile de tip
ransomware, care blocheaza accesul la date
si apoi cer recompensa pentru deblocare, au

insemnat un business profitabil pentru
infractori si au inspirat tot mai multi
atacatori sa foloseasca acest tip de atac.
Concurenta dintre gruparile infractionale
pentru o cota de piata cat mai mare este o
veste cat se poate de proasta pentru
oamenii de rand si companii, intrucat va
duce la crearea unor amenintari informatice
din ce in ce mai sofisticate si, deci, si mai
greu de decriptat. Daca pana acum
atacatorii doar blocau datele si cereau
recompensa, datele Bitdefender arata ca
cea mai noua tendinta e sa le si copieze
inainte de a le bloca, ceea ce poate crea o
presiune in plus la adresa victimei odata ce
este amenintata cu dezvaluirea in spatiul
public a informatiilor confiscate.

Atacatorii informatici se vor concentra pe
lantul de aprovizionare a tintelor vizate sinu
vor ataca direct victime de calibru. Exemple
recente precum cel al atacarii ,lantului rece”
de aprovizionare cu noul vaccin anti-COVID
si cel asupra autoritatilor de reglementare
care gestionau documentatia antidotului
arata tendinta atacatorilor de a gasi veriga
slaba din preajma tintei mai mari si
compromiterea acesteia. Domeniile vizate
vor fi mai ales cercetare-dezvoltare, servicii
medicale si farma. In plus, gruparile
specializate in spionaj industrial vor apela la
amenintari avansate pentru a infecta tinte
atent alese, mizand pe tehnici avansate de
inginerie sociala capabile sa pacaleasca
pana si cea mai precauta persoana.

Criminalitatea online disponibila ca serviciu
pentru cei interesati va atinge un varf al
ofertei in 2021. Dezvoltatorii de amenintari
informatice si infractorii se vor concentra pe
conceperea unor amenintari sofisticate si
imposibil de detectat de catre solutiile de
securitate si le vor vinde celor care platesc
cel mai mult. Companiile vor fi nevoite sa
adopte metode ultra avansate de protectie,
similare celor la care apeleaza tintele
strategice vizate in mod curent de asemenea
arme cibernetice.
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