


blu distribuit de servi
aplicatii, acces la informati
de date. Acesta functioneaza f
necesar ca utilizatorul sa cunoa
intreaga configuratie aretelei s
amplasarea fizica a acesteia, fiind,
totodata, caracterizat de un nivel de
accesibilitate facil pentru beneficiarii
sistemului. Mai mult, un astfel de sis-
tem prezinta un grad ridicat de
rezilientd, ceea ce contribuie la efici-
entizarea stocarii si accesarii datelor.

; CLOUD GUVERNAMENTAL - infra-
structura de tip cloud, constand intr-
un ansamblu de resurse si servicii de
tehnologia informatiei, comunicatii si

securitate cibernetica, utilizat in
comun de autoritati si institutii
publice din Romania, precum si de
catre structurile aflate in coordona-
rea si subordonarea acestora.
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N
n functie de cele mai comune
I metode de implementare a solutiilor
de cloud computing, pot fiintalnite
urmatoarele tipuri de cloud:

CLOUD PUBLIC - reprezinta un tip de
resursa pusa la dispozitie (de obicei de
catre un tert) pentru un numar ridicat de
utilizatori, fara a fi necesar ca acestia sa
faca parte dintr-o organizatie/ institutie/
entitate comuna. Practic, cloud-ul public
presupune un mod de lucru bazat pe utili-
zarea comuna a resurselor oferite de fur-
nizor, acestea fiind asigurate cu ajutorul
unor componente fizice partajate si acce-
sate prin intermediul unei retele publice.
De asemenea, datele stocate intr-un
cloud public se afla pe echipamentele

TIPURI DEE CL.LOUD

fizice ale furnizorului tert. Suplimentar,
acest tip de cloud este caracterizat de
faptul ca mentenanta si accesibilitatea
acestui tip de cloud sunt asigurate de
catre furnizor, iar clientul poate utiliza
serviciile respective, indiferent de locatie
sau dispozitiv, daca detine permisiunile
necesare.

CLOUD PRIVAT - reprezinta o categorie
de resurse care, spre deosebire de cloud-
ul public, sunt asigurate de furnizor doar
pentru un client specific, accesul la
aceste resurse fiind posibil doar prin
intermediul unei retele private. De ase-
menea, in ceea ce priveste cloud-ul pri-
vat, exista optiunea de a stoca totalitatea
componentelor fizice in centrul de date al

.
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INFO BOX
0 Cloud-ul hibrid creeaza atat o resursa care asigura caracteristicile
cloud-ului public pentru cea mai mare parte dintre activitatile zilnice
din cadrul unei retele cat si o resursa gestionata la nivelul organizatiei, cu
caracteristici specifice cloud-ului privat.

BULETIN CLOUD 5



Ny
5N

)

6 BULETIN CLOUD

-
N

clientului, atat pentru
0 cresterea nivelului de
~ securitate cibernetica, cat
si pentru asigurarea
mentenantei si
accesibilitatii doar de catre
personalul specializat din
cadrul organizatiei.

Comparativ cu cloud-ul public,

un nivel de scalabilitate

/
/
“ cel privat este caracterizat de
/

. si flexibilitate mai sca-
\) zut (acesta fiind

bazat pe un numar
redus de utiliza-
tori). Cu toate
acestea, este
important de
mentionat faptul
ca nivelul de sca-
labilitate si flexi-
bilitate este
considerabil mai
inaltin comparatie
cu o retea fizica
interna.

CLOUD HIBRID - presupune un
model de resursa care combina o
parte dintre caracteristicile cloud-ului
privat cu cele ale cloud-ului public, in
vederea asigurarii unui echilibru intre
masurile de securitate cibernetica si

necesitatile de flexibilitate, scalabilitate sau
accesibilitate. Practic, premisa de la care
porneste sistemul de cloud hibrid este
aceea ca, in cadrul unei organizatii, exista 2
tipuri de activitati:

© cele uzuale (care necesita cea mai mare
cantitate de resurse si pentru care trebuie
asigurata scalabilitatea);

© cele cu nivel ridicat de sensibilitate (care
necesita masuri accentuate de securitate
cibernetica).

Astfel, cloud-ul hibrid creeaza atat o
resursa care asigura caracteristicile cloud-
ului public pentru cea mai mare parte dintre
activitatile zilnice din cadrul uneiretele sio
resursa gestionata la nivelul organizatiei, cu
caracteristici specifice cloud-ului privat.

CLOUD DE COMUNITATE - resursele
computationale sunt puse in comun de
catre doua sau mai multe organizatii cu
scopul de a atinge anumite obiective de
business sau cerinte specifice.

Echipamentele IT sunt localizate fie intr-un
centru de date intern, sau unul extern, sub
atenta supraveghere a partenerilor asociati.
Cloud-ul de comunitate prezinta avantajele
reducerii costurilor de mentenanta si
operationale sireuseste sa limiteze
potentiale riscuri de securitate.
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MODLELE DEE LIVRARE A
SERVICIILOR DEE CILLOUD

inclusiv cea de tip guvernamental,

saisi atinga obiectivele de utilitate

publica si institutionala, aceasta
trebuie sa asigure urmatoarele servicii, in
baza modelelor:

|D entru ca infrastructura de cloud,

IAAS - INFRASTRUCTURE AS A SER-
VICE (infrastructura oferita ca serviciu)

La acest nivel se pot oferi servicii de
infrastructura virtuala ce asigura puterea
de calcul, transparenta si independenta
necesare portarii sistemelor informatice
actuale insularizate la nivelul institutiilor
proprietare, indiferent de tehnologiile in
care au fost implementate.

PAAS - PLATFORM AS A SERVICE (plat-
forma software oferita ca serviciu)

Model prin care se pun la dispozitie o serie
de servicii care asigura medii de executie
pentru aplicatii web, sisteme de gestiune a
bazelor de date, servere de aplicatii si
servere web, sisteme de operare,

instrumente de dezvoltare a aplicatiilor, N
etc. Este un model cu un grad de
independenta mai scazut fata de IaaS,
deoarece poate oferi un numar limitat de
servicii de tipul celor enumerate anterior.

SAAS - SOFTWARE AS A SERVICE
(aplicatii oferite ca servicii)

Ofera servicii de furnizare a unor solutii
software — posta electronica, desktop
virtualizat, comunicare si colaborare,
managementul electronic al documentelor
(EDM), gestionarea resurselor intreprinderii
(ERP), managementul continutului (CM),
etc. in care furnizorul gestioneaza toate
componentele hardware si software,
inclusiv mentenanta si actualizarile. Cu alte
cuvinte, este un model de licentiere si
livrare a aplicatiilor software pe baza unui
abonament.

XAAS - EVERYTHING AS A SERVICE
(orice ca serviciu)

Reprezinta un model de punere la dispozitia
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Inimplementarile
tradltlonale de cloud,
utilizatorii trebuie sa initieze

o mstanta computatlonaia
sisa incarce cod in cadrul
acesteia. Apoi, utilizatorul
decide cat timp trebuie sa
ruleze aceasta 1nstanta s1
plateste pentru lnstanta
respectlva Prin intermediul
serverless computing,
dezvoltatorii creeaza codul,
iar furnizorul de cloud il
incarcain sistem 31 executa
acea unitate de cod ca riaspuns
\a solicitarile venite.

utilizatorilor, la cererea acestora, pe baza
unor drepturi de acces siin limita
capacitatilor disponibile in cloud, a unui
numar extins de produse, instrumente si
tehnologii sub forma de servicii, cele mai
importante fiind infrastructura ca serviciu
(IaaS), platforma ca serviciu (PaaS) si
software ca serviciu (SaaS);

In ultimii ani s-a dezvoltat si recunoscut de
catre specialistii IT un nou tip de serviciu in
Cloud, numit Serverless Computing.

Serverless Computing asigura
functionalitatea aplicatiei, fara ca

10 BULETIN CLOUD

dezvoltatorul aplicatiei software sa fie
implicat in gestionarea resurselor de
infrastructura sau in gestionarea puterii de
calcul. Arhitectura Serverless este extrem
de scalabila si receptiva la evenimente,
incat aceasta utilizeaza resurse de calcul
numai in cazul in care o anumita functie
este indeplinita, sau un trigger este lansat
din aplicatie.

De exemplu, serverless, sau Cloud
Computing bazat pe evenimente, este un
serviciu Cloud care executa functii
specializate, cum ar fi procesare de imagini
sau actualizariin bazele de date
relationale.

Inimplementirile traditionale de cloud,
utilizatorii trebuie sa initieze o instanta
computationala si sa incarce cod in cadrul
acesteia. Apoi, utilizatorul decide cat timp
trebuie sa ruleze aceasta instanta si
plateste pentru instanta respectiva. Prin
intermediul serverless computing,
dezvoltatorii creeaza codul, iar furnizorul de
cloud ilincarcain sistem si executa acea
unitate de cod ca raspuns la solicitarile
venite. Nu este necesar ca utilizatorii sa se
preocupe de aspectele legate de server sau
de instanta de cloud. Utilizatorii trebuie
doar sa plateasca in functie de numarul de
executii pe care codul programat l-a
realizat.

N3
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mplementarea conceptului de cloud

guvernamental in Romania va avea ca

efect eficientizarea activitatilor si

fluxurilor institutionale, cu impact in
planul diminuarii birocratiei si ameliorarii
interactiunii cu cetatenii.

BENEFICII

© adaptarea cadrului legislativ la evolutia si
dinamica inregistrate in ultimii aniin
domeniul IT&C;

Actul normativ de implementare a cloud-
ului guvernamental va reglementa, in
termeni clari, realizarea acestui proiect
major de informatizare a statului siva
cuprinde o serie de valente de orientare
strategica in domeniul IT&C.

© crearea unei infrastructuri IT&C sigure si
scalabile, comuna tuturor institutiilor din

12 BULETIN CLOUD

BENEFICI SI AVANTAJLE
AlLLE CLLOUD=UIL.UI
GUVERNAMENTAL

sectorul public si aplicarea modelului PCU
(Punct de Contact Unic) in relationarea cu
cetateanul;

Acest beneficiu este esential in conditiile in
care, in prezent, la nivelul autoritatilor
statului nu exista un cadru general unitar
privind dezvoltarea sistemelor informatice,
iar costurile de interconectare generate sunt
foarte ridicate.

© diminuarea deficientelor manageriale in
domeniul IT&C de la nivelul institutiilor
publice;

Vor putea fi diminuate efectele negative
generate de numarul si nivelul de expertiza
scazute ale angajatilor cu atributii in
administrarea/implementarea sistemelor
informatice din cadrul institutiilor publice.

Totodata, abordarea integrata a procesului

BULETIN CLOUD 13



de informatizare national va avea ca efect si
eliminarea tratarii in mod sectorial/teritorial
a sistemelor informatice, dar si a carentelor
de comunicare intra si inter-institutionale la
nivelul acestor sisteme.

© promovarea liberei concurente pe piata si
descurajarea practicilor anticoncurentiale;

Avand in vedere diversitatea tehnologica pe
care o poate oferi o astfel de infrastructura,
implementarea cloud-ului guvernamental
se poate constitui intr-un impuls pentru
piata IT&C autohtona, prin promovarea
concurentei, cresterea productivitatii,
precum si a locurilor de munca in domeniu.

AVANTAJE

Pe langa beneficiile cuantificabile prin
efectele produse de implementarea unei
infrastructuri de cloud guvernamental,
materializarea acestui demers va aduce o
serie de avantaje de ordin functional, cu
impact asupra eficientizarii activitatilor
institutionale si a relationarii cu cetateanul:

© cresterea numarului de servicii
electronice aferente evenimentelor de viata
ale cetateanului, in concordanta cu
prevederile Strategiei Nationale Romania
Digitala - conceptul e-Guvernare 2.0;

14 BULETIN CLOUD

© eficientizarea relationarii dintre cetatean
siinstitutiile statului;

© asigurarea in timp real a schimbului inter-
institutional de date in mediul online;

© cresterea nivelului de securitate a datelor,
precum si structurarea, organizarea si
standardizarea mai buna a acestora;

© asigurarea unor masuri unitare de
securitate cibernetica la nivelul
infrastructurilor componente ale cloud-ului
guvernamental;

© optimizarea costurilor de licentiere si
mentenanta software, precum si a costurilor
aferente achizitiilor hardware si
mentenantei specifice;

© posibilitatea de administrare facila si
diminuare a costurilor de mentinere in
parametri de functionare optimi a sistemelor
informatice;

© reducerea activitatilor de administrare la
nivelul institutiilor implicate, cu posibilitatea
relocarii partiale a personalului catre alte
zone de activitate;

© alocarea dinamica a resurselor, in functie
de perioadele de varf ale activitatii
institutiilor ale caror sisteme sunt integrate;

/4
)

© asigurarea scalabilitatii sistemuluiin
functie de nevoile institutiilor pe termen
mediu si lung;

© acces facil la aplicatii software si
posibilitatea recuperarii rapide a datelor in
cazul aparitiei unor situatii critice;

© diminuarea costurilor aferente cu
personalul in conditiile cresterii gradului de
automatizare a operatiunilor si administrarii
centralizate;

© cresterea nivelului de cooperare, precum
si posibilitatea realizarii de parteneriate si
schimburi de date cu alte institutii;

© posibilitatea implementarii facile a unor
politici de tipul Bring Your Own Device
(BYOD), care vor determina scaderea
suplimentara a costurilor de achizitie cu
licente si dispozitive hardware de acces,
precum si cresterea mobilitatii utilizatorilor.
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I.IMITARI/DEZAVANTAJE
AL SOLUTHLOR D CI.OUD

= Ste necesar ca organizatiile sa
constientizeze ca, dincolo de
beneficiile si avantajele tehnologiei
== de cloud, exista si o serie de
limitari/dezavantaje ale tehnologiei cloud
computing, intre care mentionam:

Dependenta de serviciile de suport
oferite de catre furnizor

In situatia in care un sistem de tip cloud
este adoptat la nivelul unei organizatii, asa
cum a fost precizat anterior, o parte din
managementul retelelor este transferata
catre furnizorul de servicii de cloud. In
acest sens, in eventualitatea aparitiei unor
probleme de functionalitate a retelelor,
organizatia devine dependenta de Serviciul
Clienti al furnizorului in vederea
solutionarii acestor aspecte. Mai mult,
Serviciul Clienti poate fi indisponibil la
momentul aparitiei problemelor tehnice,
aspect ce genereaza intarzieri panain
punctul restabilirii functionalitatii retelelor.

Limitari in ceea ce priveste controlul
asupra managementului datelor

O limitare generata de implementarea
unui model de tip cloud in cadrul unei
organizatii este ceareferitoare la
diminuarea controlului pe care aceasta il
va avea asupra propriilor date. Practic,
implicarea unui tert in managementul
bazelor de date poate deveni un
dezavantaj, avand in vedere faptul ca o
parte dintre responsabilitatile de
administrare a acestora vor fi transferate
catre furnizorul de servicii. Mai mult, in
situatia in care furnizorul de servicii cloud
nu dispune de un centru de date pe
teritoriul statului in care este localizata
organizatia, datele vor fi stocate si
gestionate intr-un centru aflat in afara
granitelor.

Elemente de acces la nivelul retelelor
de cloud ce le expun la atacuri ciber-
netice

BULETIN CLOUD 17



Unul dintre elementele centrale ale unui
atac cibernetic este cel de compromitere a
unui utilizator din cadrul uneiretele, in
vederea escaladarii privilegiilor si obtinerii
de drepturi extinse. De asemenea, pentru
atacatori este important ca utilizatorul
compromis sa detina un nivel de acces la
retea care sa-i permita miscarea lateralain
cadrul retelei respective. In ceea ce priveste
sistemele de tip cloud, resursele alocate
pentru toti utilizatorii si nivelul de acces al
acestora in cadrul retelei sunt similare, in
cele mai multe cazuri, fiecare dintre
utilizatori fiind conectat la o retea comuna
de internet. Astfel, exista posibilitatea ca, din
perspectiva unui atacator cibernetic, retelele
de tip cloud sa reprezinte o oportunitate in
vederea facilitarii escaladarii de privilegii si
miscari laterale in cadrul acestora.

Costuri necesare pentru pregatirea
personalului

Administrarea unor sisteme de tip cloud
genereaza cheltuieli suplimentare pentru
pregatirea personalului cu privire la
modalitatile de functionare a acestor servicii
si la elementele de securitate cibernetica
necesar a fi implementate. Mai mult, avand
in vedere faptul ca tehnologiile de tip cloud
se afla intr-un proces continuu de
dezvoltare, iar abilitatile tehnice necesare
gestionarii acestora includ un nivel inalt de
pregatire in domeniu, educarea personalului

18 BULETIN CLOUD

INFO BOX

Q Exista posibilitatea ca,

din perspectiva unui
atacator cibernetic, retelele
de tip cloud sa reprezinte
o oportunitate in vederea
facilitarii escaladarii de
privilegii si miscari laterale in
cadrul acestora.

reprezinta o preocupare si o investitie
constanta.

Dificultati generate de schimbarea sau
transferul catre un alt furnizor de servi-
cii cloud

Ulterior implementarii serviciilor de tip
cloud la nivelul unei organizatii, toate
datele acesteia vor fi stocate in cadrul
solutiilor oferite de furnizor. In
eventualitatea in care organizatia decide sa
schimbe toate solutiile oferite de acelasi
furnizor, urmare a aparitiei unor
neintelegeriintre partile care au semnat
acordul pentru servicii, este dificil pentru
organizatie sa recurga la acest demers,
avand in vedere ca actiunea necesita
transferul tuturor datelor stocate catre
serverele puse la dispozitie de vechiul
furnizor.
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omponenta de securitate cibernetica

este esentiala in planul sistemelor

de cloud computing, aceasta

presupunand asigurarea
confidentialitatii si integritatii datelor
utilizate la nivelul infrastructurii de baza, a
aplicatiilor, precum si a platformelor
utilizate.

Componentele de baza ale securitatii
cibernetice in cloud trebuie sa aiba in
vedere:

© Securitatea datelor vehiculate la nivelul
cloud;

© Identitatea simanagementul accesuluiin
cloud;

© Politici de securitate, detectie si mitigare a
atacurilor cibernetice siincidentelor de
securitate cibernetica in infrastructura de
cloud;

20 BULETIN CLOUD

SECURITATEA
CIBERNETICA

© Retentia datelor (GDPR) si planul de
continuitate al afacerii (BC) in cazul firmelor.

Securizarea sistemelor de cloud
implica eforturi atat din partea furnizo-
rilor de servicii de cloud, cat sia
clientilor care utilizeaza aceste servicii,
indiferent daca este vorba de persoane
fizice sau juridice, cu scopul de a pro-
teja urmatoarele elemente:

© Parti/ componente ale retelelor si
infrastructurii (routere, alimentare electrica,
cabluri, aparatura de climatizare);

© Echipamente de stocare de date (ex.
HDD);

© Servere de date (echipamente si software
al retelei principale/core);

© End user hardware (computere,
echipamente mobile);

© Echipamente de virtualizare (echipamente

BULETIN CLOUD 21
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v Configurarea
infrastructurii
reprezinta o alta practica
eficienta, avand in vedere
ca cele mai multe brese de
securitate/ vulnerabilitati
de securitate cibernetica
sunt rezultatul unor erori de
configurare. Prin prevenirea
unor astfel de vulnerabilitati
se reduc semnificativ

riscurile de securitate in
loud.
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® Inutilizarea serviciilor
de cloud un rol important
il ocupa drepturile si accesul
e care utilizatorii 1l au
anivelul cloud, in sensul
drepturilor/ privilegiilor pe
care le au privind stocarea si
partajarea de date.

de hosting, software pentru masini virtuale);
© Sisteme de operare - SO (totalitatea
solutiilor SO);

© Middleware (managementul interfetei de
programare a aplicatiilor — API).

Masurile de securitate in cloud trebuie
sa aiba in vedere:

© Capacitatea de recuperare a datelor in
situatia in care se produce pierderea
acestora;

© Protejarea datelor stocate si a retelelor
impotriva tentativelor de furt;

© Derularea unor activitati de awareness
menite sa previna erorile generate de lipsa
de pregatire a resursei umane;

© Reducereaimpactului generat de
compromiterea unor date sau sisteme.

Modalitati de securizare in cloud:

Criptarea datelor - constituie una din cele
mai eficiente metode disponibile prin care se
poate asigura securizarea datelor in cloud. O
astfel de modalitate poate fi aplicata pe 3
paliere: criptareain totalitate a
comunicatiilor la nivelul cloud; criptarea
anumitor date considerate a fi sensibile (ex.
credentiale de acces); criptarea end-to-end
a tuturor datelor incarcate in cloud.

Configurarea infrastructurii— reprezinta
o alta practica eficienta, avand in vedere ca
cele mai multe brese de securitate/
vulnerabilitati de securitate cibernetica sunt
rezultatul unor erori de configurare. Prin
prevenirea unor astfel de vulnerabilitati se
reduc semnificativ riscurile de securitate in
cloud.

Stocarea si partajarea - in utilizarea
serviciilor de cloud un rol important il ocupa
drepturile si accesul pe care utilizatoriiil au
la nivelul cloud, in sensul drepturilor/
privilegiilor pe care le au privind stocarea si
partajarea de date. Aceste drepturi pot fi
restranse sau largite in functie de privilegiile
fiecarui tip de utilizatori in parte, putand fi
gestionate, in mod eficient, situatii in care
parte din utilizatori din cloud nu au aceleasi
drepturi de acces si partajare (ex. date cu
acces restrictionat).

BULETIN CLOUD 25



S|

beneficii si avantaje menite sa

eficientizeze costurile si activitatea
statului. O implementare si gestionare
conforma cu standardele de securitate in
materie este de natura sa reduca la
minimum riscurile si vulnerabilitatile de
securitate cibernetica, crescand, astfel, plus
valoarea adusa de oportunitatile unui cloud
guvernamental.

infrastructura de cloud
() guvernamental poate atrage

in aceste conditii, realizarea unei
infrastructuri de acest tip, care sa tina cont
de toate recomandarile, reglementarile,
bunele practici si standarde internationale
in materie, va reprezenta un catalizator al
asigurarii securitatii cibernetice, prin
rezolvarea problemelor de disponibilitate a
serviciilor si de rezilienta la atacuri
cibernetice, de asigurare a activitatilor de
business continuity si de disaster recovery.

=VALUARE
CONCLUZII

Implementarea unei infrastructuri de cloud
guvernamental va fi de natura sa amelioreze
situatia existenta, in prezent, la nivel
national, in privinta asigurarii securitatii
fizice a centrelor de date. Astfel, securitatea
va fi abordata complet si unitar, incepand cu
nivelul retelelor informatice, continuand cu
centrul de date, sistemele informatice si
terminand cu datele gestionate la nivelul
acestora.

Aceste demersuri vor avea efecte in planul
consolidarii unei mai bune pozitionari a
Romaniei la nivelul Indicelui Economiei si
Societatii Digitale (DESI), dar siin planul
realizarii obiectivelor stipulate siasumate
de statul roman in Strategia Nationala

de Aparare a Tarii, in Strategia

Nationala privind Agenda Digitala pentru
Romania, precum siin proiectul
Strategiei de Securitate Cibernetica a
Romaniei.
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