GLOSAR

DE TERMENI PENTRU DOMENIUL

SECURITA‘!‘II CIBERNETICE




PREZENTAREA GLOSARULUI

CE ESTE

Materialul este un glosar alcatuit din termeni specifici sau aflati in
legatura cu domeniul de studiu al securitatii cibernetice. Contine
atat termeni de baza, cat si denumirile unor amenintari sau
vulnerabilitati specifice.

CUM A FOST REALIZAT

Definitiile termenilor au fost preluate din surse cu grad ridicat de
credibilitate, documente oficiale si alte dictionare de specialitate,
ulterior fiind integrate si prelucrate pentru a obtine o compilatie
a celor mai relevanti si utilizati termeni in domeniul securitatii
cibernetice.

CE ISI PROPUNE

Sa explice, intr-o maniera simpla, atat termeni de baza, cat si
complecsi din domeniul cibernetic, celor ce doresc o initiere in
acest domeniu, chiar daca nu detin o pregatire avansata in domeniul
tehnic. Domeniul securitatii cibernetice contine o multitudine de
termeni specifici care nu sunt utilizati in conversatiile cotidiene,
motiv pentru care glosarul ofera acces usor si rapid la definitii
simple si scurte ale celor mai utilizati termeni din domeniul
securitatii cibernetice.



ABREVIERILE TERMENILOR

Mentiune: in continutul dictionarului termenii vor fi regasiti
cu denumirea lor integrala. Inainte de a cauta un termen
abreviat, consultati lista de abrevieri.

0 day - Zero day exploit/vulnerability

2FA - Two factor authentication

ACL - Access Control List

AES - Advanced Encryption Standard

Al - Artificial Intelligence

API - Application Programming Interface
APT - Advanced Persistent Threat

ATD - Advanced Threat Defense

AV - Antivirus

BCP - Business Continuity Plan

BGP - Border Gateway Protocol

BIOS - Basic Input Output System

BPH - Bullet Proof Hosting

BYOD - Bring Your Own Device

CAV - Counter Antivirus

CDN - Content Distribution Network

CEH - Certified Ethical Hacker

CIA - Confidentiality, Integrity and Availability
CLI -Comand Line Interface

CMS - Content Management System

CNO - Computer Network Operations

CPU - Central Processing Unit

CSIRT - Computer Security Incident Response Team
CSMA/CD - Carrier-sense multiple access with collision detection
CSRF - Cross Site Request Forgery

CVE - Common Vulnerabilities and Exposures
DoS - Denial of Service

DDoS - Distributed Denial of Service

DLP/ILP - Data/Information Loss Prevention
DLT - Distributed Ledger Technology

DMZ - Demilitarized zone



DNS - Domain Name System

DRM - Digital Rights Management

E2EE - End-to-end encryption

FDE - Full Disk Encryption

FPD - Full Path Disclosure

FTP - File Transfer Protocol

FVF - Finding Vulnerabilities and Flaws
GUI - Graphical User Interface

HOIC - High Orbit Ion Cannon

HTML - Hyper Text Markup Language

HTTP - Hyper Text Transfer Protocol

HTTPS - Hyper Text Transfer Protocol/Secure
IDS - Intrusion Detection System

IM - Instant messaging

IMAP - Internet Message Access Protocol
IMSI - International Mobile Subscriber Identity
InfoSec - Information Security

IoC - Indicators of Compromise

IoT - Internetof Things

IP - Internet Protocol
IPS - Intrusion Prevention System
IR - Incident Response

IRC - Internet Relay Chat

IRCd - Internet Relay Chat daemon
ISP - Internet Service Provider
IT&C - Information Technology and Communications
LAN - Local Area Network

LFI - Local File Inclusion

LOIC - Low Orbit Ion Cannon

MAC - Media Access Control

MBR - Master Boot Record

NAS - Network Attached Storage
NAT - Network Adress Translation
NFC - Near Field Communication
NLA - Network Level Authentification
OSINT - Open Source Intelligence
P2P - Peer-to-peer



PaaS - Platform as a Service

PAN - Personal Area Network

PHP - Php: Hypertexted Preprocessor
PLC - Programmable Logic Controllers
PoC - Proof of Concept

PUP - Potentially Unwanted Program
RAM - Random Access Memory

RAT - Remote Access Tool/Trojan

RCE - Remote Code Execution

RDC - Remote Desktop Connection

RDP - Remote Desktop Protocol

RFI - Remote File Inclusion

ROM - Read Only Memory

RSA - Rivest-Shamir-Adleman

RTO - Recovery time objective

RTU - Remote Terminal Unit

SCADA - Supervisory Control and Data Acquisition System
SEO - Search Engine Optimization

SFTP - Secure File Transfer Protocol

SHA - Secure Hash Algorithm

SHTTP - Secure Hyper Text Transfer Protocol
SIEM - Security Information and Event Management
SMB - Server Message Block

SPA/SPOA - Single Point of Accountability
SQL - Structured Query Language

SQLi - SQL Injection

SSH - Secure shell

SSID - Service Set Identifier

SSL - Secure Sockets Layer

TCP - Transmission Control Protocol
TFTP - Trivial File Transport Protocol

TLS - Transport Layer Security

TOR - The Onion Router

TTP - Tactics, Techniques and Procedures
VEP - Vulnerabilities Equities Process

VM  -Virtual Machine

VoIP - Voice over Internet Protocol



VPN - Virtual Private Network

VPS - \Virtual Private Server

UCP - Unitate Centrala de Procesare
UDP - User Datagram Protocol

Ul - User Interface

URI - Uniform Resource Identifier
URL - Uniform Resource Locator
URN - Uniform Resource Name
USB - Universal Serial Bus

UTM - Unified Threat Management
WAN - Wide Area Network

WEP - Wired Equivalent Privacy
WLAN - Wireless Local Area Network
WPA - Wi-Fi Protected Access
WWW - World Wide Web

XSS - Cross-site scripting



de la APT

Acces Proces bazat pe un set de reguli si drepturi conferite unui utilizator pentru
a vizualiza si utiliza anumite functii din sisteme, retea, aplicatii sau componente
hardware.

Access Control List (ACL) Lista prin intermediul careia sunt stabilite rolurile si
actiunile pe care le pot efectua utilizatorii in cadrul unui sistem IT&C.

Acces de la distanta Accesul unui utilizator la o resursa IT&C prin intermediul
unei alte resurse IT&C aflata in afara retelei locale din care face parte sistemul
accesat. Exemplu: prin intermediul Internetului.

Acces neautorizat (Unauthorized acces) Accesarea unui sistem IT&C sau a
unei retele fara a detine permisiuni.

Acreditare Declaratie formala din partea unei autoritati, prin care un sistem
informational beneficiaza de avizul de functionare, pe baza implementarii unui
set aprobat de masuri de protectie tehnica, manageriala si procedurala.

Actor cibernetic Persoana, grup de persoane sau organizatie care realizeaza
atacuri cibernetice.

Add-on (Plug-in) Aplicatie de mici dimensiuni care modifica sau adauga noi
functionalitati web browser-ului. Vezi si Browser.

Administrator (de sistem/retea) Persoand responsabila de configurarea,
mentenanta si managementul functiilor si rolurilor in cadrul unui sistem sau
retea IT&C. Vezi si Mentenanta.

Advanced Encryption Standard (AES) Cunoscut si sub numele de Rijndael,
reprezintd un algoritm standardizat pentru criptarea simetrica (este utilizata
aceeasi cheie atat pentru criptare, cat si pentru decriptare). Vezi si Data
Encryption Standard si Criptare simetrica.

Advanced Persistent Threat (APT) Concept utilizat pentru a defini un atac
cibernetic derulat, de reguld, de o entitate statala, ce vizeaza tinte strategice
(din domeniul guvernamental, militar, al securitatii nationale si/sau al afacerilor),
care prin intermediul tehnicilor, tacticilor si procedurilor de nivel ridicat, reuseste
sa fie nedetectabil o perioada lunga de timp cu scopul de a extrage date pentru a
obtine avantaje strategice sau financiare.



Advanced Threat Defense (ATD) Concept utilizat de companiile de securitate
cibernetica pentru a defini un produs cu posibilitati tehnice ridicate de detectie,
prevenire si combatere a tentativelor neautorizate de intruziune in reteaua
protejata.

Adresa IP Cod de identificare al dispozitivelor, la nivel de retea, care faciliteaza
comunicarea intre dispozitive aflate in retele diferite (inclusiv Internet) sau in
cadrul aceleiasi retele. Vezi si Internet Protocol.

Adware (advertising-supported software) Aplicatie nelegitima care
colecteaza date si informatii despre activitatea utilizatorului, pe baza carora
promoveaza reclame la produse si/sau servicii. Ulterior instalarii, in anumite
situatii, descarca si alte aplicatii nelegitime fara consimtamantul utilizatorului.

Air gap Folosirea unei forme de separare fizicd a unor dispozitive IT&C cu
scopul de a asigura securitatea activitatilor si fisierelor de pe toate dispozitivele
implicate. incazulincareun dispozitiv este infectat, scopul este de a-lizola astfel
fncat sa nu interactioneze cu alte sisteme sau retele ce nu au fost compromise.
Vezi si Air gap malware.

Air gap malware Software nelegitim conceput sa infecteze dispozitivele
protejate prin metoda air gap. Una dintre cele mai cunoscute metode prin care se
realizeaza propagarea unui astfel de malware este prin utilizarea unui suport de
memorie externa pentru transferul datelor intre retele. Vezi si Air gap si Malware.

Alerta Notificare cu privire la un potential atac cibernetic indreptat impotriva
sistemelor sau retelelor IT&C ale unei organizatii.

Algoritm Set de instructiuni structurate logic destinat rezolvarii unei probleme,
realizarii unei proceduri de calcul, procesarii unor date sau studierii unor procese.

Amenintare cibernetica Circumstanta sau eveniment care constituie un pericol
potential la adresa securitatii cibernetice. Vezi si Confidentiality, Integrity and
Availability.

Analiza de trafic Obtinerea de informatii prin studiul caracteristicilor observabile
din fluxul pachetelor de date generate de un dispozitiv. Este utilizata pentru a
extragerea continutului informational cuprins in comunicatiile efectuate de acel
dispozitiv. Wireshark este cel mai cunoscut exemplu de aplicatie gratuita prin
care se analizeaza fluxul pachetelor de date si este utilizatd inclusiv pentru
solutionarea problemelor in retea si dezvoltarea produselor software si a
protocoalelor de comunicare.

Analizd malware Procesul de determinare a functionalitatilor, a originii si a
impactului aplicatiilor malware. Vezi si Malware.



Anti-malware Software conceput sa blocheze accesul sau sa caute, izoleze si
sa elimine fisierele si aplicatiile cu continut malware. Vezi si Malware.

Anti-spyware Software conceput sa blocheze accesul sau sa caute, izoleze si sa
elimine fisierele si aplicatiile care monitorizeaza activitatea si extrag informatii
confidentiale. Vezi si Spyware.

Antivirus (AV) Software conceput sa blocheze accesul sau sa caute, izoleze si
sa elimine o gama foarte larga de fisiere si aplicatii nelegitime.

Aplicatie (Software) Program care executa una sau mai multe functii in mod
direct pentru un utilizator prin crearea, modificarea, procesarea, stocarea,
inspectarea sau transmiterea unor tipuri specifice de date, fara a necesita in mod
obligatoriu privilegii de control, monitorizare sau administrare.

Application Programming Interface (API) Set de proceduri si reguli care
faciliteaza dezvoltarea aplicatiilor care acceseaza date si functii ale altor aplicatii,
servicii sau sisteme de operare.

Arhitectura de retea Modul de structurare al echipamentelor hardware si
software din cadrul unei retele. Vezi si Retea.

Arhitectura de securitate cibernetica Model ce integreazd solutii de
securitate cibernetica cu scopul prevenirii si detectiei atacurilor cibernetice.

Artificial Intelligence (Al) Vezi Inteligenta artificiala.

Atac cibernetic Actiune ostild desfasurata in spatiul cibernetic de natura sa
afecteze securitatea cibernetica. Vezi si Confidentiality, Integrity and Availability.

Atac de retea Atac care vizeaza perturbarea retelelor si utilizatorilor acesteia
prin manipularea protocoalelor de comunicare. Cele mai folosite metode de atac:
spoofing, session hijacking, atacuri wireless si atacuri prin aplicatii web.

Atacuri la parole Atac care vizeaza identificarea parolei si accesul la informatia
restrictionata prin intermediul acesteia. Cele mai folosite metode de atac:
dictionary attack, rainbow tables si brute force.

Atribuire Procesul de analiza a dovezilor si indiciilor unui atac cibernetic, care
are ca scop identificarea entitatii care l-a derulat.



Audit de sistem Evaluarea, examinarea si controlul independent al datelor
si activitatilor, in vederea stabilirii parametrilor functionali ai sistemului si
asigurarii conformitatii cu politicile si procedurile operationale. Toate aceste
date sunt incluse intr-un log de audit, care reprezinta o inregistrare cronologica
a activitatilor din sistem. Include inregistrari ale accesarilor din sistem si
operatiilor realizate intr-o perioada determinata.

Autenticitate Procesul prin care este confirmat faptul ca elementele si
proprietatile unei entitati sunt valide.

Autentificare Procesul de verificare a identitatii sau a altor atribute presupuse a
apartine unei entitati (utilizator, proces, dispozitiv). Acest proces are urmatoarele
elemente:

- Mecanism de autentificare - metoda utilizatd pentru stabilirea identitatii
utilizatorilor, dispozitivelor sau a proceselor anterior accesului.

- Perioadd de autentificare - perioada maxima de timp acceptata, intre orice
proces de autentificare si cel de reautentificare, pe durata unei sesiuni unice.

- Protocol de autentificare - modalitatea prin care se realizeaza schimbul de date
intre solicitant si procesul care confirma identitatea solicitantului.

Autentificare in doi sau mai multi factori (2FA) Utilizarea intr-o maniera
succesiva si conjugatd a mai multor elemente pentru a dovedi identitatea
persoanei sau dispozitivului care solicitd acces. Exemple: parola, token, card,
date biometrice, cod transmis prin SMS etc.

Autorizare Actiunea de a acorda privilegii de acces unui utilizator, program sau
proces.



de la Backdoor

Backdoor Facilitati de tip hardware sau software care permit atacatorului
sa acceseze de la distanta diverse sisteme IT&C prin ocolirea sistemelor de
securitate, fara ca utilizatorul sa realizeze acest aspect.

Backup Procedura aplicata periodic prin care se salveaza datele din cadrul
unui sistem IT&C, pentru a facilita restaurarea acestora, in eventualitatea unor
evenimente disruptive. Exemple: pierderi de date, erori de sistem, erori umane etc.

Bandwidth (Latime de banda) Volumul de date care poate trece printr-o retea
intr-o anumita perioada de timp.

Banner Element cu continut grafic sau text afisat pe o pagina web cu scop de
promovare si/sau redirectare catre alt site/site-uri.

Banner grabbing Procesul de colectare si analiza a informatiilor de identificare
a anumitor tehnologii sau sisteme utilizate la nivelul unui dispozitiv sau a unei
infrastructuri.

Basic Input Output System (BIOS) Este primul software pe care il ruleaza
computerul cand este pornit si face legatura dintre hardware (componentele
fizice) si software (sistemul de operare).

Big data Colectie de seturi de date, structurate si nestructurate, ale caror
dimensiuni sunt prea mari si complexe pentru a putea fi gestionate de sistemele
de tip baza de date si aplicatiile traditionale de procesare analitica.

Bit (Binary Digit) Cea mai mica unitate de masura a cantitatii de informatie,
reprezentata in sistem binar, care poate avea valoarea 0 sau 1.

Bitcoin Lansata pe piata in 2009, este prima si cea mai populara criptomoneda
din lume.

Black-box pen-testing Test de penetrare a unui sistem despre care nu se detin
date sau informatii de natura tehnica. Vezi si Pen-testing.

Blacklisting Procedura prin care se raporteaza si se listeaza pe site-uri dedicate
(blacklists) anumite adrese web sau clase de adrese IP apartinand unor sisteme
sau retele care au fost implicate in incidente de securitate cibernetica (atacuri,
spam, etc.) pentru a preveni accesarea acestora si materializarea unor amenintari
cibernetice.



Blame and shame Listarea unor activitati ale unui actor din spatiul cibernetic si
publicarea unor argumente de sustinere, de catre o entitate statald, in vederea
descurajarii intreprinderii unor actiuni similare. Vezi si Atribuire.

Blockchain (tehnologia blocurilor) Registru de date organizat in blocuri de
informatie inlantuite, partajate, replicate si sincronizate intre membrii retelelor
de tip DLT. Principiile care stau la baza blockchain sunt criptografia si absenta
unui intermediar (retelele de tip peer-to-peer). Este utilizat si in realizarea
tranzactiilor de criptomoneda. Vezi si Distributed Ledger Technology si Peer-to-peer.

Blue Team Echipa formata din persoane care au rolul de aparare a sistemelor
informatice impotriva echipei de atacatori (Red Team), in cadrul unui concurs de
hacking, in conformitate cu un set de reguli stabilite si cu monitorizare din partea
unui grup neutru, cu rol de arbitru (White Team). Vezi si Red Team si White Team.

Bluetooth Standard utilizat pentru transmiterea de date intre dispozitive, pe
baza undelor radio.

Bomba cu ceas Program care genereaza o activitate neautorizata la un moment
predefinit.

Bomba logica Element de cod introdus intentionat intr-un software, care
declanseaza o functie nelegitima atunci cand sunt indeplinite anumite conditii.

Border Gateway Protocol (BGP) Protocolul de rutare care stda la baza
Internetului si functioneaza prin mentinerea unei tabele de retele IP care
stabileste modul de conectare intre sistemele autonome.

Bot Resursa IT&C care are rolul de a indeplini sarcini simple si repetitive intr-o
manierd rapida. In contextul securitatii cibernetice, reprezintd o dispozitiv
IT&C compromis, care face parte dintr-o infrastructura alcatuita din mai multe
dispozitive IT&C compromise (botnet), si care primeste comenzi de la un server
de comanda si control (C&C) in scopul executiei unor actiuni nelegitime.

Botmaster (Bot herder) Hacker care, prin intermediul unui server de comanda
si control (C&C), controleaza o serie de echipamente IT&C compromise, care
fac parte dintr-un botnet. Vezi si Botnet si Server C&C.

Botnet (Zombie army) Retea de echipamente IT&C infectate, in mod intentionat,
de un hacker (botmaster) si utilizate pentru derularea de atacuri cibernetice
(DDoS, minare de criptomoneda, spamming etc.). Componenta software a unui
botnet este formata din 2 parti: clientul si serverul de comanda si control (C&C).
Botmaster-ul poate, in functie de tipul botnet-ului, s administreze, monitorizeze
si sa obtina statistici cu privire la activitatea botilor, prin intermediul unui panou
de comanda si control. Vezi si Botmaster si Server C&C.



Bring Your Own Device (BYOD) Utilizarea oricarui dispozitiv electronic personal,
oriunde (de obicei la munca sau la cursuri) si oricand o impune situatia.

Browser (File/Web browser) Software utilizat pentru a cauta, accesasivizualiza
un fisier stocat in cadrul unui sistem IT&C (file browser) sau a unui website (web
browser). Exemple: Internet Explorer, Mozilla Firefox, Google Chrome si Opera.

Browsing (Navigare pe Internet) Accesarea de site-uri din Internet prin
intermediul unui software specializat denumit browser. Vezi si Browser.

Brute force attack Metoda de acces neautorizat la un sistem IT&C sau de
decodare a continutului criptat folosind ,forta bruta” de calcul, prin programe
care aplica metodaincercare-eroare (trial and error). Metoda constainincercarea
succesiva a tuturor combinatiilor posibile de caractere, fara un algoritm elaborat.
Este aplicabila intr-un numar limitat de situatii, cand sistemele nu sunt protejate
cu parole sigure (de ex. sunt formate din prea putine caractere) sau nu au
implementate mecanisme anti-brute force (sistemul captcha sau temporizarea

accesului dupa un numar de accesari esuate). Vezi si Dictionary attack.

Buffer Parte din memoria unui dispozitiv, utilizata pentru stocarea temporara a
unor date si informatii pentru a fi procesate ulterior.

Buffer overflow Vulnerabilitate prezenta la nivelul codului sursa al unei aplicatii
ce permite depasirea capacitatii alocate unui buffer si modificarea memoriei
adiacente acestuia. Aceasta vulnerabilitate este folosita pentru a infecta sisteme
informatice cu malware. Vezi si Buffer.

Bug (Eroare) Termen comun folosit pentru a descrie o greseald, eroare sau
problema existenta in cadrul codului sursa al unui program sau sistem de
operare care poate genera un rezultat eronat, o anomalie sau un efect nedorit.

Bullet Proof Hosting (BPH) Serviciu oferit de detinatorii anumitor domenii web
care permite incarcarea si distribuirea, cu restrictii minime, de fisiere infectate
sau servicii ilegale.

Bus (Local Bus) Componenta hardware, formata din fire, prin intermediul careia
sunt transmise datele intre celelalte componente hardware ale unui dispozitiv.

Business Continuity Plan (BCP) Document care descrie modalitatea in care o
organizatie isi disponibilizeaza produsele si serviciile catre clienti in cazul in care
au loc diverse evenimente care perturba sau intrerup functionarea acestora.

Byte (Octet) Unitatea de baza de stocare a informatiei in sistemele IT&C. 1 byte
e format din 8 biti. Vezi si Bit.



de la Cybercrime-as-a-Service

Cache Memorie speciala utilizatda pentru stocarea temporara a datelor si
care asigura accesul rapid la anumite date utilizate frecvent de procese sau
componente ale sistemului.

Cache poisoning Atac cibernetic care consta in inlocuirea datelor (perechi nume
domeniu - adresa IP) existente la nivelul memoriei cache a serverelor DNS, cu
date ce pot redirectiona utilizatorii catre domenii infectate cu software nelegitim.
Vezi si Cache si Domain Name System (DNS).

Cale de acces (Access Path) Comanda logica care directioneaza utilizatorul
catre locatia din dispozitiv in care sunt stocate elementele accesate.

Captcha Metoda automata prin intermediul careia se determina daca utilizatorul
unui software este o persoana sau un bot. Exemplu: selectarea imaginilor ce
contin un anumit element.

Capture the flag Competitie dedicata specialistilor in securitate cibernetica,
care are ca scop identificarea unui sir de caractere cu rol de flag, prin metode
specifice (ex. Pen-testing), la nivelul unei retele sau aplicatii. Vezi si Pen-testing.

Carrier-sense multiple access with collision detection (CSMA/CD)
Protocol de retea, utilizat de tehnologia Ethernet, care organizeaza transmiterea
datelor intr-un mod eficient la aparitia coliziunilor pe canalul de comunicatie,
pentru a preveni pierderea datelor transmise.

Central Processing Unit (CPU)Componentad hardware a unui sistem IT&C
care executa operatiuni aritmetice, logice si de intrare-iesire indicate de un
program de calculator.

Certificat digital Reprezinta echivalentul unui act de identitate in mediul
online, care contine autoritatea emitenta, abonatul si perioada de valabilitate
operationald, si este utilizat pentru generarea unei semnaturi electronice. Vezi si
Semnatura electronica.

Certificare Evaluare completa a masurilor de securitate de natura tehnica sau
non-tehnica ale unui sistem informational, in cadrul procesului de acreditare,
care stabileste in ce masura un sistem informational indeplineste o serie de
norme de securitate bine stabilite. Vezi si Acreditare si Cerinte de securitate.



Certified Ethical Hacker (CEH) Certificare care atesta faptul ca detinatorul are
abilitati si competente necesare pentru a identifica vulnerabilitati in cadrul unui
sistem IT&C, utilizand TTP-uri specifice activitatii de pen-testing. Vezi si Pen-
testing.

Chargeware Malware care realizeaza actiuni pe dispozitivul infectat prin
generarea de costuri victimei si castiguri atacatorului. Exemplu: Trimiterea de
SMS cdtre un numdr cu taxare.

Cheie privata Dispozitiv sau formula unicd de criptare oferitd unui anumit
utilizator sau serviciu ca parte dintr-un sistem de criptare asimetrica. Vezi si
Criptarea asimetrica.

Clickjacking (clickbait) Tehnica ce consta in inducerea in eroare a vizitatorilor
unei pagini web prin prezentarea unor elemente de interfata aparent legitime
(butoane, imagini, link-uri sau filme) care, prin actionare, pot infecta sau prelua
controlul asupra sistemului.

Client Sistem sau proces care adreseaza solicitari unui server, precum transferul
de date catre, de la, sau prin intermediul serverului.

Cloud computing Ansamblu distribuit de servicii (servere, capabilitdti de
stocare, aplicatii etc.) care se acceseaza prin intermediul Internetului.

Cloud storage Model de stocare a datelor pe servere virtuale, utilizatorii avand
acces la datele stocate din orice locatie, in conditiile existentei unei conexiuni la
retea.

Cod masina Reprezentarea internd a secventelor de cod software specifice
fiecarei arhitecturi hardware.

Cod sursa Text scris de programator ce defineste functionalitatea unui program.
Codec Program sau biblioteca de software, eventual chiar si un echipament
hardware, care asigura codarea si decodarea unei informatii. Termenul este un

acronim format din cuvintele codificare si decodificare.

Codificare Sistem de comunicatie in care grupuri arbitrare de litere, numere sau
simboluri reprezinta unitati de text cu lungime variabila.

Comand Line Interface (CLI) Interfata prin intermediul careia utilizatorul
transmite comenzi computerului sub forma unor linii de cod.



Common Vulnerabilities and Exposures (CVE) Cod unic asignat pentru
fiecare vulnerabilitate a software-urilor public disponibile. Acestea sunt indexate
intr-o baza de date publica (cve.mitre.org), iar formatul acestora este CVE - anul
aparitiei - numarul asignat. Exemplu: CVE-2019-1056.

Compromitere Situatie generata ca urmare a dezvaluirii de informatii despre
un sistem IT&C fata de persoane neautorizate, prin incalcarea politicilor de
securitate cibernetica, sau prin conferirea de acces neautorizat, modificarea sau
distrugerea componentelor sistemului.

Computer forensics Culegerea, identificarea si analiza datelor dintr-un sistem
IT&C sau componenta a acestuia, in vederea obtinerii de informatii in cadrul unor
investigatii cibernetice (intelligence computer forensics) sau pentru probarea
unor infractiuni in cadrul anchetelor penale.

Computer Network Operations (CNO) Actiune ofensivd sau defensiva, cu
aplicabilitate atat in sfera militara, cat si in cea civila, derulatd cu scopul de a
obtine superioritate informationala si a discredita adversarii.

Computer Security IncidentResponse Team (CSIRT) Echipd dereactie formata
din specialisti IT cu responsabilitati in prevenirea, investigarea, contracararea si
limitarea efectelor generate de incidentele de securitate cibernetica.

Confidentiality, Integrity and Availability (CIA) Confidentialitatea, integritatea
si disponibilitatea reprezinta cele mai importante cerinte de indeplinit pentru
asigurarea securitatii cibernetice.

Confidentialitatea - proprietatea unor date si informatii de a ramane cunoscute
doar celor care au acest drept si a caror compromitere poate afecta negativ
persoane si/sau organizatii;

Integritatea - proprietatea unor date, informatii si procese de a nu fi modificate
sau distruse;

Disponibilitatea - proprietatea unor date, informatii, echipamente sau servicii de
a putea fi accesate si utilizate, la un anumit moment sau in permanenta, fara
restrictii.

Content Distribution Network (CDN) Sistem de grupare a serverelor, in functie
de criterii geografice, pentru a facilita o transmitere mai rapida a continutului pe
Internet.

Content Management System (CMS) Un sistem software creat pentru
administrarea continutului unei platforme web, care faciliteaza organizarea,
controlul si publicarea de continut.



Control Metoda prin care este verificata functionalitatea un proces sau sistem si
in caz de nevoie optimizat sau reparat, pentru a reduce riscul materializarii unor
amenintari.

Cookie Reprezinta un text special, deseori codificat, trimis de un server catre
browser-ul web, care este reutilizat de acesta de fiecare data cand navigatorul
acceseaza acel server pe durata unei sesiuni de lucru a unui utilizator.

Counter Antivirus (CAV) Instrument utilizat pentru obfuscarea fisierelor sau
aplicatiilor nelegitime in scopul evitarii detectiei.

Cracker Persoana cu cunostinte medii si avansate despre domeniul IT&C, care
cauta si exploateaza vulnerabilitati la nivelul mecanismelor de protectie de tip
DRM. Vezi si Digital Rights Management.

Crawling Procesul de colectare siindexare a datelor siinformatiilor din continutul
paginilor web cu ajutorul unui bot denumit crawler. Se realizeaza la scara larga si
intr-o maniera rafinata, fara a dubla elemente. Vezi si Bot si Scraping.

Credentiale Elemente utilizate pentru accesul la informatii sau alte resurse
din cadrul unui sistem IT&C. In general, termenul se refera la perechi de tip
nume de utilizator — parola. Drept credentiale pot fi utilizate si datele biometrice
(amprentele, recunoasterea vocald, scanarea retinei), certificatele digitale etc..

Criminalitate ciberneticd/informatica (Cybercrime) Totalitatea faptelor
prevazute de legea penald sau de alte legi speciale care prezinta pericol social
si sunt savarsite cu vinovatie, prin intermediul ori asupra infrastructurilor IT&C.

CriptanalizaProcesul de decriptare sianaliza atextului cifrat/criptat. Criptanaliza
utilizeaza formule matematice complexe pentru a identifica vulnerabilitati ale
algoritmului de criptare cu scopul de a obtine informatia decriptata/in clar.

Criptare Procesul de codificare a informatiilor, in scopul asigurarii securitatii si
confidentialitatii acestora, precum si prevenirea accesarii lor de catre utilizatorii
neautorizati.

Criptare asimetrica Algoritm de criptare care utilizeaza o cheie publica si una
privata. Expeditorul mesajului criptat va folosi cheia publica a destinatarului
pentru a efectua operatia de criptare, iar destinatarul va folosi cheia privata
pentru a decripta mesajul. Matematic, cele doua chei sunt legate, dar cheia
privata nu poate fi obtinuta din cheia publica.

Criptare simetrica Algoritm de criptare care utilizeaza aceiasi cheie, atat pentru
criptare, cat si pentru decriptare.



Criptomoneda (Cryptocurrency) Moneda virtuala care utilizeaza tehnologia
blockchain pentru a facilita plati sigure si cu un grad mare de anonimitate,
functionand independent de sistemul bancar si guvernamental. Exemple: Bitcoin,
Ethereum, Monero etc. Vezi si Blockchain.

Cross Site Request Forgery (CSRF) Vulnerabilitate prin intermediul careia un
site nelegitim trimite o cerere catre o aplicatie web la care un utilizator (victima)
este deja autentificat. Cererile nelegitime sunt redirectate catre site-ul {inta prin
intermediul browser-ului victimei. In acest caz vulnerabilitatea se regéseste in
aplicatia web tinta si nu in browser-ul victimei si nici in pagina infectata. Nu are
ca scop furtul de date, ci determinarea victimelor sa modifice informatii precum
adresa de e-mail, sa efectueze transferuri bancare etc. Vulnerabilitatea poate fi
exploatata prin atacul cu aceeasi denumire.

Cross Site Scripting (XSS) Atac care exploateaza o vulnerabilitate ce se
regaseste intr-o pagind web si care permite unui atacator sa introduca linii de
cod in paginile web vizitate de alti utilizatori (victime), in scopul obtinerii de date
cu acces restrictionat (Exemplu: credentiale de acces la conturi de e-banking,
e-commerce, posta electronica). Atacul poate fi de doua tipuri: XSS persistent si
XSS nepersistent.

Cryptojacking Utilizarea neautorizatad a resurselor unui alt dispozitiv pentru
minarea de criptomoneda. Are loc in momentul in care victima este infectata cu
un cod de minare.

Cybercrime-as-a-Service Dezvoltarea si diseminarea ilegald de expertiza,
servicii si instrumente (aplicatii, retele de boti, baze de date, servicii infractionale
cibernetice etc.), contra cost, catre persoane interesate sa deruleze atacuri
cibernetice. Aceste servicii si instrumente sunt disponibile pe forumuri de
criminalitate cibernetica (in general private) din Web si Darkweb.

Cyber-dependent-crime Dezvoltarea si/sau utilizarea de instrumente (tool-uri)
complexe in comiterea de atacuri cibernetice cu motivatie financiara, care pot
avea un impact major asupra securitatii nationale. In aceste situatii, un sistem
IT&C este tinta si tot un sistem IT&C constituie si mijlocul prin care se deruleaza
atacul cibernetic.

Cyber-enabled-crime Activitati criminale clasice, in derularea carora este
utilizat mediul virtual. Exemple: carding, skimming etc.



de la DDoS

Daemon Program care ruleaza ca proces de fundal, fara a interactiona cu
utilizatorul, cu rolul de a asigura integrarea cu alte programe sau procese cu
care este corelat.

Dangling pointer Vulnerabilitate care apare cand un obiect este sters sau
realocat, fara a se modifica valoarea pointer-ului (in programare, un pointer
reprezinta o variabila care pastreaza adresa unei locatii de memorie la care sunt
stocate date). Astfel, dupa stergerea sau realocarea unui obiect din memorie,
pointer-ul indicd inca locatia initiald de memorie. Exploatarea cu succes a
vulnerabilitatii ofera atacatorului posibilitatea de a executa programe nelegitime
de la distanta. Vulnerabilitatea poate fi exploatatd prin atacul cu aceeasi
denumire.

Dark web Componenta a mediului Internet care necesita software, configurari
si autorizatii speciale pentru accesare (ex. browser-ul TOR). Este o componenta
a Deep Web-ului, in sensul in care continutul nu este indexat de motoarele de
cautare clasice.

Data hosting Serviciu care ofera hardware-ul, software-ul, sistemele, sistemele
de back-up si infrastructura necesara pentru stocarea si accesarea datelor pe o
platforma web stabila.

Data leak Diseminarea intentionata si neautorizata a unor date sau informatii cu
caracter confidential catre mediul public, astfel incalcandu-se principiile need-
to-know si need-to-share.

Data/Information Loss Prevention (DLP/ILP) Termen utilizat pentru a descrie
tehnologiile si strategiile utilizate in prevenirea furtului sau pierderii de date/
informatii.

Data mining Proces complex de analiza statistica si logica a unor volume mari
de date prin care se urmareste identificarea informatiilor relevante si a unor
pattern-uri.

Data spill Diseminarea accidentala si neautorizata a unor date sau informatii cu
caracter confidential catre mediul public, astfel incalcandu-se principiile need-
to-know si need-to-share.

Date biometrice Atribute si caracteristici fizice ale unei persoane care sunt utilizate
pentru procesul de autentificare. Exemple: retina, amprenta, forma fetei etc.



Deep web Componenta a mediului World Wide Web care nu este indexata
de motoarele traditionale de cautare sau directoarele de resurse, paginile
web putand fi accesate exclusiv prin intermediul unor mijloace specifice (ex.
browser-ul TOR). Adresele paginilor web sunt caracterizate prin caractere
alfaseminumerice (literele alfabetului si cifrele de la 2 la 7), si prin extensii
specifice (ex. onion).

Defacement Atac asupra unui website care consta in inlocuirea neautorizata
a interfetei paginii web prin exploatarea unor vulnerabilitati de securitate
cibernetica. Elementele grafice introduse pot contine mesaje prin care se
motiveaza atacul, autorul sau gruparea care a efectuat atacul, alte date
compromise (precum conturi de utilizator si parole) sau eventuale link-uri catre
alte site-uri. In urma unui atac de tip defacement, forma legitima a site-ului web
este inaccesibila, fiind necesara restaurarea lui, precum si verificarea breselor

de securitate care au permis atacul.

Demilitarized zone (DMZ) Arhitectura conceptuald de retea in care serverele
cu acces public sunt plasate separat pe un segment izolat de retea. Scopul DMZ
este acela de a asigura ca serverele accesibile publicului nu pot intra in contact
cu alte segmente interne de retea, in situatia in care un server este compromis.

Denial of Service (DoS) Atac prin care se urmareste indisponibilizarea, blocarea
sau epuizarea resurselor unui sistem IT&C, retea sau componenta a acesteia
prin ,saturarea” tintei cu solicitari de comunicare externe, astfel incat acesta
sa nu mai poata reactiona eficient la traficul legitim, devenind indisponibila. De
obicei, un atac de tip DoS utilizeaza un singur sistem IT&C si o singura conexiune
la Internet.

Dictionary attack Atac cibernetic de tip brute force care urmareste accesarea
neautorizata a unor resurse sau sisteme IT&C, prin incercarea succesiva a
parolelor sau cheilor de decriptare aflate intr-o lista predefinita de cuvinte sau
fraze. Vezi si Brute force attack.

Digital Rights Management (DRM) Serie de tehnologii utilizate pentru a proteja
drepturile de autor ale produselor software si multimedia.

Directory harvest attack Metoda de atac folosita pentru a determina adresele
de e-mail valide care apartin unui domeniu, prin folosirea tehnicii de brute force.
Concret, atacatorul utilizeaza un program care incearca toate combinatiile
posibile de caractere utilizate in adresele de e-mail.



Distributed Denial of Service (DDoS) Atac prin care se urmareste
indisponibilizarea, blocarea sau epuizarea resurselor unei retele sau unui sistem
IT&C, de obicei prin intermediul unui botnet. in cadrul atacului sunt folosite
dispozitive infectate (botnet-ul) pentru a transmite cereri catre sistemul tinta.
Eficienta unui astfel de atac sporeste considerabil in momentul in care sunt
folosite cat mai multe dispozitive de pe care se lanseaza simultan cereri catre
sistemul tinta. High Orbit Ion Cannon (HOIC) si Low Orbit Ion Cannon (LOIC)
sunt doud exemple de aplicatii folosite in derularea de atacuri DDoS, care nu
necesita cunostinte avansate pentru a fi utilizate.

Distributed Ledger Technology (DLT) Sistem digital de inregistrare a
tranzactiilor (valuta, bunuri, date etc.) si a detaliilor despre acestea in mai multe
locatii simultan. Spre deosebire de bazele de date clasice, DLT nu are o baza de
date centrald sau un administrator.

DNS attack Gama de atacuri cibernetice care exploateaza vulnerabilitati ale
serverului DNS si au ca efect indisponibilizarea acestuia. Cele mai cunoscute
tipuri de atacuri sunt DoS, DDoS si cache poisoning.

Domain Name System (DNS) Protocol utilizat pentru localizarea numelor
domeniilor din Internet si translatarea lor in adrese IP. Vezi si DNS attack si
Adresa IP.

Download (Descarcare) Copierea fisierelor din server in calculatorul clientului.
Doxing Tehnica ce consta in obtinerea si postarea pe Internet a informatiilor
sensibile cu caracter personal (credentiale, coduri personale, numere de
telefon, functii detinute, informatii despre carduri de credit, adrese, pseudonime
etc.). Metoda este folosita, de reguld, de catre grupari cu motivatie ideologica
(hacktivism sau terorism) in scopul extragerii si expunerii datelor personale/
profesionale care apartin angajatilor din institutii publice sau companii
internationale.

Doxing Tehnica ce consta in obtinerea si postarea pe Internet a informatiilor
sensibile cu caracter personal (credentiale, coduri personale, numere de telefon,
functii detinute, informatii despre carduri de credit, adrese, pseudonime etc.).
Metoda este folosita, de reguld, de catre grupari cu motivatie ideologic (hacktivism
sau terorism) in scopul extragerii si expunerii datelor personale/profesionale
care apartin angajatilor din institutii publice sau companii internationale.



de la Exploit

E-Government Utilizarea tehnologiilor si aplicatiilor IT&C in activitatea
institutiilor publice cu scopul de a eficientiza actul de guvernare.

End-to-end encryption (E2EE) Sistem de comunicare care cripteazad datele
transmise pe tot parcursul transmiterii acestora siin cadrul caruia doar utilizatorii
finali detin cheile de decriptare.

Ethernet Tehnologie care se aplica in retele de tip LAN (Local Area Network) si
este utilizata pentru asigurarea traficului de date, prin folosirea unui protocol de
tip CSMA/CD.

Ethical hacking Proces legitim, derulat de white hat hackers, de identificare
a vulnerabilitatilor si riscurilor din cadrul unui sistem IT&C, cu scopul de a le
remedia si preveni o eventuala exploatare a acestora in scopuri nelegitime.

Evaluarea vulnerabilitatii Examinare sistematicd a unui sistem sau produs
informational pentru a determina nivelul existent de securitate, a identifica
masurile ce se impun, in vederea aducerii sistemului la conformitate cu
standardele de securitate existente.

Exploit Un software sau o secventa de cod care exploateaza vulnerabilitati ale
sistemelor IT&C (ex. sisteme de operare/aplicatii), in scopul compromiterii
acestora.



de la Firewall

False flag Actiune conceputa si derulatd pentru a induce in eroare entitati
interesate, astfel incat sa para a fi efectuata de alta entitate si/sau in alt scop
decat cel real.

File Transfer Protocol (FTP) Protocol standard de retea, utilizat pentru
transferul de fisiere intre un client si un server dintr-o retea de calculatoare.

Firewall Sistem (hardware sau software) proiectat cu scopul de a proteja un
calculator sau retea interna (privata) de accesul neautorizat din exterior, prin
implementarea unor politici de securitate, prin care sunt filtrate cererile si sunt
respinse cele care nu respecta criteriile specificate.

Firmware Programe si date stocate, de regul3, la nivelul memoriei nevolatile,
care nu pot fi scrise sau modificate prin procedee uzuale si care au rolul de a
asigura functionarea componentelor hardware.

Flooding Atac cibernetic care compromite disponibilitatea unui sistem IT&C
prin transmiterea unui flux supradimensionat de input-uri sau pachete de date de
dimensiuni mari, care nu pot fi procesate de acel sistem. Acest atac este similar
celui de tip DoS.

Fork Bomb (Wabbit/Rabbit virus) Atac de tip denial of service in care un
program se multiplicd continuu astfel incat resursele sistemului vizat sunt
indisponibilizate, blocate sau epuizate. Vezi si Denial of Service.

Freeware Aplicatie, program sau software disponibile online pentru utilizarea
gratuita.

Full Disk Encryption (FDE) Tehnologie de criptare a informatiei pe un disk drive
prin intermediul unui software sau hardware.

Full Path Disclosure (FPD) Vulnerabilitate ce conferd executia unor scripturi
SQL in lansarea unor atacuri de tip SQL Injection.

Furt de identitate Obtinerea si utilizarea fara drept a credentialelor sau
elementelor de autentificare ale altei persoane, pentru a obtine acces neautorizat
la un sistem sau infrastructura IT&C.



de la Gateway

Gateway Dispozitiv IT&C care faciliteaza conexiunea unui host la o retea. Un
exemplu de dispozitiv gateway este router-ul.

Graphical User Interface (GUI) Interfatd graficd prin intermediul careia
utilizatorul interactioneaza cu dispozitivele. Nu utilizeaza interfata cu linii de cod.

de la Hacker

Hacker Specialist IT care cauta si exploateaza vulnerabilitati ale sistemelor
IT&C. Acestia pot fi clasificati in trei categorii:

Black Hat - a caror motivatie implica derularea unor actiuni ilegale;

White Hat - a caror motivatie implica derularea unor actiuni autorizate;

Gray Hat - a caror motivatie implica atat derularea unor actiuni autorizate, cat si
ilegale.

Hacktivist Hacker care realizeaza atacuri cibernetice cu scopul de a transmite
mesaje de protest, in contextul unui eveniment politic, social sau economic.

Hardening Proces de securizare a unui sistem IT&C prin simplificarea
functiilor pe care le indeplineste si implicit prin reducerea riscului de aparitie a
vulnerabilitatilor.

Hardware Componentele fizice ce alcatuiesc un sistem IT&C. Exemple: placd
de bazd, placd video, memorie, DVD-ROM, tastaturd, ecran etc.

Hash Functie matematica bazata pe algoritmi specializati care genereaza un cod
fix si unic pe baza caracterelor introduse. Rezultatul nu poate fi inversat pentru
a obtine datele originale, dar datele identice au hash identic. Functie care poate
fi utilizata de servere pentru stocarea parolelor de acces ale utilizatorilor. Tipuri
de hash: SHA-1, MD5 etc.

Header Informatie suplimentara, situata la inceputul unui set de date, necesara
descrierii si procesarii acestuia.

Hijacking Tip de atac in care atacatorul preia controlul unei comunicatii dintre
doua entitati cu scopul de a obtine acces neautorizat. Vezi si Furt de identitate.



Honeypot Resursa IT&C a carei caracteristica consta in faptul ca poate fi
testata, atacata sau compromisa, in scopul identificarii unor elemente de modus
operandi ale unui atacator cibernetic. Aceasta resursa poate fi reprezentata de
un server, o statie, un router, o adresa de email publicata pe un site etc.

Hop point O portiune a caii dintre sursa si destinatie intr-o comunicatie intre
doua sisteme IT&C.

Host/end device Orice dispozitiv IT&C conectat la o retea.

Hostname Nume asignat unui dispozitiv IT&C pentru identificarea acestuia in
cadrul unei retele.

Hub Dispozitiv utilizat in cadrul unei retele ca punct de conexiune comun pentru
alte dispozitive.

Hyper Text Markup Language (HTML) Limbaj principal utilizat pentru crearea
si afisarea paginilor web.

Hyper Text Transfer Protocol (HTTP) Protocol care asigura uniformitatea
schimbului de informatii la nivelul World Wide Web.

Hyper Text Transfer Protocol Header Injection Vulnerabilitate ce permite
atacatorilor sa distribuie, prin multiplicare, un raspuns HTTP care are injectat
cod nelegitim.

Hyper Text Transfer Protocol/Secure (HTTPS) Protocol HTTP folosit pentru
comunicatii securizate, care presupune suprapunerea protocolului traditional
HTTP peste protocolul de securitate TLS (Transport Layer Security).



delaloC

Identificare Actiune sau proces de recunoastere a unei entitati (utilizator, proces
sau dispozitiv) intr-un sistem si distingerea acesteia de oricare alta entitate prin
intermediul unui set de valori/caracteristici.

Incident de securitate cibernetica Eveniment survenit in spatiul cibernetic ale
carui consecinte afecteaza securitatea cibernetica.

Incident Response Concept folosit in domeniul securitatii cibernetice prin
care sunt definite metodele si tehnicile folosite in cadrul organizatiei pentru
gestionarea activitatilor in cazul unui atac cibernetic.

Indicators of Compromise (loC) Date sau informatii identificate in cadrul unui
sistem IT&C, ce indica faptul ca a avut loc un atac cibernetic care a compromis
sistemul sau reteaua.

Information Security (InfoSec) Protectia informatiei si a sistemelor IT&C
fmpotriva accesului, utilizarii, dezvaluirii, perturbarii, modificarii, inregistrarii sau
distrugerii de catre persoane neautorizate, in scopul asigurarii confidentialitatii,
integritatii si disponibilitatii acestora. Vezi si Confidentiality, Integrity and
Availability (CIA).

Information Technology and Communications (IT&C) Tehnologia informatiei
si comunicatiilor reprezinta ansamblul de echipamente hardware si software
interconectate, care asigura prelucrarea (obtinerea, procesarea, stocarea,
convertirea, afisarea, controlul si transmiterea) informatiei.

Info-stealer Malware creat cu scopul de a extrage date si informatii din sistemul
tinta. Doua exemple de info-stealer sunt Gozi si Gauss, care au fost create cu scop
de a sustrage date si informatii bancare accesibile online (nume de utilizatori,
parole, numere de conturi) apartinand persoanelor fizice sau companiilor, pe
care le transmit ulterior catre servere de comanda si control.

Infrastructura cibernetica criticd Infrastructurd IT&C, constand in sisteme
informatice, aplicatii aferente, retele si servicii de comunicatii electronice, care
deserveste un sector vital al unui stat si a carei incapacitate de functionare sau
distrugere este de natura a crea efecte majore asupra securitatii nationale.



Inginerie sociala (Social engineering) Actiuni de manipulare a factorului
uman, in vederea atingerii unor etape intermediare (obtinerea de credentiale,
accesarea unui fisier infectat, transmiterea unor sume de bani) necesare derularii
unor atacuri cibernetice.

Instant messaging (IM) Sistem de comunicatii de tip chat online, care asigura
transmiterea de mesaje text sau multimedia in timp real.

Inteligenta artificiala Domeniu IT&C care urmareste conceperea, crearea
si operationalizarea unor instrumente care au capacitatea de a realiza sarcini
asociate in mod traditional unei fiinte umane.

International Mobile Subscriber Identity (IMSI) Numar unic de identificare al
utilizatorilor unei retele de telefonie mobila.

Internet Control Message Protocol (ICMP) Protocol de comunicatie utilizat in
cadrul retelelor de comunicatie pentru a indica disponibilitatea unui sistem de
calcul.

Internet Message Access Protocol (IMAP) Protocol standard utilizat de
un client de e-mail (program utilizat pentru gestionarea unui cont de posta
electronica) pentru accesarea mesajelor e-mail din folderele aflate pe un server.

Internet of Things (loT) Concept care se refera la interconectarea tuturor
dispozitivelor, sistemelor si serviciillor din sfera IT&C prin intermediul
Internetului.

Internet Protocol (IP) Protocol de comunicatii folosit pentru transmiterea
de date intre dispozitive prin intermediul retelelor de comunicatii si sistemelor
interconectate ale unor asemenea retele. Vezi si Adresa IP.

Internet Protocol Security (IPsec) Set de protocoale folosite la securizarea
comunicatiilor prin autentificarea si criptarea fiecarui pachet IP al unei sesiuni
de comunicatii.

Internet Relay Chat (IRC) Protocol utilizat pentru mesagerie text in timp
real (chat), prin Internet sau pentru servicii sincrone de conferinta. Serveste
pentru comunicatii de grup in forumuri de discutii (canale), permite realizarea
de comunicatii de tip unu-la-unu (prin mesaje private, chat si transfer de date),
precum si partajarea de fisiere.

Internet Relay Chat daemon (IRCd) Software in cadrul serverului care
implementeaza protocolul IRC. Vezi si Internet Relay Chat si Daemon.



Internet Service Provider (ISP) Furnizor de servicii Internet care ofera
conexiune si acces la Internet.

Intrusion Detection System (IDS) Sistem care culege si analizeaza informatii
din diferite zone ale unei retele, cu rol de a identifica posibilele activitati intruzive,
fara a le bloca.

Intrusion Prevention System (IPS) Sistem care poate detecta o activitate
intruziva si care incearca sa opreasca o asemenea activitate inainte ca aceasta
sa-si atinga tinta si sa produca efecte.

Intruziune Actiunea neautorizata de accesare a unei resurse IT&C prin ocolirea
mecanismelor de securitate cibernetica.

IP flood Atac de tip DoS prin care sistemul tintd nu mai poate fi accesat de
utilizatori legitimi din cauza traficului intens care blocheaza latimea de banda.
Vezi si Bandwidth si Denial of Service.

IP spoofing Tehnica de falsificare a adresei IP sursa pentru a masca identitatea
atacatorului. Vezi si Adresa IP si Denial of Service.

IRC bouncer Serviciu care ofera o conexiune de tip proxy si pastreaza clientul
conectat la retea chiar daca acesta nu este online.



de la Java

Jailbreak Inliturarea restrictiilor de securitate impuse de producator unui
dispozitiv (de obicei telefon mobil).

Jamming Atac prin care se incearca bruiajul si interferenta cu transmisiile
realizate prin unde radio, blocand accesul utilizatorilor autorizati.

Java Limbaj de programare utilizat pentru conceperea unor aplicatii software pe
platforme multiple.

JavaScript Limbaj de programare folosit preponderent pentru construirea si
introducerea unor functionalitati la nivelul paginilor web.

de la Keylogger

Kernel (Core) Centru vital al unui sistem de operare, care asigura serviciile de
baza pentru toate componentele unui dispozitiv.

Keykatcher Dispozitiv de legatura care se conecteaza intre tastatura si unitatea
centrald a calculatorului. Acesta poate captura si stoca aproximativ doua
milioane de caractere, introduse prin intermediul tastaturii, intr-un format codat.

Keylogger Software care monitorizeaza si inregistreaza ceea ce se introduce de
la tastatura pe un dispozitiv IT.

Kill switch Mecanism incorporat in software, utilizat pentru inchiderea sau

Killermobile Aplicatie care se instaleaza pe telefonul interceptat, ulterior
controlul fiind realizat cu ajutorul unui alt telefon care intercepteaza si trimite
comenzi de configurare prin SMS,



de la Link

Lateral movement (Miscare laterald) Etapa din cadrul unui atac cibernetic
ce presupune tehnici si metode utilizate de un atacator pentru a se propaga in
cadrul retelei.

Limbaj de programare Set bine definit de expresii si reguli valide, utilizate in
dezvoltarea aplicatiilor. Exemple: C, Java, Python, Pearl, Pascal etc.

Link Vezi Uniform Resource Identifier (URI).

Local Area Network (LAN) Tip de retea care interconecteaza dispozitive aflate
pe o zona geografica restransa. Exemplu: reteaua unei organizatii.

Local File Inclusion (LFI) Vulnerabilitate prezenta la nivelul aplicatiilor web
care permite unui atacator executarea de coduri nelegitime.

Log Fisier cu istoricul inregistrarilor din cadrul unui sistem sau retea. Aceasta
poate contine date despre activitati precum accesarea sistemului si crearea de
fisiere.

Login Bypass Tehnicad prin care un atacator, profitind de un defect de
implementare, poate ocoli mecanismele de securitate pentru a obtine acces
neautorizat la un sistem IT&C sau retea.



de la Malware

Managementul riscului (Risk management) Un proces complex, continuu si
flexibil de identificare, evaluare si contracarare a riscurilor la adresa securitatii
cibernetice, bazat pe utilizarea unor tehnici si instrumente complexe, pentru
prevenirea pierderilor de orice natura.

Masina virtuala Aplicatie software care simuleaza in totalitate functionarea
componentelor hardware din componenta unui sistem IT&C (computer).
Utilizatorul poate specifica arhitectura hardware (32 sau 64 de biti), capacitatea
memoriei RAM si a HDD-ului, frecventa si numarul de nuclee ale procesorului
sau numarul de porturi si interfete. Masinile virtuale sunt create si simulate cu
ajutorul unor aplicatii software specializate (ex. VmWare, Virtual PC si Sun Virtual
Box) care se implementeaza pe un sistem de operare (Windows, Linux etc.).

Malvertising Actiune ce consta in injectarea cu cod nelegitim a unor bannere
publicitare sau site-uri de publicitate si care determina modificarea adresei
paginii web cu o noua adresa web infectata pentru a raspandi malware.

Malware (malicious software) Software realizat pentru a indeplini scopuri
nelegitime in momentul in care acceseaza un dispozitiv, retea sau sistem
IT&C, fara acordul sau cunostinta proprietarului. Exemple: troian, virus, vierme,
spyware, backdoor etc.

Malware polimorf Malware care isi schimba atributele pentru a evita detectia de
catre un program anti-malware. Acest proces este automat, sens in care functiile
software-ului se pastreaza, dar metoda de operare, locatia si alte atribute se pot
schimba.

Man in the middle O forma de interceptare in care atacatorul se interpune intr-o
comunicatie privata sau un schimb de date privat si are posibilitatea de a accesa
sau modifica continutul acesteia.

Maparea retelei (Network mapping) Efectuarea de operatiuni electronice de
inventariere a dispozitivelor (ex. server, router, statie, switch) si serviciilor (ex.
email) dintr-o retea.

Master Boot Record (MBR) Componentd a mediului de stocare de pe un
dispozitiv IT&C, care faciliteaza incarcarea/pornirea sistemului de operare.

Media Access Control (MAC) Cod unic obligatoriu, asignat de catre producator,
folosit pentru identificarea unui sistem sau dispozitiv.



Memorie externa Partea memoriei formatd din dispozitive de stocare a
cantitatilor mari de date. Exemple: Hard disk extern sau USB stick.

MemorieinternaParte amemorieicareintrain contactdirect cu microprocesorul,
prin intermediul careia se pot aprecia performantele unui computer. Este unitatea
functionald destinata pastrarii permanente sau temporare a programelor si
datelor necesare utilizarii sistemului de operare. Este formata din doua tipuri de
memorie: RAM si ROM. Vezi si Random Access Memory si Read Only Memory.

Mentenanta Ansamblu de activitati tehnico-organizatorice care au ca scop
mentinerea sau restabilirea unui echipament intr-o stare specifica pentru ca
acesta sa fie in masura de a asigura un serviciu.

Metadate Date care caracterizeaza un pachet de date.

Metaverse Spatiu colectiv care imbina realitatea cu lumea virtuald pentru a
genera un univers digital. Vezi si Realitate augmentata si Realitate virtuala.

Minarea de criptomoneda (Cryptomining) Generarea de monede virtuale prin
utilizarea puterii de calcul pentru a rezolva probleme matematice complicate.

Mobile Remote Acces Tool (Mobile RAT) Aplicatie care permite controlul de la
distanta al dispozitivelor portabile (telefon, smartphone, tableta etc.) si obtinerea
accesului la resursele dispozitivului. Instalarea acestor programe se poate face
de la distanta. Vezi si Remote Acces Tool.

Monitorizarea comportamentului (Behavior monitoring) Metoda de
supraveghere utilizatd pentru a identifica intentii nelegitime de accesare
sau executare de programe. Scopul acestei metode este de a alerta rapid
administratorul in momentul detectarii unui potential risc.

Multiplexare Metoda prin care mai multe semnale analogice sau fluxuri de date
digitale sunt combinate intr-un singur semnal si transmise prin intermediul unui
singur canal.



de la Network scanning

Near Field Communication (NFC) Tehnologie ce utilizeaza frecvente radio
pentru a permite dispozitivelor sa comunice intre ele prin atingere sau apropiere,
la o distanta mai mica de 10 cm. Pentru a functiona, ambele dispozitive trebuie
sa detina un cip NFC.

Network Attached Storage (NAS) Dispozitiv care ofera utilizatorilor din cadrul
unei retele un spatiu centralizat de stocare.

Network Address Translation (NAT) Mecanism de translatare a adreselor
IP private (nu sunt accesibile din Internet) in adrese IP publice (accesibile in
Internet). Se bazeaza pe existenta unei tabele de translatare.

Network forensics Procesul de captare, inregistrare si analiza a informatiilor
si evenimentelor din cadrul unei retele pentru a identifica indiciile unui atac
cibernetic.

Network Level Authentification (NLA) Tehnologie utilizatd in cadrul
protocolului RDC care solicita autentificarea utilizatorului inaintea stabilirii unei
sesiuni cu serverul.

Network recording Procesul de copiere si stocare a unei copii a tuturor datelor
transmise in cadrul unei retele, intr-o perioada de timp prestabilita.

Network scanning Proces de identificare a dispozitivelor dintr-o retea si a
serviciilor care ruleaza pe acestea. Activitatea de scanare este o practica des
intalnita in Internet, fiind in general o etapa premergatoare unui atac cibernetic,
intrucat ajuta la colectarea de informatii despre sistem, care pot evidentia
anumite servicii vulnerabile.

Network segmentation Tehnica aplicata retelelor de dimensiuni mari, care
consta in impartirea acestora in sectiuni mai mici. Prin implementarea unor
politici de securitate subsumate acestui principiu se poate realiza o mai buna
administrare si protectie a retelei.

Nonrepudiere Capacitatea unui sistem de a certifica/confirma transmiterea
nemodificata a unui mesaj de catre un utilizator.



de la OSINT

Obfuscare Procedeu de scriere a codului, in dezvoltarea unui software, care il
face greu de inteles, descifrat si analizat.

Open Source Intelligence (OSINT) Procesul de colectare si analiza a datelor
si informatiilor din surse publice, in contextul realizarii unor materiale de
intelligence.

Outsourcing (Externalizare) Incredintarea sau delegarea unor activitati citre
firme specializate dintr-un anumit domeniu.



de la Pen-testing

Packet Pachet de date care este transmis prin intermediul unei retele.

Packet filtering Tehnica firewall utilizata pentru a controla fluxul de pachete de
date (packets) care intra si ies dintr-o retea.

Packet sniffer Dispozitiv sau software ce permite monitorizarea si inregistrarea
traficului de retea.

Pagina web (Web page) Resursa aflata in spatiul web, in format HTML, care se
poate afisa pe monitorul computerului.

Parola (password) Un sir de caractere (litere, cifre si/sau caractere speciale)
secret, cu rol de protectie, folosit (de reguld impreuna cu un nume de utilizator) la
autentificarea sau obtinerea accesului autorizat la anumite dispozitive, sisteme,
servicii sau date.

Partajarea fisierelor (File sharing) Procedeu prin care date publice sau private
(documente, aplicatii, fisiere multimedia etc.) sunt puse la dispozitie si pot fi
accesate in cadrul uneia sau mai multor retele, cu diferite nivele de acces din
partea utilizatorilor acesteia.

Partitie Diviziune a capacitatii de stocare a unui hard-disk.

Passfile Dictionar cu cele mai comune si utilizate credentiale (nume de utilizator
si parole). Vezi si Credentiale.

Password sniffing Tehnica folosita la nivelul site-urilor si aplicatiilor web cu
scopul de a identifica credentialele unui utilizator.

Password spraying Metoda de atac utilizatd pentru obtinerea accesului
neautorizat la un numar mare de conturi, prin incercarea unei parole cu un grad
scazut de securizare (ex. 1234, 0000, admin etc.).

Patch (Update) Actualizarea unui software in vederea inlaturarii unor defectiuni/
vulnerabilitati anterioare, cat si optimizarii unor functii.

Patching (Updating) Procesul de actualizare a unei aplicatii software cu o
versiune Imbunatatita de catre dezvoltatorul acesteia.

Peer-to-peer (P2P) Model de arhitectura a retelei care permite utilizatorilor sa
partajeze fisiere, fara a le stoca sau descarca din serverul central.



Pen-testing (test de penetrare) Metodologie de testare a securitatii unei
infrastructuri cibernetice, prin simularea unui atac din exteriorul si / sau interiorul
acesteia, in vederea stabilirii potentialelor vulnerabilitati si masurilor necesare
fmbunatatirii nivelului de securitate.

Payload Componenta software-ului nelegitim care indeplineste functia pentru
care a fost creat (ex. stergerea, criptarea sau transmiterea datelor).

Persistenta Modalitatea prin care un software nelegitim isi pastreaza existenta
si activitatea in cadrul unui sistem IT&C, ulterior masurilor intreprinse pentru a
fi identificat si eliminat.

Personal Area Network (PAN) Retea de mici dimensiuni utilizata pentru
interconectarea dispozitivelor utilizate de o persoana.

Perturbare Eveniment care provoaca disfunctii la nivelul sistemului IT&C sau
chiar indisponibilizarea acestuia.

Pharming Atac prin care se urmareste redirectionarea unui utilizator care
acceseaza un site legitim catre un site nelegitim. Se realizeaza prin modificarea
host-urilor de pe computerul vizat sau prin exploatarea unei vulnerabilitati in
software-ul serverului DNS, fara consimtamantul victimei.

Phishing Reprezinta o forma de activitate infractionala ce are ca scop obtinerea
unor date confidentiale, cum ar fi credentiale (pentru aplicatii de tip Internet
banking, aplicatii de comert electronic, carduri de credit etc.) prin folosirea
tehnicii de inginerie sociala. Se realizeaza prin intermediul mail-ului sau prin
clonarea site-urilor si, ulterior, transmiterea de solicitari clientilor referitoare la
datele conturilor personale. Vezi si Spear phishing, Vishing si Smishing.

Php: Hypertexted Preprocessor (PHP) Limbaj de programare folosit pentru
dezvoltarea paginilor si aplicatiilor web.

Ping of death attack Atac, de tip DoS/DDoS, ce consta in transmiterea unui
pachet de date mai mare decat memoria buffer a placii de retea din sistemul
IT&C tinta, generand astfel blocarea acestuia. Vezi si Distributed Denial of
Service si Denial of Service.

Pivoting Metoda utilizata in pen-testing si atacuri cibernetice pentru a facilita
propagarea dintr-un sistem compromis in alt sistem sau retea. Vezi si Pen-testing.

Platform as a Service (PaaS) Serviciu de tip cloud care pune la dispozitie
utilizatorilor o platforma de tip cloud computing pentru dezvoltarea, rularea si
administrarea aplicatiilor.



Port (in retea) Parte a adresei de retea de calculatoare care determina atribuirea
conexiunilor TCP/UDP, a pachetelor de date catre servere si clienti.

Port hardware Componenta care permite conectarea fizica a unui dispozitiv la
un alt dispozitiv sau la o retea.

Port software Constructie software care serveste ca punct de comunicatie in
cadrul sistemului de operare al computerului respectiv.

Port scan Metoda de scanare a unui sistem dintr-o retea, utilizata in vederea
identificarii porturilor deschise si a serviciilor disponibile pe acesta.

Portofel electronic/digital (Wallet) Instrument de plata rapid si anonim in
cadrul unei platforme digitale.

Potentially Unwanted Program (PUP) Tip de software pe care utilizatorul a
acceptat sa il descarce, dar care realizeaza sau faciliteaza functii nelegitime.

Privilegiu Drept de citire, scriere, stergere sau executie conferit unei persoane
sau proces in cadrul unui sistem.

Programmable Logic Controllers (PLC) Computer industrial proiectat pentru
a functiona in conditii nefavorabile (vibratii puternice, praf etc.)

Protocol Set de reguli si reglementari ce determinad modalitatea in care datele
sunt transmise in cadrul comunicatiilor prin intermediul retelelor de calculatoare.
Exemple: IP, HTTPS, FTP, TCP, BGP DHCP etc.

Proxy server Server intermediar care asigura redirectionarea traficului intre
computer si Internet, cu scopul de a anonimiza adresele reale de la care se
conecteaza utilizatorul si a securiza conexiunea. Vezi si Virtual Private Network.

Pushed shell Linie de comanda trimisad atacatorului de catre calculatorul
infectat.

de la Quarantine

Quantum Key Distribution (QKD) Metoda de comunicare securizata pe baza
unui protocol criptografic.

Quarantine Procesul de izolare a unui malware pentru a nu cauza viitoare
daune sistemului IT&C sau datelor stocate pe acesta. De obicei, este etapa
premergatoare eliminarii sau examinarii malware-ului.



de la Ransomware

Rainbow tables Baza de date sau set de valori criptate care pot fi folosite pentru
a obtine valorile initiale, in cazul in care au fost asociate anterior. De exemplu,
valorile hash pot fi introduse intr-un motor de cautare pentru a obtine valorile
initiale, inainte de criptarea acestora.

Random Access Memory (RAM) Reprezintd memoria principald a unui
dispozitiv, in care sunt stocate codul, datele si programele folosite de procesor.
Are caracter volatil, iar la oprirea dispozitivului continutul memoriei RAM este
pierdut.

Ransomware Software nelegitim care restrictioneaza accesul si utilizarea
dispozitivului, prin criptarea continutului, pana cand este platitd o recompensa.
WannaCry (WannaCrypt) este un exemplu de atac cibernetic derulat in mai 2017
la nivel mondial, care a utilizat un ransomware pentru a exploata o vulnerabilitate
a sistemului de operare Microsoft Windows si a cripta fisierele calculatorului
infectat, cerand o rascumparare pentru a le decripta.

Ransomware-as-a-service Serviciuinmediulonline, peforumuridecriminalitate
cibernetica si Darkweb, care pune la dispozitie programe ransomware facute la
comanda, in schimbul unor sume de bani, pentru derularea de atacuri cibernetice.

Read Only Memory (ROM) Componentd a memoriei interne, cu caracter
nevolatil, unde sunt stocate datele inscrise de producatorul computerului in
momentul fabricarii. Este in general utilizatd pentru a stoca BIOS-ul. Vezi si
Basic Imput Output System.

Realitate augmentata Mediu real in care sunt proiectate prin intermediul
unor lentile (camere foto/video sau ochelari) elemente digitale (imagini, locatii,
mesaje text etc.) care au impact doar asupra utilizatorului. Vezi si Metaverse si
Realitate virtuala.

Realitate virtuala (Virtual reality) Mediu artificial, generat cu ajutorul unui
computer, pentru a replica aspecte din realitate. Vezi si Metaverse si Realitate
augmentata.

Reconnaissance Etapa incipientd a unui atac cibernetic care are ca scop
obtinerea de informatii despre sistemului tinta si vulnerabilitatile acestuia.

Recovery time objective (RTO) Timpul alocat de administratorul unui sistem
sau infrastructura IT&C pentru reabilitare in cazul unui atac cibernetic.



Red Team Echipa formata din persoane care au rolul de a ataca sistemele
informatice protejate de echipa de aparatori (Blue Team), in cadrul unui concurs
de hacking, in conformitate cu un set de reguli stabilite si cu monitorizare din
partea unui grup neutru, cu rol de arbitru (White Team). Vezi si Blue Team si
White Team.

Redundanta Alocarea unui excedent de resurse care deservesc aceeasi functie
in cadrul unui sistem IT&C pentru a se inlocui reciproc in cazul unui eveniment
de securitate cibernetica care ar afecta functionalitatea acestuia.

Reflecting (non-persistent) cross-site scripting Vulnerabilitate a aplicatiilor
web care afecteaza utilizatorii individuali prin rularea unui cod sau program in
urma accesarii unui link infectat cu malware.

Remote access Vezi Acces de la distanta.

Remote Access Tool/Trojan (RAT) Aplicatie malware care permite controlul
de la distanta al dispozitivelor si obtinerea accesului la resursele dispozitivului.
Instalarea acestor programe se poate face de la distanta, prin accesarea unei
pagini web infectate. Vezi si Mobile Remote Acces Tool.

Remote Code Execution (RCE) Vulnerabilitate ce confera posibilitatea unui
atacator de a executa, de la distanta, comenzi la nivelul sistemului de operare
sau al unei aplicatii, cu diferite privilegii.

Remote Desktop Connection (RDC) Tehnologie care permite unui computer
local sa se conecteze si sa controleze de la distantd un computer din retea sau din
Internet. O solutie software care poate fi folosita pentru controlul de la distanta
a unui computer sau pentru colaborarea in cadrul unei echipe este Team Viewer.

Remote Desktop Protocol (RDP) Protocol de comunicatii in cadrul unei retele,
conceput pentru accesul si gestionarea calculatoarelor de la distanta.

Remote File Inclusion (RFI) Vulnerabilitate ce permite includerea unui fisier
aflat pe alt server, folosind un parametru de tip GET. Practic, scriptul va include
direct fisierul specificat prin valoarea unei variabile trimise prin parametrul GET.
Vizeaza furtul de informatii si compromiterea serverelor.

Remote Terminal Unit (RTU) Dispozitiv electronic utilizat in cadrul sistemelor
de control industrial (SCADA). Vezi si SCADA.

Replay attack Atac care consta in captarea unei informatii transmise
(autentificare, informatie de control, date despre transferuri bancare etc.) si
retransmiterea sa ulterioara fara a fi detectata existenta unei interferente in
proces.



Retea (Network) Grup de dispozitive (routere, hub-uri, controlere de
telecomunicatii etc.) interconectate, care comunica prin intermediul unor
protocoale specifice.

Retea externa (Extranet) Retea care foloseste tehnologia World Wide Web
si permite partajarea de date sau operatiuni ale unei organizatii cu furnizori,
parteneri, clienti sau alte entitati.

Retea interna (Intranet) Retea care apartine unei organizatii si este utilizata
exclusiv de membrii acesteia.

Rezilienta infrastructurilor cibernetice Capacitatea componentelor
infrastructurilor cibernetice de a rezista unui incident sau atac cibernetic si de a
reveni la starea de normalitate.

Risk register Registru care contine o lista cu potentialele pierderi sau daune la
care sistemul este expus.

Rivest-Shamir-Adleman (RSA) Algoritm de criptare cu chei publice, fiind
primul algoritm utilizat atat pentru criptare, cat si pentru semnatura electronica.
A fost publicat in 1978 si poarta numele celor trei autori.

Root Utilizatorul sau contul cu cel mai inalt nivel intr-un sistem de tip UNIX, care
are acces la toate comenzile si fisierele din sistem.

Rootkit Aplicatie malware nedetectabila realizatd pentru a obtine acces si
control asupra nucleului (core/root), ascunzand existenta unor procese sau
programe de metodele normale de detectie si preluare a accesului asupra
resurselor sistemului.

Router Dispozitiv care permite transmiterea pachetelor de date intre retele de
calculatoare. Acesta poate conecta doua sau mai multe retele intre ele.



de la Spear phishing

Salting Proces de prelucrare a parolelor stocate pentru a le spori nivelul de
securizare. De obicei, parolele sunt securizate printr-un proces denumit hashing,
care atribuie un sir de caractere alfanumerice fiecarei parole. Salting-ul este
un proces premergator hashing-ului, prin care parolei ii este atribuit un sir de
caractere, pentru a se asigura o valoare diferita a hash-ului. Acest proces asigura
0 securizare mai buna deoarece parolele identice au hash-ul identic.

Sandboxing Activitate de analiza malware prin care se executa in mod
restrictionat si controlat un cod intr-un server special creat (permite accesarea
doar a anumitor resurse software si hardware), cu scopul de a urmari
functionalitatile codului respectiv si de a stabili indicatorii de infectare specifici
acelui malware. Se poate folosi si in cazul in care exista un cod necunoscut sau
care provine din partea unui tert care nu prezinta incredere.

Scam Mod general de a defini diferite tipuri de frauda cu care se confrunta
utilizatorii atunci cand folosesc Internetul. Cei care desfasoara astfel de activitati
folosesc instrumente tehnice sau tehnici de inginerie sociala cu intentia de a
obtine foloase financiare.

Scanare de vulnerabilitati Activitate specializatd ce vizeaza cautarea si
identificarea vulnerabilitatilor existente la nivelul unui sistem IT&C.

Scareware (Rogueware) Aplicatie malware disimulata ca antivirus pentru a
frauda cumparatorii sa o achizitioneze in schimbul unei sume de bani.

Scraping Procesul de colectare si indexare a datelor si informatiilor din diferite
surse online, cu ajutorul unui botnet special denumit scraper. Vezi si Botnet si
Crawling.

Script Program scris intr-un limbaj specific (HTML, Java Script, Pearl etc.) care
este interpretat si executat de alt program.

Script kiddie (skiddie/script bunny/lamer/noob) Persoana, cu cunostinte
reduse de hacking, care foloseste diverse aplicatii si script-uri create de hackeri
pentru a derula atacuri cibernetice. De reguld, nu detine cunostinte tehnice
si provoca daune din teribilism juvenil, iar pentru a crea iluzia ca este hacker,
ofera sfaturi pe forumuri intr-o maniera aroganta, folosind termeni din jargonul
hackerilor.



Search Engine Optimization (SEO) Utilizarea unor strategii, tehnici si tactici
de imbunatatire a vizibilitatii unor site-uri, atat in scop comercial, cat si pentru
sustinerea unor activitati infractionale in domeniul cibernetic (diseminare de
malware, criminalitate informatica etc.).

Secure File Transfer Protocol (SFTP) Protocol ce faciliteaza accesul,
transferul si administrarea fisierelor dintr-un sistem.

Secure Hyper Text Transfer Protocol (SHTTP) Alternativa la HTTPS de
securizare a comunicatiilor web.

Secure Hash Algorithm (SHA) Familie de functii criptografice hash. Vezi si
Criptare si Hash.

Secure shell (SSH) Protocol ce permite accesul la un sistem IT&C folosind
un canal securizat. Securizarea (criptarea) folosita de acest protocol are rolul
de a asigura confidentialitatea, disponibilitatea si integritatea datelor transmise
printr-o retea nesigura.

Secure Sockets Layer (SSL) Protocol utilizat pentru criptarea comunicatiilor
dintre doua puncte din spatiul virtual. Spre exemplu, poate fi utilizat in
comunicarea dintre server si browser. Utilizarea acestui protocol este vizibila
prin prefixul https din componenta URL-ului.

Securitate fizica Masuri concepute pentru a preveni, detecta si anunta orice
tentativa neautorizata de acces la componentele fizice.

Security Information and Event Management (SIEM) Concept utilizat de
companiile de securitate cibernetica pentru a defini un produs cu posibilitati
tehnice ridicate de colectare, agregare, corelare, analiza si raportare in timp
real a alertelor de securitate cibernetica generate de aplicatii si echipamente
hardware.

Security incident responder Persoana care intervine si investigheaza orice
incident de securitate produs asupra unui sistem IT&C sau serviciu.

Semnatura electronica (digitala) Modalitate de verificare a identitatii unei
persoane in mediul virtual.

Server Resursa care gazduieste pagini web si furnizeaza servicii prin intermediul
protocoalelor specifice.

Server Message Block (SMB) Aplicatie utilizata pentru a oferi acces comun
utilizatorilor unei retele la resursele acesteia.



Service Set Identifier (SSID) Cod de pana la 32 de caractere care este folosit
pentru a recunoaste o conexiune de tip WLAN la un router WI-FI si alte puncte
de acces. O lista de valori care este vizibila la cautarea unei conexiuni wireless.

Shell Software care ofera o interfata de acces in care se pot executa diverse
comenzi pe un sistem IT&C.

Shellshock (Bashdoor) Vulnerabilitati ale sistemului de operare Linux care
faciliteaza accesul, preluarea controlului si indisponibilizarea sistemului tinta.

Sidejacking Atac cibernetic prin care pot fi interceptate comunicatiile electronice
ale unui utilizator prin obtinerea si folosirea sesiunii unice de autentificare
generata de un server pentru acel utilizator.

Single Point of Accountability (SPA/SPOA) Principiul conform caruia toate
bunurile si procesele critice sa aiba un responsabil desemnat. Rationamentul
este bazat pe faptul ca in lipsa unor responsabilitati clare, delegate unei singure
persoane, creste probabilitatea aparitiei unor vulnerabilitati, comparativ cu
situatia in care mai multe persoane administreaza un proces sau o persoana
administreaza mai multe procese.

Sinkhole O resursa hardware sau software catre care poate fi redirectat traficul
nelegitim din Internet si care reprezinta totodata un loc in care acesta poate fi
analizat.

Smishing Forma de phishing derulata prin intermediul mesajelor SMS. Vezi si
Phishing.

Sniffing Analiza traficului de date dintr-o retea sau dispozitiv, monitorizat si
inregistrat de un software denumit sniffer, fara a afecta sau modifica datele
transmise.

Social media Reprezinta totalitatea platformelor si serviciilor care faciliteaza
conexiunea dintre persoane si comunitati cu scopul de a interactiona in mediul
online.

Socket Software care actioneaza ca un punct final de stabilire a unei legaturi
bidirectionale de comunicatie intre doua procese din cadrul aceluiasi dispozitiv
sau aflate pe dispozitive diferite.

Spam Mesaj electronic nesolicitat.



Spamming Activitatea prin care se distribuie catre un numar mare de utilizatori
mesaje electronice nesolicitate, intr-un interval de timp scurt. De regulj,
mesajele au continut comercial, propagandistic, politic sau pornografic, scopul
lor fiind de a indisponibiliza sau infecta infrastructura tinta.

Spoofing Disimularea identitatii la transmiterea unor mesaje electronice sau la
trecerea de filtrele de securitate.

Spatiu cibernetic Mediul virtual, generat de infrastructurile cibernetice,
incluzand continutul informational procesat, stocat sau transmis, precum si
actiunile derulate de utilizatori in acesta.

Spear phishing Reprezinta o tehnica asemanatoare cu phishing-ul clasic,
diferenta consta in faptul ca tinta este bine determinatd, iar atacul contine
elemente personalizate de convingere a potentialelor victime. Metoda este
utilizata, de regula, in cadrul unui atac de tip APT, si consta in transmiterea de
mesaje catre un grup de utilizatori care au in comun anumite elemente (sunt
angajatii unei institutii sau companii). E-mailurile sunt concepute astfel incat
destinatarul sa perceapa expeditorul ca fiind o persoana cunoscuta (de la
care primeste de regula sau asteapta corespondenta). Atasamentele ce contin
malware (fisiere de tip word, excel, pdf) au denumiri similare domeniului de
activitate al destinatarului. Vezi si Phishing.

Spionaj cibernetic Actiune care vizeaza obtinerea accesului neautorizat la
informatii cu caracter confidential sau clasificat, stocate in cadrul unui sistem
IT&C, cu scopul de a fi utilizate de o entitate straina.

Spyware Software creat pentru sustragerea de date (in special confidentiale,
de acces sau bancare) de pe sistemele tinta. Un program de tip spyware nu
afecteaza in mod direct sistemul, dar poate colecta informatii pentru un atac
ulterior cu o forma diferitd de malware. Cateva exemple de aplicatii spyware:
Flexispy, Arm Spy Software, Phone Sheriff, Mbackup, Spybubble etc.

SQL Injection (SQLi) Vulnerabilitate a unei aplicatii, care are atasatd o baza
de date si care permite unui eventual atacator sa altereze interogarea SQL,
transmisa bazei de date sau cand, prin injectarea sintaxei, logica interogarii este
modificata astfel incat sa execute o actiune diferita. Exemple de aplicatii folosite
in atacurile de tip SQL Injection sunt SQLMap si HAVIJ.

Structured Query Language (SQL) Limbaj de programare special conceput
pentru gestionarea si manipularea datelor dintr-o baza de date.



Supervisory Control and Data Acquisition System (SCADA) Retele sau
sisteme IT&C folosite pentru comanda si controlul proceselor tehnologice ce au
Lloc in obiective industriale civile sau militare (hidrocentrale, combinate electrice,
chimice si petrochimice, centrale atomice etc.). Doua exemple de malware
utilizat pentru a ataca cibernetic sistemele SCADA sunt Stuxnet si Duqu.

Stegware Metoda de ascundere a codului nelegitim in continutul unui fisier sau
software pentru a fi nedetectabil de solutiile antivirus.

Surse deschise (Open source) in domeniul cibernetic se refer la scrierea si
distribuirea de script, aplicatii si software in mediul online pentru a fi utilizate
gratuit, modificate sau imbunatatite.



de la de la Troian

Tactics, Techniques and Procedures (TTP) Modul in care tehnicile, tacticile si
procedurile au fost utilizate in cadrul unui atac cibernetic punctual.

Tampering Actiune neautorizatd care constda in modificarea intentionatd a
parametrilor sau datelor existente intr-un sistem IT&C.

Terorism cibernetic (Cyberterrorism) Activitati desfasurate in spatiul
cibernetic, de catre persoane, grupari sau organizatii motivate extremist-terorist
(ideologic sau religios), cu scopul de sustinere a unor activitati de recrutare,
radicalizare, propaganda si finantare (cyber-enabled-terrorism), fie pentru
derularea de atacuri cibernetice impotriva unor sisteme IT&C (cyber-dependent-
terrorism) care pot determina distrugeri materiale sau victime.

Token Dispozitiv electronic (USB, card etc.) utilizat pentru validarea identitatii si
acordarea dreptului de acces la un sistem IT&C, dispozitiv, proces etc..

Tool (Instrument) Instrument utilizat in derularea unui atac cibernetic.

Toolkit (Instrumentar) Set de instrumente utilizat in derularea unui atac
cibernetic.

The Onion Router (TOR) Sistem de comunicare ce asigura anonimizarea online.

Transmission Control Protocol (TCP) Set de protocoale utilizat la scara
larga, atat in retelele locale, cat si pe Internet, pentru nivelul de disponibilitate
si flexibilitate pe care il ofera. Dispune de cel mai inalt grad de corectie a erorilor
si permite comunicarea dintre calculatoarele din intreaga lume indiferent de
sistemul de operare instalat.

Transport Layer Security (TLS) Protocol, bazat pe un algoritm de criptare a
datelor, care asigura confidentialitatea pe Internetintre aplicatiile folosite pentru
comunicare si utilizatorii acestora. In momentul in care un server comunicé cu
un computer utilizator, TLS asigura inexistenta unui tert care sa blocheze sau
intercepteze comunicatia respectiva.

Trivial File Transport Protocol (TFTP) Protocol de transmitere a fisierelor de
mici dimensiuni.



Troian Software care aparent are o functie legitima si utila, dar detine si una
ascunsa si potential nelegitima, care evitd mecanismele de securitate, uneori
exploatand vulnerabilitati ale sistemelor vizate. Astfel, odata instalat, programul
poate derula activitati nelegitime, precum sustragerea de informatii, afectarea
calculatorului gazda sau crearea unor cai disimulate de acces de la distanta
la sistemul infectat. Zeus (Zbot trojan) este un exemplu de malware de tip
troian, aparut in 2007 si imbunatatit periodic, folosit pentru a extrage informatii
confidentiale sau sume de bani de la victime. Este folosit in atacuri de tip phishing
si driven-by downloads, iar odata instalat, poate facilita atacuri de tip keylogging
si/sau man in the middle.

Troian bancar Software nelegitim creat pentru a obtine acces si extrage date
despre conturile utilizatorilor sistemelor bancare online.

Two factor authentication (2FA) Vezi Autentificare in doi factori.



de la Utilizator

UDP flood attack Suprasolicitarea unei aplicatii prin trimiterea de comenzi
multiple, intr-un interval scurt de timp, prin intermediul protocolului UDP, avand
ca scop obtinerea DoS si neutralizarea sistemului firewall. Vezi si Denial of
Service (DoS) si User Datagram Protocol (UDP).

UDP scan Actiune de scanare a unui sistem pentru a identifica ce porturi UDP
sunt deschise. Vezi si Port scan.

Unified Threat Management (UTM) Dispozitiv de securitate care integreaza un
numar mare de servicii si tehnologii de securitate.

Uniform Resource Identifier (URI) Serie de caractere folositd pentru a
identifica un nume sau o resursa web. Vezi si Uniform Resource Locator si
Uniform Resource Name.

Uniform Resource Locator (URL) Secventa de caractere standardizata folosita
pentru denumirea si localizarea unor resurse de pe Internet. Adresa la care
poate fi gasita pe Internet o destinatie. Exemplu: Adresa URL a Google este
http://www.google.com. Vezi si Uniform Resource Identifier si Uniform Resource
Name.

Uniform Resource Name (URN) Secventa utilizata pentru identificarea si
gasirea unor resurse pe Internet, chiar daca locatia acestora este schimbata.
Vezi si Uniform Resource Locator si Uniform Resource Identifier.

Unitate Centrala de Procesare (UCP) Vezi Central Processing Unit (CPU).
Universal Serial Bus (USB) Tip de conexiune standard care se regaseste la
majoritate dispozitivelor electronice si permite conectarea altor dispozitive.
Exemplu: Conexiunea dintre tastaturd sau memorie externd si calculator.
Upload Copierea unor fisiere de pe calculatorul clientului pe server.

URL Injection Atac cibernetic asupra unui website prin care sunt create noi

pagini web in cadrul acestuia, fara stiinta administratorului si care pot contine
malware sau mesaje spam.



User Behavior Analysis Analiza informatiilor rezultate din activitatea unui
utilizator sau a unui grup pentru aintelege comportamentul si a identifica posibile
pattern-uri, cu scopul de a imbunatati securitatea cibernetica sau a aplica masuri
de prevenire.

User Datagram Protocol (UDP) Protocol de comunicatie unidirectionala intre
sisteme IT&C, care face posibila livrarea datelor intr-o retea, fara a verifica
disponibilitatea destinatiei (fara crearea in prealabil a unor conexiuni dedicate
intre expeditor si destinatar). Vezi si UDP flood attack.

User Identity Correlation Validarea activitatii unui cont sau detectarea
accesului neautorizat prin analiza modului in care au fost utilizate drepturile de
acces ale utilizatorului.

User Interface (Ul) Vezi Interfata cu utilizatorul.

Utilizator (User) Persoana sau proces autorizat sa acceseze o retea sau un
sistem IT&C.



de la Virus

Voice over Internet Protocol (VolP)Protocoale, tehnologii, metodologii de
comunicatii si tehnici de transmisie angrenate in comunicatiile de voce si sesiuni
multimedia prin IP. Vezi si Internet Protocol (IP).

Virtual Machine (VM) Vezi Masina virtuala.

Virtual Private Network (VPN) Tehnologie de comunicatii, folositd pentru a
oferi o conexiune securizatd si anonima intre utilizator si domeniile accesate.
Conexiunea dintre computerul care trimite datele si computerul care le distribuie
la destinatarul real este criptata.

Virtual Private Server (VPS) Serviciu de gazduire web care ofera utilizatorului
beneficii similare cu detinerea propriului server, insa la costuri mult mai reduse.

Virus Malware care se poate autoreplica in cadrul unui sistem si propaga in alte
calculatoare din retea fara stiinta utilizatorului. Se ataseaza de fisiere siurmareste
sa se raspandeasca cat mai eficient. Acesta poate afecta functionalitatea,
integritatea, disponibilitatea sistemului sau datelor stocate. in prezent nu mai
este foarte popular printre atacatori.

Vishing (voice phishing) Utilizarea telefonului (chat sau apel) in tentativa de a
determina victima sa realizeze o actiune (furnizarea de credentiale sau accesarea
unui link infectat) pentru ca atacatorul sa obtina acces neautorizat in conturi sau
sisteme.

Vulnerabilitate de securitate cibernetica Punct slab al unui software
sau sistem IT&C, pe care un atacator il poate exploata pentru a compromite
confidentialitatea, disponibilitatea si/sau integritatea tintei. Vezi si Confidentiality,
Integrity and Availability (CIA).

Vulnerabilities Equities Process (VEP) Proces de analiza a oportunitatii de a
raporta public sau tine secreta o vulnerabilitate de tip zero day.



de la Worm

Watering hole attack (Water-holing) Metodd de atac care constda in
compromiterea unui site, despre care exista indicii ca va fi accesat de catre
anumite persoane vizate, prin injectarea de script-uri si ,,asteptarea” victimei de
fi infectata.

Web hosting (gazduire web) Serviciu care consta in acordarea unui spatiu pe
un server conectat la internet, in vederea publicarii unui site web.

Web server Termen ce defineste atat componenta hardware (calculatorul),
cat si software (aplicatiile), folosite pentru gazduirea continutului paginilor web
(imagini, text, continut audio-video), accesibile prin intermediul Internetului.
Functia primara a acestuia constd in furnizarea paginilor web, cu ajutorul
protocolului HTTP/HTTPS.

Whaling Atac de tip spear phishing care vizeaza persoane cu un profil ridicat.
Exemplu: persoane din palierul managementului de top din cadrul unor companii
internationale. Vezi si Spear phishing.

White team Echipa formata din persoane care au rolul de arbitru in cadrul unui
concurs de hacking intre doua echipe, denumite Red Team si Blue Team. Vezi si
Red Team si Blue Team.

Whitelist Lista de aplicatii verificate si cunoscute ca fiind sigure. Exemplu: Apple
App Store.

Wi-Fi Tehnologia utilizata pentru realizarea comunicatiei fara fir (wireless) in
cadrul retelelor locale (LAN), la viteze echivalente cu cele ale retelelor cu fir
electric de tip Ethernet.

Wi-Fi Protected Access (WPA)Protocol, bazat pe un algoritm de criptare a
datelor, care asigura transmiterea datelor prin intermediul retelelor wireless,
folosit in scopul asigurarii confidentialitatii.

Wide Area Network (WAN) Tip de retea care faciliteaza conexiunea la alte
retele pe o zona geografica extinsa. De obicei, o astfel de retea este detinuta de
un ISP. Vezi si Internet Service Provider.

Wired Equivalent Privacy (WEP) Protocol, bazat pe un algoritm de criptare,
care asigura transmiterea datelor prin intermediul retelelor wireless.



Wireless Intrusion Prevention System Dispozitiv care poate fi atasat unei
retele pentru a scana spectrul radio in vederea identificarii tentativelor de
accesare neautorizata prin intermediul tehnologiei wireless.

Wireless Local Area Network (WLAN) Tip de retea care interconecteaza
dispozitivele dintr-o zona geograficad restransa prin intermediul tehnologiei
wireless.

World Wide Web (WWW) Sistem format din totalitatea site-urilor si fisierelor
multimedia de tip hipertext interconectate care pot fi accesate prin reteaua de
Internet, cu ajutorului unui browser.

Worm (Vierme informatic) Malware care are capacitatea de a se autoreplica si
propaga intr-o retea de calculatoare si ulterior in alte retele, folosind resursele
retelei, fard a se atasa de un program sau proces. Acesta se raspandeste prin
spatiul de stocare, reteaua de internet sau USB si devine vizibil doar in momentul
in care prezenta sa determina incetinirea anumitor aplicatii.

de la XSS

XSS Vezi Cross-site scripting.

de la Yottabyte

Yottabyte (YB) Cea mai mare unitate de masura utilizata pentru descrierea
capacitatii de stocare, echivalenta cu 10 bytes sau 10%° gigabytes (GB).

de la Zero day exploit/vulnerability

Zero day exploit/vulnerability (0 day) Vulnerabilitate a unei aplicatii sau a unui
sistem, care a fost descoperita de o persoana sau un grup restrans de persoane,
nefiind cunoscuta de autorul acesteia si publicul larg, avand posibilitatea de a o
exploata (in scopuri rau intentionate), comercializa sau raporta.
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