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CONTEXT

INTERNATIONAL

Interferentele in alegeri ale unor actori cu relevanta geostrategica, care au utilizat
inclusiv mijloace specifice spatiului cibernetic, au capatat amploare inca din 2016,
cu ocazia alegerilor prezidentiale din Statele Unite ale Americii. Principalii factorii
favorizanti pentru imixtiunea in alegeri sunt reprezentati de dezvoltarea tehnologiilor
IT&C si social media si intersectarea acestora cu viata politica si sociala.

Odata cu crearea siimplementarea la scara larga a acestor tehnologii au fost identificate
noi vulnerabilitati pe care actorii cibernetici le pot exploata, imixtiuneain procesele socio-
politice la nivelul altor state, fiind unul dintre scopurile urmarite de acestia in ultimii
ani. Printre efectele urmarite se regasesc afectarea increderii publice in institutiile
democratice, exploatarea tensiunilor societale si influentarea rezultatului alegerilor
democratice.

In ultimii cinci ani au fost identificate mai multe cazuri in care actori geostrategici s-au
implicat prin folosirea unor capabilitati cibernetice in influentarea rezultatului alegerilor
din state de interes.



Alegerile prezidentiale din
Ucraina, 25 mai 2014

Referendumul din Marea
Britanie ,Brexit", 23 iunie 2016

Alegerile prezidentiale
din SUA, 8 noiembrie 2016

Cu céateva zile inaintea derularii votului, gruparea de hackeri
CyberBerkut, asociata in mediul specialistilor unui actor
statal, a compromis si blocat sistemul informatic al Comisiei
Centrale de Alegeri din Ucraina si a distribuit in mod
neautorizatin mediul online corespondenta e-mail curelevanta
in contextul scrutinului. In cele din urma, institutia ucraineana
a repornit sistemul prin folosirea backup-urilor existente,
insa ulterior a fost tinta unor noi atacuri prin care s-a intarziat
afisarea rezultatelor finale, incercandu-se totodata afisarea
unui rezultat fals.

in perioada premergitoare referendumului pe tema Brexit-
ului, prin utilizarea unor retele de boti, a fost derulata o
campanie social-media agresiva pe Twitter, in cadrul careia
au fost postate si distribuite multiple mesaje pro- Brexit. In
urma analizelor suplimentare ale specialistilor in securitate
cibernetica s-astabilit ca aceste conturiapartineau organizatiei
rusesti Internet Research Agency (IRA), care a incercat sa
influenteze rezultatul votului.

Alegerile din SUA au fost tinta unor atacuri din partea actorilor
cibernetici din Federatia Rusa, care au derulat o campanie
de subminare a increderii publice in procesul democratic,
concomitent cu denigrarea candidatului democratic Hillary
Clinton. Aceste actiuni au inceput din anul 2014 si au fost
orientate catre delegitimizarea procesului electoral, prin
raspandirea de fake-news utilizandu-se conturi special create
pe retele de socializare. O alta metoda de interferenta in
perioada premergatoare alegerilor a fost compromiterea
infrastructurilor IT&C ale organizatiilor politice americane,
Democratic National Committee si Democratic Congressional
Campaign Committee ulterior fiind exfiltrate si distribuite
neautorizat email-uri si documente menite sa afecteze
candidatura lui Hillary Clinton.



Alegerile prezidentiale din
Franta, 7 mai 2017

M

Alegerile federale din
Germania, 24 septembrie 2017

in data de 5 mai 2017, cu doui zile inainte de alegerile
prezidentiale franceze, noua gigabiti de date exfiltrate cu
privire la campania lui Emmanuel Macron, inclusivdocumente
si e-mail-uri, au fost postate online pe site-ul de sharing
Pastebin si ulterior pe site-ul 4Chan.

Printre documentele autentice publicate de actorii cibernetici
se regaseau inclusiv documente false, special concepute
pentru a crea neincredere si dezinformare in randul populatiei
franceze.

In anul 2015 a fost derulat un atac cibernetic persistent
prin care au fost exfiltrate date (in principal corespondenta
electronicd) de la mai multe institutii/organizatii politice,
inclusiv Bundestag (camera inferioara a Parlamentului
german) si birourile de stat ale cancelarului Angela Merkel.
Pe langa furtul de date, in anul 2016 trusturile de media rusesti
au realizat actiuni de dezinformare prin lansarea de fake news
ceea ce a condus la amplificarea problemelor existente si a
tensiunilor interne.

Aceasta actiune este similara celei folosite in campania
electorala din SUA prin intermediul retelelor de boti, care au
distribuit mesaje cu privire la fraude electorale.



CONTEXT

NATIONAL

Avand in vedere c3, in anul 2019, in Romania vor avea loc doua scrutine electorale
(alegerile pentru Parlamentul European si alegerile prezidentiale), exista posibilitatea
ca actori curelevanta geostrategica sa actioneze folosind capabilitati cibernetice
pentru a influenta procesul electoral si, implicit, rezultatul alegerilor.

La nivel national, Autoritatea Electorala Permanenta este institutia administrativ-
autonoma cu personalitate juridica si cu competenta generala in materie electorala si
are misiunea de a asigura organizarea si desfasurarea alegerilor si a referendumuirilor,
precum si finantarea partidelor politice si a campaniilor electorale, cu respectarea
Constitutiei, a legii si a standardelor internationale si europene in domeniu. Derularea
procesului electoral este gestionata prin intermediul unui sistem informatic. Conform
declaratiilor prim-ministrului Romaniei, in cazul alegerilor europarlamentare, sistemul
va fi acelasi ca si in cazul scrutinelor din anul 2016.

Sistemele informatice implicate in procesul electoral sunt dezvoltate de AEP,
Serviciul de Telecomunicatii Speciale (STS), precum si de companii din sectorul
IT&C.

Pe baza cazuisticii si a datelor de cunoastere disponibile, putem preconiza 5 scenarii cu
privire la interferente ale unor actori cibernetici in alegeri.



INFECTAREA SISTEMELOR IT&C
UTILIZATE IN CADRUL PROCESULUI
ELECTORAL

A) Derularea unui atac cibernetic asupra Registrului Electoral Central
B) Derularea unui atac cibernetic asupra sistemelor informatice utilizate in
cadrul proceselor de centralizare si numarare a voturilor
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EFECTE

afectarea disponibilitatii sau integritatii datelor necesare pentru
realizarea listelor de alegatori;

alterarea rezultatelor partiale ale votului, situatie in care, prin
distribuirea unor date false, s-ar putea influenta opinia publica in
vederea obtinerii unui rezultat favorabil unei anumite parti;
perturbarea procesului electoral din punct de vedere organizatoric,
prin intarzierea realizarii anumitor activitati;

aducerea unui prejudiciu de imagine (decredibilizare), pe plan
intern si extern, la adresa institutiilor nationale implicate in
procesul electoral,

scaderea nivelului de incredere al populatiei in procesul electoral.

utilizarea de resursa umana suficient pregatita/specializata in
administrarea sistemelor informatice utilizate in cadrul procesului
electoral;

testarea riguroasa a sistemelor informatice utilizate in cadrul
procesului electoral, in vederea reducerii posibilitatii ca acestea sa
fie compromise/deja infectate, fapt care ar facilita accesul actorilor
cibernetici si ulterior preluarea sub control,
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utilizarea unor solutii de back-up (la intervale cat mai scurte de
timp) pentru datele vehiculate;

realizarea unui proces continuu de auditare/inspectie/control
asupra sistemelor informatice utilizate in cadrul procesului
electoral, chiar si in perioadele dintre scrutinele electorale;
existenta unor proceduri de verificare, auditare si pastrare a log-
urilor inregistrate in perioada alegerilor.

INTERCEPTAREA COMUNICATIILOR
EXISTENTE INTRE MISIUNILE DIPLOMATICE
ALE ROMANIEI $S1 AEP PRIN ATACURI
CIBERNETICE

/#7474 EFECTE

afectarea integritatii datelor (modificarea numarului
participantilor/voturilor) transmise de misiunile diplomatice catre
AEP;

indisponibilizarea canalului de comunicatii utilizat de misiunile
diplomatice, fapt ce poate conduce la intarzierea transmiterii
voturilor;

aducerea unui prejudiciu de imagine (decredibilizare), pe plan
intern si extern, la adresa institutiilor nationale implicate in
procesul electoral.

testarea riguroasa a sistemelor informatice existente la nivelul
misiunilor diplomatice, in vederea reducerii posibilitatii ca acestea
sa fie compromise/deja infectate;






utilizarea unor solutii de back-up (la intervale cat mai scurte de
timp) pentru datele vehiculate;

realizarea unui proces continuu de auditare/inspectie/control
asupra sistemelor informatice chiar si in perioadele dintre
scrutinele electorale;

existenta unor proceduri de verificare, auditare si pastrare a log-
urilor inregistrate in perioada alegerilor.

REALIZAREA UNOR OPERATIUNI
INFORMATIONALE DE PROPAGANDA
S| DEZINFORMARE

/#4474 EFECTE

denaturarea / alterarea si transmiterea de informatii de interes
public catre un numar cat mai mare de persoane, prin crearea de
conturi false pe platformele de socializare si lansarea de afirmatii
false (,,troli"”);

influentarea opiniei publice sau a unui public-tinta (pentru
cultivarea unei imagini favorabile unor entitati, polarizarea
climatului social etc.) si scaderea increderii in structurile nationale
(,,fake news");

asocierea unor persoane publice cu imagini sau evenimente cu
caracter negativ si distribuirea acestora catre anumite segmente
sociale (,hate-language”).

derularea unor campanii de constientizare la nivelul societatii civile
cu privire lariscurile asociate campaniilor de propaganda si dezinformare.






DISTRIBUIREA DE DOCUMENTE CU
CARACTER CONFIDENTIAL/PERSONAL
(LEAKS) OBTINUTE CA REZULTAT AL UNOR
ATACURI CIBERNETICE

/#4474, EFECTE

H influentarea opiniei publice prin utilizarea datelor exfiltrate
din cadrul unor institutii publice (ministere, Administratia
Prezidentiala, etc.) dar si entitati private implicate in alegeri
(partide politice / candidati, persoane publice, consultanti ai
unor partide / candidati, companii de PR, lideri de opinie care sustin
un anumit candidat etc.)

H afectarea imaginii Romaniei la nivel international, fapt ce ar putea
aduce prejudicii la adresa intereselor nationale intr-un orizont de
timp ce nu poate fi estimat.

respectarea un set minim de reguli cu privire la: utilizarea si
actualizarea regulata a solutiilor de securitate cibernetica,
stocarea si diseminarea datelor personale in mediul online,
securitatea comunicatiilor electronice (ex. e-mail, aplicatii de
mesagerie), alegerea si utilizarea parolelor, actualizarea software,
gestionarea permisiunilor acordate aplicatiilor.






ATACURI CIBERNETICE ASUPRA
INFRASTRUCTURILOR IT&C ALE UNOR
TRUSTURI MEDIA ROMANESTI
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compromiterea infrastructurilor IT&C ale trusturilor media
romanesti;

obtinerea unor elemente de cunoastere necesare pentru
impersonarea ulterioara a platformelor web folosite de acestea
(website-uri, pagini de social media, etc);

lansarea in spatiul public a unor informatii care sa influenteze /
altereze opinia publica;

exfiltrarea de date confidentiale apartinand trusturilor media /
persoanelor care lucreaza in cadrul trusturilor, care pot fi utilizate
pentru decredibilizarea acestora;

influentarea prezentei la vot si a rezultatului alegerilor prin
distribuirea de fake-news.

respectarea un set minim de reguli cu privire la: utilizarea si
actualizarea regulata a solutiilor de securitate cibernetica,
stocarea si diseminarea datelor personale in mediul online,
securitateacomunicatiilor electronice (ex. e-mail, aplicatii de
mesagerie), alegerea si utilizarea parolelor, actualizarea software,
administrarea si utilizarea platformelor web, gestionarea
permisiunilor acordate aplicatiilor;

monitorizarea permanenta a mediului online in vederea
identificarii platformelor web care impersoneaza si raportarea
acestora catre organismele si autoritatile cu competente.
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