ASPECTE TEORETICE SI PRACTICE PRIVIND

INTREBARI FRECVENTE SI RASPUNSURI



CE SUNT INFORMATIILE CLASIFICATE?

Informatiile care trebuie protejate datorita importanteilor si consecintelor care s-ar produce ca urmare a dezvaluirii
neautorizate.

PROTECTIA ACESTOR INFORMATII VIZEAZA:

W protectia juridica si prin masuri procedurale;

M protectia fizica;

| protectia personalului;

m securitatea documentelor clasificate;

m protectia surselor generatoare de informatii - INFOSEC.

CLASELE DE SECRETIZARE A INFORMATIILOR:

SECRET DE STAT - divulgarea lor prejudiciazi securitatea nationald si apdrarea tarii. In functie de gravitatea
prejudiciilor, acestora li se atribuie niveluri de secretizare diferite - strict secret de importanta deosebita, strict
secret sau secret;

SECRET DE SERVICIU - divulgarea lor este de natura sa determine prejudicii unei persoane juridice de drept
public sau privat.



CE ESTE INCIDENTUL DE SECURITATE?

Orice actiune sau inactiune contrara reglementarilor de securitate a carei consecinta a determinat sau este de
natura sa determine compromiterea informatiilor clasificate.

Conducatorii unitatilor detinatoare de informatii clasificate si persoanele care gestioneaza informatii clasificate
au obligatia de a aduce la cunostinta institutiilor cu atributii de coordonare si control in domeniu orice indicii din
care pot rezulta premise de insecuritate pentru astfel de informatii.

INCALCARILE REGLEMENTARILOR DE SECURITATE TREBUIE CERCETATE PENTRU A SE STABILI:

B daca informatiile respective au fost compromise;

W daca persoanele neautorizate care au avut sau ar fi putut avea acces la informatii secrete de stat prezinta
suficienta incredere si loialitate, astfel incat rezultatul compromiterii sa nu creeze prejudicii;

B masurile de remediere - corective, disciplinare sau juridice - care sunt recomandate.

in cazul savarsirii de infractiuni la protectia secretului de stat, unititile detindtoare au obligatia de a sesiza
organele de urmarire penala si de a pune la dispozitia acestora datele si materialele necesare probarii faptelor.

Informatiile clasificate sunt compromise daca si-au pierdut integritatea, au fost ratacite, pierdute ori accesate,
total sau partial, de persoane neautorizate.



CUM SE STABILESC MASURILE DE

PROTECTIE A INFORMATIILOR
CLASIFICATE?

IN RAPORT CU:

H clasele si nivelurile de secretizare a informatiilor;

m volumul si suportul informatiilor;

M calitatea, functia si numarul persoanelor care au sau pot avea acces la informatii;

m amenintarile, riscurile si vulnerabilitatile ce pot avea consecinte asupra informatiilor clasificate.

CARE SUNT CONDITIILE IN CARE

POT FI ACCESATE INFORMATII
CLASIFICATE?

M in baza certificatului de securitate sau autorizatiei de acces, valabile pentru nivelul de secretizare a
informatiilor necesare indeplinirii atributiilor de serviciu;
B cu respectarea principiului necesitatii de a cunoaste.



CE REPREZINTA CONTROLUL

MASURILOR PRIVITOARE LA PROTECTIA
INFORMATIILOR CLASIFICATE?

Activitatea de verificare a modului in care sunt gestionate informatiile clasificate, indiferent de suport - format
hartie / electronic.

IN FUNCTIE DE OBIECTIVELE URMARITE, CONTROALELE POT FI:

m de fond - presupun verificarea intregului sistem organizatoric, structural si functional de protectie a
informatiilor clasificate;

B tematice - vizeaza anumite domenii ale activitatii de protectie a informatiilor clasificate;

M in situatii de urgenta - presupun verificarea unor aspecte punctuale, stabilite ca urmare a identificarii unui
risc de securitate.

IN FUNCTIE DE MODUL DE ORGANIZARE, CONTROALELE POT FI:

m planificate;
N inopinate;
Hm determinate de situatii de urgenta.






CARE ESTE CADRUL NORMATIV IN BAZA CARUIA SE
EFECTUEAZA ACTIVITATI DE CONTROL IN DOMENIUL

PROTECTIEI INFORMATIILOR CLASIFICATE?

Hm Legea nr. 182/2002 privind protectia informatiilor clasificate, cu modificarile si completarile ulterioare -
art. 25 alin. (1);

® HG nr. 585/2002 pentru aprobarea Standardelor nationale de protectie a informatiilor clasificate in
Romania, cu modificarile si completarile ulterioare - art. 191 alin. (1);

m HG nr. 781/2002 privind protectia informatiilor secrete de serviciu - art. 1 lit. e);

® HG nr. 1349/2002 privind colectarea, transportul, distribuirea si protectia, pe teritoriul Romaniei, a
corespondentei clasificate, cu modificarile si completarile ulterioare - art. 16 lit. b).



CARE ESTE SCOPUL CONTROLULUI?

m evaluarea eficientei masurilor concrete de protectie adoptate la nivelul detinatorilor de informatii
clasificate;

m identificarea vulnerabilitatilor existente in sistemul de protectie a informatiilor clasificate, care ar
putea conduce la compromiterea acestor informatii;

m dispunerea masurilor de remediere a deficientelor si de perfectionare a cadrului organizatoric si
functional la nivelul structurii controlate;

W constatarea cazurilor de nerespectare a normelor de protectie a informatiilor clasificate;

m aplicarea sanctiunilor contraventionale sau, dupa caz, sesizarea organelor de urmarire penala, in
situatia in care faptele constituie infractiuni;

m informarea Consiliului Suprem de Aparare a Tarii si Parlamentului cu privire la modul in care unitatile

detinatoare de informatii clasificate aplica reglementarile in materie.

DE CE REALIZEAZA SRI ACTIVITATI

DE CONTROL?

Serviciul Roman de Informatii este Autoritate Desemnata de Securitate si asigura, prin unitatea sa
specializatd - Directia Generala Securitate Interna - coordonarea generala a activitatii si controlul
masurilor privitoare la protectia informatiilor clasificate gestionate de autoritatile si institutiile publice,
operatorii economici cu capital integral sau partial de stat si celelalte persoane juridice de drept public
sau privat, pentru care institutia noastra este ADS.



ESTE SRI ABILITAT SA EFECTUEZE CONTROALE
SI LA ENTITATI GESTIONARE EXCLUSIV DE

INFORMATII SECRETE DE SERVICIU?

Da, in conformitate cu prevederile art. 34 lit. d) si j) din Legea nr. 182/2002, art. 191 alin. (1) din Standardele
nationale aprobate prin HG nr. 585/2002 si art. 1 lit. ) din HG nr. 781/2002.

ARE SRI COMPETENTA DE A VERIFICA MODUL
IN CARE SUNT GESTIONATE INFORMATIILE
CLASIFICATE UE/NATO?

Nu. Activitatile de control efectuate de SRI vizeaza exclusiv verificarea modului de gestionare a informatiilor
clasificate nationale. ORNISS exercita aceste atributii in cazul informatiilor clasificate UE / NATO, conform

prevederilor OUG nr. 153/2002, cu modificarile si completarile ulterioare.

. CE CALITATE TREBUIE SA
INDEPLINEASCA OFITERII SRI CARE

EFECTUEAZA ACTIUNI DE CONTROL?

Sa fie abilitati in calitate de agenti constatatori, conform prevederilor OG nr. 2/ 2001 privind regimul juridic al
contraventiilor, cu modificarile si completarile ulterioare.






CINE MAI POATE VSA VERIFICE STADIUL
IMPLEMENTARII MASURILOR DE PROTECTIE

A INFORMATIILOR CLASIFICATE?

Celelalte Autoritati Desemnate de Securitate - Ministerul Apararii Nationale, Ministerul Afacerilor
Interne, Ministerul Justitiei, Serviciul de Informatii Externe, Serviciul de Protectie si Paza, Serviciul de
Telecomunicatii Speciale.

Aceste institutii stabilesc, pentru domeniile lor de activitate si responsabilitate, structuri si masuri proprii.

Reprezentantul legal al unitatii gestionare de informatii secrete de stat / secrete de serviciu. Acesta:

M are obligatia de a analiza, ori de cate ori este necesar, dar cel putin semestrial, modul in care structura/
functionarul de securitate si personalul autorizat asigura protectia informatiilor clasificate;

B poate dispune structurii/ functionarului de securitate efectuarea de controale interne privind modul de
aplicare a masurilor legale de protectie a informatiilor clasificate.

CARE SUNT DEMERSURILE REALIZATE DE OFITERII
SRI LA PREZENTAREA IN SEDIUL INSTITUTIEI CARE

URMEAZA A FI CONTROLATA?

m relationarea cu conducatorul persoanei juridice de drept public sau privat /inlocuitorul legal al acestuia;
B prezentarea legitimatiilor, delegatiilor speciale si obiectivelor activitatii de control;
m solicitarea Registrului Unic de Control al unitatii, in vederea consemnarii datelor prevazute de lege.



CE OBLIGATII ARE CONDUCATORUL
UNITATII GESTIONARE DE INFORMATII

CLASIFICATE IN CAZUL UNUI
CONTROL EFECTUAT DE SRI?

B sa puna la dispozitie toate informatiile solicitate privind modul de aplicare a masurilor prevazute de
lege pentru protectia informatiilor clasificate;
M sa asigure accesul in toate locatiile in care sunt gestionate informatii clasificate.

CARE SUNT PERSOANELE CARE POT

PARTICIPA LA DERULAREA CONTROLULUI?

H reprezentantul legal al unitatii controlate / inlocuitorul acestuia;

m persoanele cu atributii si responsabilitati in domeniul protectiei informatiilor clasificate;

m salariati care ocupa functii ce necesita acces la informatii secrete de stat / secrete de serviciu;

M alte persoane care pot oferi date/detalii de natura sa conduca la conturarea starii de fapt /
clarificarea unor aspecte punctuale cu relevanta in planul protectiei informatiilor clasificate.



CARE SUNT PRINCIPALELE CATEGORII

DE DOCUMENTE SOLICITATE PE TIMPUL
CONTROLULUI?

m acte administrative de organizare a activitatii structurii de securitate / compartimentului special /
structurilor cu atributii pe componenta INFOSEC;

m documente procedurale elaborate in aplicarea legislatiei in materie (ex.: liste cuprinzand categoriile
de informatii clasificate gestionate, functiile / persoanele care necesita acces la astfel de date,
obiectivele, sectoarele si locurile care prezinta importanta deosebita pentru protectia informatiilor
clasificate; programul de prevenire a scurgerii de informatii clasificate; planul de paza si aparare;
norme interne; ghid de incadrare corecta si uniforma a informatiilor clasificate; alte proceduri de
lucru cu informatiile clasificate);

B corespondenta primita / transmisa, cu incidenta in domeniul protectiei informatiilor clasificate;

M registre specifice de evidenta;

m documentatia de acreditare de securitate a sistemelor informatice prin intermediul carora sunt
prelucrate / stocate informatii secrete de stat / secrete de serviciu;

M alte inscrisuri oficiale din care rezulta demersurile efectuate de detinatorul de informatii clasificate
in aplicarea dispozitiilor legale in materie, pe toate componentele protective.



CE DOCUMENTE SE INTOCMESC CU

PRILEJUL CONTROLULUI?

IN MOD OBLIGATORIU, ECHIPA DE CONTROL ELABOREAZA UN ACT DE CONTROL, DENUMIT “DOCUMENT
DE CONSTATARE", CARE:

M are caracter nepublic si este destinat exclusiv conducerii entitatii detinatoare de informatii clasificate
si persoanelor cu atributii nemijlocite in domeniul protectiei informatiilor clasificate din cadrul
acesteia, respectiv celor cu atributii de coordonare si control, precum si organelor abilitate potrivit
legii, dupa caz;

M este un inscris oficial care produce efecte juridice;

H cuprinde atat demersurile intreprinse pe linia protectiei informatiilor clasificate de catre obiectivul
controlat, cat si situatiile de neconformitate fata de norma de drept, pentru disfunctiile identificate
fiind stabilite termene si masuri concrete de intrare in legalitate;

m se fundamenteaza pe elemente ce rezulta din inscrisurile prezentate, din discutiile purtate cu
persoanele abilitate, respectiv din constatarile nemijlocite ale echipei de control;

B este asumat, prin semnatura, de membrii echipei de control, pe de o parte, respectiv de
reprezentantul legal al unitatii controlate/inlocuitorul acestuia, functionarul de securitate/
seful structurii de securitate/membri ai structurii de securitate, pe de alta parte.

in cazul in care se constati contraventii la regimul protectiei informatiilor clasificate, se incheie si un proces-
verbal de constatare a contraventiilor si de aplicare a sanctiunilor care se semneaza, pe fiecare pagina, de



catre agentul constatator care l-a intocmit si de contravenient/reprezentantul legal al acestuia ori, dupa caz, de
martor.

IN CONFORMITATE CU PREVEDERILE OG NR. 2/2001, SANCTIUNILE PRINCIPALE SUNT:

m avertismentul - atentionarea scrisa a contravenientului asupra pericolului social al faptei savarsite, insotita
de recomandarea de a respecta dispozitiile legale; avertismentul se aplica in cazul in care gravitatea faptei
este redusa, inclusiv in situatiile in care actul normativ care stabileste contraventia nu prevede aceasta
sanctiune;

m amenda contraventionala - are caracter administrativ si reprezintd o suma de bani imputata persoanei fizice
sau juridice care a savarsit contraventia.

Cu prilejul controlului poate fi aplicata si sanctiunea complementara constand in confiscarea, in conditiile legii,
a bunurilor destinate, folosite sau rezultate din contraventii.






CARE ESTE PROCEDURA LEGALA REFERITOARE

~ LACOMUNICAREA DOCUMENTELOR
INTOCMITE CU PRILEJUL CONTROLULUI?

m la incheierea activitatii de control, dupa semnarea de catre parti, se inmaneaza conducatorului
unitatii controlate / inlocuitorului legal al acestuia un exemplar al documentului de constatare si,
dupa caz, al procesului-verbal de constatare a contraventiilor si de aplicare a sanctiunilor;

m procesul-verbal care nu este semnat de contravenient / reprezentantul legal al acestuia se comunica
in termen de cel mult doua luni de la data aplicarii sanctiunii contraventionale.

PROCESUL-VERBAL POATE FI CONTESTAT?

Da, in termen de 15 zile de la data primirii/comunicarii. PlAngerea se depune la judecatoria in a carei circumscriptie
a fost savarsita contraventia si suspenda executarea.

Procesul-verbal neatacat in termenul sus-mentionat, precum si hotararea judecatoreasca definitiva prin care s-a
solutionat plangerea constituie titlu executoriu.



CE SE INTAMPLA CU SUMELE DE BANI
PROVENITE DIN APLICAREA AMENZILOR

CONTRAVENTIONALE?

® in cazul persoanelor juridice - se fac venit integral la bugetul de stat;
H in cazul persoanelor fizice - se fac venit integral la bugetele locale ale unitatii / subdiviziunii
administrativ-teritoriale in care contravenientul isi are domiciliul.

CARE SUNT ENTITATILE CARE AU
OBLIGATIA INSTITUIRII

REGISTRULUI UNIC DE CONTROL?

Contribuabilii, persoane juridice inregistrate la Oficiul National al Registrului Comertului, autorizate
potrivit Legii.
Celelalte categorii de contribuabili pot institui registrul unic de control, in functie de optiunea acestora.



UNUI OBIECTIV GESTIONAR DE INFORMATII CLASIFICATE

CE DENERSURI TREBUIE INTREPRINSE LA NIVELUL
E
ULTERIOR CONTROLULUI PE LINIA PROTECTIEI

INFORMATIILOR CLASIFICATE EFECTUAT DE SRI?

In documentul de constatare, pentru fiecare misuri dispus3 este stabilit un termen corelativ pentru ducerea
la indeplinire a acesteia, respectiv un “termen general” pentru notificarea SRI in legatura cu demersurile
intreprinse ca urmare a controlului.

in situatia in care nu este comunicat un raspuns, SRI poate sa solicite conducerii obiectivului controlat detalii
cu privire la modul de inlaturare a deficientelor constatate sau sa realizeze o noua activitate de control.

CARE ESTE PROCEDURA LEGALA PENTRU REGLEMENTAREA
REGIMULUI JURIDIC AL DOCUMENTELOR CLASIFICATE

POTRIVIT HCM NR. 19/1972?

Procedura aplicabila unor astfel de informatii este reglementata de art. 18 alin. 1 din Standardele nationale,
aprobate prin HG nr. 585/2002.

CONCRET, LA NIVELUL FIECAREI ENTITATI CARE DETINE ASTFEL DE INFORMATII SE IMPUNE
PARCURGEREA URMATOARELOR ETAPE:

B inventarierea documentelor;

B consultarea emitentilor acestora cu privire la necesitatea mentinerii/reevaluarii clasei/nivelului de secretizare.
In cazul in care entittile care le-au emis nu mai exist3, solicitarea este adresat3 succesorilor legali ai acestora
sau, dupa caz, institutiilor care au in responsabilitate domeniul la care face referire continutul informatiilor;



B inaintarea propunerilor de incadrare a informatiilor in noi clase/niveluri de secretizare catre persoanele /
autoritatile publice imputernicite sa atribuie nivelurile de secretizare, prevazute la art. 19 din Legea nr. 182/2002.

De retinut! Informatiile secrete de stat si secrete de serviciu clasificate in baza HCM nr. 19/1972 isi pastreaza
nivelul de secretizare si se protejeaza conform actualei legislatii pana la clarificarea regimului lor juridic in conditiile
expuse mai sus.

LIPSA MARCAJELOR DE SECRETIZARE
ESTE DE NATURA SA DETERMINE

COMPROMITEREA INFORMATIILOR CLASIFICATE?

Marcarea informatiilor clasificate are drept scop atentionarea persoanelor care le gestioneaza sau le acceseaza
ca sunt in posesia unor informatii in legatura cu care trebuie aplicate masuri specifice de acces si protectie, in
conformitate cu legea.

Atribuirea clasei si nivelului de secretizare a informatiilor se realizeaza prin consultarea ghidului de clasificare, a
listelor cu informatii secrete de stat si a listelor cu informatii secrete de serviciu, elaborate potrivit Legii.

La redactarea informatiilor clasificate trebuie mentionate clasa/nivelul de secretizare si numerele de inregistrare
specifice.

Absenta marcajelor de secretizare reprezinta incident de securitate, fiind de natura sa determine
compromiterea informatiilor.



SE POT GESTIONA INFORMATII CLASIFICATE INLIPSA
AVIZULUI DE SPECIALITATE AL SRT ASUPRA PROGRAMULUI

DE PREVENIRE A SCURGERII DE INFORMATII CLASIFICATE?

Este obligatoriu ca Programul de prevenire a scurgerii de informatii clasificate sa fie elaborat si transmis, spre
avizare, SRI - art. 31 lit. b), coroborat cu art. 86 lit. h) din Standardele nationale aprobate prin HG nr. 585/2002.
Intocmirea acestuia se realizeaz3 cu respectarea prevederilor anexei nr. 10 la Standardele nationale.

Programul de prevenire a scurgerii de informatii clasificate integreaza toate masurile de protectie implementate
la nivelul unui obiectiv gestionar de astfel de date.

ATENTIE! In absenta acestui document procedural avizat de SRI, nu se poate vorbi de un sistem protectiv viabil.

DE CE ESTE NECESARA AUTORIZAREA ACCESULUI LA
INFORMATII SECRETE DE STAT IN CAZUL

FACTORILOR DECIZIONALI?

Autorizatia de acces la informatii secrete de stat/certificatul de securitate este documentul eliberat - cu aprobarea
ORNISS, in functie de avizul Autoritatii Desemnate de Securitate - de catre conducatorul persoanei juridice
detinatoare de astfel de informatii, prin care se confirma c3, in exercitarea atributiilor profesionale, posesorul poate
avea acces la informatii de un anumit nivel de secretizare, cu respectarea principiului necesitatii de a cunoaste.
Conducatorii unitatilor de informatii secrete de stat sunt raspunzatori de aplicarea masurilor de protectie a acestora,
una din componentele sistemului protectiv reprezentand-o “protectia personalului” care in exercitarea atributiilor
de serviciu necesita acces la astfel de date.

in lipsa autorizirii accesului la informatii secrete de stat, conducitorul unei entititi care gestioneazi
astfel de informatii este in imposibilitatea de a indeplini obligatiile ce-i revin potrivit legislatiei in materie.






EXTISTA DIFERENTE INTRE ATRIBUTIILE STRUCTURII DE SECURITATE SI
CELE ALE COMPARTIMENTULUI SPECIAL PENTRU EVIDENTA, PASTRAREA,

PROCESAREA, MULTIPLICAREA, MANIPULAREA, TRANSPORTUL,
TRANSMITEREA $I DISTRUGEREA INFORMATIILOR CLASIFICATE?

Da. Responsabilitatile structurii / functionarului de securitate sunt prevazute la art. 31 alin. (1) din Standardele
nationale aprobate prin HG nr. 585/2002, iar cele ale Compartimentului special deriva din dispozitiile art. 40 si
urmatoarele din acelasi act normativ.

ATENTIE! Seful structurii/functionarul de securitate trebuie sa fie adjunct al conducatorului unitatii sau membru
al consiliului de administratie, avand si atributii de coordonare a activitatii Compartimentului special.

CUM POATE FI PUS iN EXECUTARE UN CONTRACT IN
DERULAREA CARUIA SUNT GESTIONATE

INFORMATII SECRETE DE STAT?

Conditiile in care poate fi pus in executare un astfel de contract sunt prevazute in Capitolul VII din Standardele
nationale, aprobate prin HG nr. 585/2002 si presupun:
m intocmirea, de catre partea contractanta care pune la dispozitie informatii secrete de stat, a anexei de
securitate la contract, in care vor fi inserate clauzele si procedurile de protectie a datelor in cauza -
art. 201-202 din Standarde;
H obtinerea de catre contractant, dupa adjudecarea contractului, a certificatului de securitate industriala, in
vederea punerii in executare a acestuia.
Obiectivele industriale care participa la procedura de negociere a unor contracte in derularea carora sunt
gestionate informatii secrete de stat trebuie sa detina autorizatie de securitate industriala eliberata de
ORNISS - art. 206 din Standarde.



UNDE SE REALIZEAZA PREDAREA/PRIMIREA
CORESPONDENTEI CLASIFICATE LA/DE LA

ECHIPELE DE CURIERI MILITARI?

Doar in punctele de colectare-distribuire stabilite la nivelul entitatii, care trebuie sa fie organizate ca zone de
securitate/administrative, in functie de clasa/nivelul de secretizare a informatiilor predate/primite.

PUNCTELE DE COLECTARE-DISTRIBUIRE A CORESPONDENTEI CLASIFICATE:

B sunt mentionate in solicitarea de includere in sistemul de transport al corespondentei clasificate, prevazuta de
anexa nr. 2 la HG nr. 1349/2002;

B figureaza in lista cu obiectivele, sectoarele si locurile care prezinta importanta deosebita pentru protectia
informatiilor clasificate.

Predarea/primirea si gestionarea informatiilor clasificate in afara zonelor de securitate/administrative
reprezinta incident de securitate.



CUM SE PROCESEAZA INFORMATIILE SECRETE DE STAT iN

FORMAT ELECTRONIC?

Pe sisteme informatice acreditate de ORNISS, amplasate in zone de securitate.
PROCEDURA DE ACREDITARE PRESUPUNE:

B desemnarea structurii de acreditare — AOSIC si a componentei de securitate pentru tehnologia informatiei si a
comunicatiilor - CSTIC;

B intocmirea documentatiei cu Cerintele de Securitate Specifice (CSS), Managementul de risc, Procedurile
Operationale de Securitate (PrOpSec);

m existenta unor norme interne prin care s-au instituit reguli de utilizare a sistemelor informatice si de
comunicatii, conectarea SIC la alte retele informatice (ex.: Internet / Intranet).

MASURILE DE PROTECTIE A INFORMATIILOR CLASIFICATE IN FORMAT ELECTRONIC:

B sunt similare celor pe suport de hartie;
M previn materializarea amenintarilor si a oricaror actiuni care pot aduce atingere confidentialitatii si integritatii lor.
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