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Dezvoltarea unei platforme de analiza avansata de securitate cibernetica-DPAS

Bucuresti, 14.09.2022

Serviciul Roméan de Informatji, prin Unitatea Militara 0929 Bucuresti, a semnat, in calitate
de beneficiar al finantarii nerambursabile, contractul de finantare nr. 5/2.3.2/13.09.2022 a
proiectului Dezvoltarea unei platforme de analizd avansatd de securitate ciberneticad - DPAS,
cod SMIS 155993.

Obiectivul general al proiectului il constituie dezvoltarea / consolidarea / eficientizarea
capabilitatilor ~ de prevenire, identificare, analiza si reactie la incidentele de securitate
cibernetica pentru asigurarea securitatii infrastructurilor IT&C detinute de Serviciul Roméan de
Informatii, la nivel national.

Unitatile si structurile proprii ale Serviciului contribuie la asigurarea securitaii Sistemului
National de Securitate Cibernetica. Implementarea proiectului va conduce la obtinerea
urmatoarelor rezultate:

¢ |dentificarea premiselor de producere a incidentelor cibernetice si/sau de lansare a
unor atacuri asupra infrastructurilor cibernetice ce asigura functionalitati ale
sistemelor IT&C detinute;

e Extinderea cadrului necesar realizarii auditurilor de securitate in cadrul sistemelor
Serviciului, prin dezvoltarea unei capabilitati de decriptare a fisierelor afectate de
atacuri cibernetice de tip ransomware, prin utilizarea unei puteri de calcul distribuite
de tip High Performance Computing;

o Imbunatatirea capabilitatilor SRl de cunoastere, prevenire si contracarare a
vulnerabilitatilor software si hardware existente in infrastructura cibernetica proprie,
prin intermediul unor instrumente/aplicatii specifice;

e Extinderea sistemului de management al riscurilor cibernetice si evaluare automata
a nivelului de securitate cibernetica a infrastructurilor cibernetice conectate la
internet/infrastructura proprie ce asigura functionalitati ori servicii ale sistemelor
IT&C proprii;

o Imbuné&tatirea capabilititilor entitati CERT din structura institutiei de prevenire,
identificare, analiza si raspuns la incidentele cibernetice.

Asigurarea propriei securitati si imbunatatirea capacitatii de raspuns asigura viabilitatea

intregului sistem protejat de beneficiar.

Valoarea totala a proiectului este de 75.702.870 lei, cu o valoare a cofinantarii din partea
Uniunii Europene de 62.596.688,41 lei.

Proiectul are acoperire la nivel national si se implementeaza in perioada 13.09.2022 -
12.12.2023.

Proiect cofinantat din Fondul European de Dezvoltare Regionala prin Programul
Operational Competitivitate 2014-2020

Detalii suplimentare puteti obtine de la:
Unitatea Militara 0929 Bucuresti

Tel.: 0377 725028

E-mail: um0929@dcti.ro




