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"C. Prelipceanu: Despre proiectul cloud-ului guvernamental. Stiti, e problema pe care o avem cu
totii - mergem la o institutie, institutia ne cere sa aducem copii si hartii de la altele. Daca toate
institutiile acestea ar fi legate intre ele si ar face schimb de informatii, totul s-ar rezolva mult mai
usor. Cloud-ul guvernamental ar rezolva problemele acestea. Este finantat prin PNRR cu aproape
500 de milioane de euro. Doar ca deja intampina proiectul primele piedici pentru ca sunt institutii
care ori nu au inteles, ori se tem, ori nu au inteles si se tem si atunci au nevoie de explicatii. Sa
vedem cum stau lucrurile. Exista o ordonanta de guvern, exista un proiect de ordonanta de guvern
pentru functionarea acestui cloud guvernamental. Ordonanta este in dezbatere publica si pentru
ca proiectul sa faca niste pasi, niste institutii care au fost desemnate de Guvern sa se ocupe de
acest proiect, adica Autoritatea pentru Digitalizarea Romaniei, SRI si STS, au raspandit pe la
institutiile publice care ar trebui sa participe la acest proiect, un chestionar. Trebuiau, de exemplu,
institutiile sa spuna ce fel de nevoi de hard au, ce fel de nevoi de soft au si asa mai departe, ca sa
porteze toate datele pe care le au in sistemul acesta comun. Din 108 institutii, 22 ori nu au raspuns
deloc, ori au spus ca ele nu vor sa faca parte din proiect, altele au spus ca dau niste date, dar nu
le-au dat complet. Ce e de remarcat, de exemplu este ca dintre institutiile acestea 22 fac parte
unele extrem de importante, cum ar fi Evidenta Persoanei, Pasapoartele, Permise si inmatriculari,
Politia de Frontiera, Politia Romana, Imigrarile, Registrul Comertului, Curtea Constitutionald, DNA,
DIICOT. Unele dintre ele, repet, au zis ca nu vor sa intre, altele au zis ca mai au nevoie de ceva
explicatii, altele au zis ca nici nu vor raspunde vreodata. Motiv pentru care I-am invitat in studioul
Digi 24 pe Anton Rog, este seful Centrului National Cyberint al SRI. Buna seara!

A. Rog: Buna seara! Va multumesc pentru invitatie!

C. Prelipceanu: Avem nevoie de explicatii. Dintre institutiile acestea, mi s-a parut absolut
remarcabil comentariul, reactia pe care a avut-o seful Autoritatii Electorale Permanente,
Autoritatea Electorala Permanenta fiind printre institutiile care nu vor sa intre in cloud deloc. Este
un raspuns pe care I-a dat domnul Constantin Mituletu Buica pentru Libertatea. Si suna in felul
urmator: ‘Noi nu consideram normal ca STS si SRI sa aiba acces la toate datele si documentele pe
care Autoritatea Electorala Permanenta le pregateste in vederea alegerilor. E, in primul rand, o
problema de imagine. Nu are sens sa lasam sa planeze suspiciunea ca o unitate militara, oricare
ar fi ea, are acces la astfel de documente'.



A. Rog: Daca ma intrebati pe mine, este o ipoteza falsa.
C. Prelipceanu: Care dintre ele?

A. Rog: Aceasta a AEP si, in general, ipotezele care spun ca cele doua institutii ar avea acces la
datele eventualelor institutii care vor migra in acest cloud. Si daca vreti sa ma refer direct la AEP,
in trecut, in anii trecuti, cu ocazia mai multor alegeri, Autoritatea Electorala Permanenta s-a adresat
oficial Serviciului Roman de Informatii, in speta Centrului National Cyberint, pentru a-i solicita
sprijin in evaluarea cibernetica a aplicatiilor folosite in alegeri. De fiecare data Centrul i-a raspuns.
in multe situatii a gasit si vulnerabilitati si a dat recomandari AEP-ului pe care le-a implementat si,
in felul acesta, am avut alegeri corecte. Nu cred ca Autoritatea atunci stia ca Serviciul e cum trebuie
si, dintr-o data, a descoperit ca Serviciul are acces la date. Deci ipoteza este una incorecta. Dar nu
as vrea sa ma refer numai la aceasta chestiune. Sa discutam in general. Pai, de ce nu vin unele
institutii in cloud? Unele institutii nu vin in cloud pentru ca au aplicatii care nu sunt pregatite
pentru cloud si care necesita un efort deosebit pe care nu pot sa il facd acum, dar pentru
chestiunea aceasta sunt pregatiti bani in zona de migrare cu care sa se faca cu piata privata. Alte
institutii nu vin in cloud din motive de genul AEP care nu au niciun fundament. Din punct de
vedere tehnologic, si ma refer aici numai la Serviciul Roman de Informatii, Centrul National
Cyberint, rolul lui este de a asigura securitatea cibernetica. De ce asigura Centrul National Cyberint
securitatea cibernetica? Pentru ca cloudul guvernamental este o infrastructura critica. Daca nici
cloudul guvernamental nu este infrastructura critica atunci nimic nu mai este infrastructura critica.
Afectarea cloudului guvernamental duce automat la afectarea securitatii nationale. Ganditi-va ca
vor fi 60 de institutii care migreaza si, dintr-o data, cloudul nu mai este disponibil pe motive de
securitate. E afectata toata societatea, Guvernul, economia si tot ce mai doriti. Din acest motiv,
pentru ca Serviciul Roman de Informatii este institutia care se ocupa de cunoasterea, prevenire si
contracararea amenintarilor la securitatea nationala, iar, daca discutam de contracarare in spatiul
cibernetic, ea nu poate sa fie decat una tehnologica, iar Serviciul o face prin unitatea sa specializata
Centrul National Cyberint. Deci toate echipamentele pe care noi le punem pe partea de securitate
cibernetica nu au acces la date. Ele se uita la loguri, la jurnale si jurnalizeaza evenimente de
securitate cibernetica, evenimente care sunt centralizate intr-un sistem central, unele dintre ele
ajung sa fie alerte de securitate cibernetica si sa fie investigate. Deci niciun fel de data, chiar daca
am dori, daca nu am dori, nu ajunge la noi.

C. Prelipceanu: Care este garantia?

A. Rog: Garantia este garantia tehnologica. Tehnologiile respective sunt construite pentru a nu
avea acces la date, pentru a asigura numai securitate cibernetica.



C. Prelipceanu: Stiti, oamenii astia, ca nu e vorba doar despre AEP, oamenii acestia care va
confrunta pe dumneavoastra in legatura cu cloud-ul guvernamental spun asa: domnule, este
imposibil sa ne pazeasca, dar sa ramana la poarta! Sigur vor intra!

A. Rog: Dati-mi voie sa va dau un exemplu foarte clar. Noi operam un Security Operating Center,
un SOC - ii spunem Titeica, e vestit, il stie toatda Romania. A fost facut din fonduri europene in
2015. El functioneaza de sapte ani. in acel SOC facut din fonduri europene noi oferim servicii de
securitate cibernetica pentru 61 de institutii din tot Guvernul Romaniei. Va aduc la cunostinta ca,
in sapte ani, nu a existat nici macar o plangere ca un bit dintr-un mail, dintr-un fisier sau din ce
vreti dumneavoastra a fost accesat de Serviciul Roman de Informatii. Si va mai aduc la cunostinta
un lucry, cd, In acesti sapte ani, au fost numeroase, zeci, poate sute de incidente cibernetice majore
si, de fiecare data, stiti cui s-au adresat institutiile respective? Serviciului Roman de Informatii,
invariabil!

C. Prelipceanu: Dar au stiut ca exista aceste pericole sau v-ati ocupat de ele inainte?

A. Rog: Au stiut ca exista. A fost si un moment de inflexiune, cand perioada de viata a proiectului,
de cinci ani, care s-a terminat in octombrie 2020, n-a mai fost finantat din fonduri europene si a
fost o perioada de o luna sau de doua luni in care unele institutii au inteles pe echipamentele in
custodie sa isi prelungeasca licentele si altele, nu. Ce sa vedeti, la institutiile care nu si-au prelungit,
dintr-odata toate atacurile care erau oprite de tehnologie si de noi au intrat in plin si au zis: suntem
atacati cibernetic! in fapt, nu erau atacati cibernetic, efortul nostru conjugat si tehnologia nu au
mai lucrat.

C. Prelipceanu: Cine verifica ca dumneavoastra nu intrati in date?
A. Rog: Institutiile respective! Pentru ca noi avem o zona...
C. Prelipceanu: Adica posesorii datelor?

A. Rog: Exact, exact. Noi avem o zona centrala si, da, avem senzori care culeg evenimente de
securitate cibernetica si atat. Senzorii sunt culesi in zona locala si de acolo sunt impinsi. Oricand,
orice institutie se poate uita in zona respectiva daca noi luam vreun fel de date. Si nu luam niciun
fel de date.

C. Prelipceanu: Si oamenii astia nu puteau sa va intrebe? Scandalul este... Reactiile sunt foarte
puternice, pentru ca ce rezuma aici domnul Mituletu-Buica este practic ce e in mintile multora
dintre sefii institutiilor astora. Am vazut, de exemplu, ca, pe lista, sunt Ministerele Economiei,
Muncii, Familiei...

A. Rog: Repet, unii nu le migreaza pentru ca au tehnologii foarte vechi...



C. Prelipceanu: Si anume ca va dau dumneavoastra toate datele si ca SRI va deveni posesorul
tuturor datelor romanilor...

A. Rog: SRl este un instrument si SRI nu trebuie... Cum sa va zic, cloud-ul guvernamental nu trebuie
sa fie un cloud militarizat. El trebuie sa fie un cloud dedicat cetateanului, dedicat institutiei si zonei
civile. SRI a inteles - si banuiesc ca si STS - ca sunt doar doua instrumente care au mai multa
cunoastere, au specialisti mai buni, pe care statul roman i foloseste ca sa isi puna in aplicare cloud-
ul. Puterea in cloud, decizia in cloud nu trebuie sa fie nici la SRI, si nici la STS si trebuie sa inteleaga
foarte bine aceste doua institutii: trebuie sa fie la ADR. ADR trebuie sa fie cel care imparte
resursele, decide accesul, alocarea si tot ce mai vreti in cloud.

C. Prelipceanu: Acum explicati-ne in felul urmator: datele - odata cu intrarea in cloud, oamenii
astia doar fac share la datele pe care le au sau le si porteaza intr-un loc comun unde va exista o
baza de date uriasa in care sunt toate datele romanilor?

A. Rog: Cloud-ul guvernamental este o infrastructura de hardware si software pe mai multe nivele
- nu vreau sa fiu foarte tehnic, ca sa fim intelesi - in care sunt unele institutii fundamentale care
nu pot lipsi din cloud pentru ca, fara ele, cloud-ul nu are sens: Evidenta Populatiei, Permise,
Pasapoarte, adica cloud-ul trebuie sa ajute institutiile, dar mai important, sa ajute cetateanul, cum
ati inceput dumneavoastra. Trebuie ca cel putin cele 36 de evenimente de viata sa fie rezolvate de
acest cloud: sa imi fac buletin, sa imi fac pasaport, sa fac o consultatie medicala, sa-mi deschid
firma, sa-mi inchid firma, sa-mi schimb obiect de activitate. Toate aceste date trebuie migrate in
cloud. Cloud-ul sigur ca e o tehnologie specifica. Migrarea asta nu se intampla peste noapte.

C. Prelipceanu: Asta inseamna ca le dau sau raman proprietarul...?
A. Rog: Nu, inseamna ca le muta in cloud.
C. Prelipceanu: Adica nu mai sunt proprietarii lor?

A. Rog: Ba da, institutiile sunt proprietarele datelor in continuare, in zona de cloud alocata pentru
ele.

C. Prelipceanu: Este un spatiu comun.

A. Rog: Este un spatiu comun. Ceea ce aduce extrem de important cloud-ul este
interoperabilitatea si ati mentionat-o la inceput, din perspectiva clientului. Cand toate acele baze
de date, aplicatii sunt intr-un spatiu comun, atunci schimbul de date intre ele trebuie sa fie unul
natural si sa scuteasca intr-o mare parte cetateanul de plimbatul pe la ghisee si intre institutii.

C. Prelipceanu: in proiectul de ordonanta scrie ca SRI ofera si hardware, adica niste masini.
Masinile ce fac, pe care le dati dumneavoastra?



A. Rog: Haideti sa explicam.

C. Prelipceanu: Spatiul de stocare e al SRI-ului?
A. Rog: Nu!

C. Prelipceanu: Cine da spatiul de stocare?

A. Rog: STS. Infrastructura... Deci, buget de 560 de milioane, nu e aproape 500. Este 560. Din acest
buget, 50 la suta este alocat licitatiei si zonei de infrastructura de care se va ocupa STS, 250 de
milioane de euro. Pentru partea de securitate cibernetica, Serviciul Roman de Informatii, pentru
ca guvernul a decis sa faca un cloud rezilient in patru noduri - noduri care sunt niste centre de
date ce apartin STS-ului...

C. Prelipceanu: Cloud rezilient inseamna?

A. Rog: inseamna ca daca pica un nod, raman celelalte trei, cetateanul, institutiile nu simt nimic,
ramane in picioare. Daca pica al doilea nod, nu se intampla nimic, ramane in picioare. Si tot asa,
cu cat ai mai multe noduri, cu atat cloud-ul este mai rezilient. Din tot acest buget pentru cele patru
cloud-uri estimarea noastra este ca noi, pe partea de securitate cibernetica, vom folosi 7 la suta
din acesti bani, adica vreo 40 de milioane de euro. Echipamentele pe care le punem noi sunt
echipamente de tip senzoristic, echipamente care asigura numai protectie cibernetica, se uita la
log-uri, la jurnale, nu se uita la...

C. Prelipceanu: Adica cine intra, cine iese...

A. Rog: Exact!

C. Prelipceanu: ...ce cauta...

A. Rog: Nu, nu, nu! Nu ce cauta! Nu! Doar cine intra, cine iese cine, daca...
C. Prelipceanu: Si senzori inseamna ca exista niste situatii cand suna alarma.
A. Rog: Exact, exact.

C. Prelipceanu: Spuneti-mi cine ne garanteaza noua ca STS, posesorul hardului, al spatiului de
stocare, nu se infrupta de acolo?

A. Rog: larasi e o chestiune tehnologica si partea de acces si de alocare nu trebuie sa fie la STS,
trebuie sa fie la ADR, la institutia civila. Noi, SRI-ul, credem ca puterea - asa e normal - trebuie sa
migreze in totalitate catre zona civila, deci institutia care va aloca drepturi in cloud, care va aloca
resurse, nu va fi STS-ul. STS-ul trebuie sa fie si sa inteleaga lucrul asta: desi centrele de date sunt
ale lor, nu este cloud-ul STS, este cloud-ul guvernamental si, in repetatele intalniri pe care le am



avut, eu am spus fraza asta, pentru ca toata lumea sa inteleaga: deci de alocare si de drepturile in
zona de cloud trebuie sa se ocupe exclusiv ADR. STS si SRI trebuie sa fie doar niste instrumente si
atat.

C. Prelipceanu: Deci, daca exista o suspiciune la adresa dumneavoastra sau la adresa STS-ului,
ADR-ul ar trebui sa-si dezvolte un sistem de control.

A. Rog: Nu ca trebuie sa-si dezvolte, dar cloud-ul, cand va fi facut, va fi facut deja cu acest sistem
de control, care va fi la dispozitia ADR si numai la dispozitia ADR.

C. Prelipceanu: Nelamuririle si temerile oamenilor acestora ar trebui sa fie lamurite de ADR care
este posesorul acestei afaceri.

A. Rog: Pai, de-asta m-ati invitat, ca sa explicam aceste lucruri. ADR-ul este seful acestei afaceri,
ca sa fie clar. Nu SRI, nu STS. Repet inca o data, noi nu ne dorim un cloud militarizat. Mai mult, in
acele intalniri, noi - pentru ca au existat reprosuri si din zona pietei private, in care au spus:
domnule, il faceti militarizat, noi nu mai putem sa publicam nimic. Noi, SRI-ul, in acele intalniri - si
tin sa precizez lucrul acesta si este real si poate fi dovedit - am cerut doua lucruri: bun, daca cu
banii acestia finantam zona privata din cloud, nu finantam si zona publica, atunci cel putin in OUG
sa lasam libertatea pentru viitor ca ADR sa iti faca si un nod, doua noduri publice, care sa se
interfateze cu aceste noduri. Nodurile publice ce inseamn&? inseamna ca acolo poate sa vina sa
inchirieze oricine servicii sau sa puna oricine servicii si asa este normal.

C. Prelipceanu: Care sa fie interconectate cu datele publice?

A. Rog: Care sa fie interconectate la nivel de servicii cu cloud-ul, nu cu datele. Din motive de
securitate.

C. Prelipceanu: Aceasta ar insemna ca digitalizarea Romaniei nu este un monopol de stat.
A. Rog: Nu, nu este si nici nu trebuie sa fie, e gresit.
C. Prelipceanu: Pentru ca acesta a fost un reprosul Asociatiei Patronale din Software.

A. Rog: Si mai mult, tot noi am pus in OUG o clauza care spune asa: in zona privata a cloud-ului,
orice dezvoltator de software, de servicii de cloud din Romania si le poate publica gratuit dupa ce
aceste aplicatii sunt verificate din punct de vedere al securitatii cibernetice de catre ADR si SRI. N-
au niciun cost, iar povestea care este? in cloud-ul privat au acces cele 'n' institutii, cate or fi ele, si
cetateanul privat, la anumite servicii care privesc evenimentele de viata. Deci, acele servicii pe care
le publica dezvoltatorii de software in zona privata a cloud-ului vor putea fi consumate si platite
de cele 'n" institutii care sunt in zona privata. Asta este o compensatie, pentru ca nu avem inca de



la inceput unul-doua noduri publice. ADR trebuie sa se preocupe, dupa aceea, ca sa existe si aceste
noduri publice in care sa dezvoltam mult mai bine zona privata.

C. Prelipceanu: Bun, eu am inteles, cred ca au inteles si telespectatorii nostri, numai ca aici e vorba
despre... ati spus ca exista o garantie a softului, o garantie a masinii...

A. Rog: Absolut, absolut, verificabil oricand.

C. Prelipceanu: ...dar alta varianta de a le garanta celor care isi aduc datele ca ei sunt in siguranta
acolo si ca nimeni care nu trebuie nu intra in ele?

A. Rog: in orice sistem informatic cea mai importanta garantie este garantia tehnologica, pentru
ca garantia tehnologica, cum sa va spun, este un dat verificabil. Eu pot sa va garantez ca oficial in
SRI ca n-o sa facem treaba asta, dar stiti, e doar o vorba. Garantia tehnologica este o chestiune
data, verificabila prin auditare oricand, pe care nu poti sa o manevrezi, s-o aranjezi fara sa ramana
urme.

C. Prelipceanu: Pentru ca exista si optiunea, de exemplu, care ne vine tot de la oamenii care
lucreaza in bransa, exista o frustrare aici ca giganti internationali ar fi vrut ca afacerea asta, cloud-
ul romanesc, de exemplu sa fie unul complet privat, de ce nu, al unei entitati internationale?

A. Rog: Nicio tara din lumea asta nu isi pune datele cele mai importante, protejate prin GDPR, ca
nu discutam aici de date clasificate, intr-un cloud care sa apartina altcuiva. Nicio tara din lumea
asta n-a facut asa si nu o s& inceapa Romania. insd Romania trebuie s& incurajeze investitiile private
de tehnologie de cloud in zona privata din Romania si cloud-ul guvernamental trebuie sa permita
interfatarea securizata la nivel de servicii cu orice fel de altfel de cloud al unui investitor care vine
sa investeasca in Romania. Nu o sa dau acum un exemplu, ca sa nu avantajez unul sau altul. Si
apropo de investitiile straine, ca mai e o dezbatere in presa - eu ma ocup de cyber, dar cred ca e
bine sa spun si treaba asta. Toata lumea a reprosat faptul ca SRI si SIE sunt in Comisia de evaluare
a investitiilor straine din afara Uniunii Europene. Eu va intreb asa, retoric, daca in spatele unui fond
de investitii descoperim ca e un offshore cu trei oligarhi rusi, care vin si cumpara ceva strategic in
Romania, dumneavoastra pe cine o sa intrebati primul?

C. Prelipceanu: Toata lumea va va raspunde ca da, asa trebuie sa se intample, ca trebuie verificati,
dar temerile sunt cu totul altele, temerile sunt ca odata cu aceasta verificare, veti mai pune si alte
filtre.

A. Rog: Nu.

C. Prelipceanu: Care e garantia ca nu le puneti?



A. Rog: Pai, garantia ca nu le punem nu e niciuna, pentru ca, cum sa va spun, ori ca suntem, ca nu
suntem in Comisia aia, oricum ne consultau, deci, daca plecam de la reaua-credinta, ceea ce nu e
cazul, filtrele alea - in Comisie, cele doua institutii nu au drept de vot, nici aviz nu au, doar sunt
consultate cu privire la treaba asta si prezenta lor in Comisie asigura un mai bun dialog si atat.
Oricum ne-ar fi intrebat, iar, daca plecam de la reaua-credinta ca am fi vrut sa punem niste filtre,
nevotand in Comisie, nu putem sa influentam. Faptul ca suntem sau nu suntem acolo, oricum ne
intrebau si oricum rezultatul intrebarii, intr-un fel sau altul, ajungea la Comisie.

C. Prelipceanu: Mai am o intrebare despre cloud, este ultima intrebare din seara aceasta, care-i
va fi nivelul de transparenta sau care e optiunea dumneavoastra in privinta nivelului de
transparenta?

A. Rog: Transparenta totala!
C. Prelipceanu: Cine si cat sa vada din cloud ca sa inteleaga cum functioneaza lucrurile?

A. Rog: Deci, Serviciul Roman de Informatii, in legatura cu partea de achizitii de care se va ocupa,
in legatura cu tehnologiile, cu consultarea pietei are transparenté totald. in raportul catre Comisie
- nu stiu celelalte institutii cum au facut, cel mai bine vorbesc despre SRI - noi am mers pe cinci
verticale de securitate, ne-am consultat cu piata. La fiecare verticala, acolo unde am primit
preturile, am pus preturile transparent in document ca sa stie unii de altii cat au oferit si am pus
numele companiilor la fiecare verticala de securitate, de la design pana la securitatea utilizatorilor
si va anunt ca la fiecare verticala am avut mai mult de 15 oferte. Deci, va exista competitie,
transparenta si tot ce doriti dumneavoastra. Deci opinia noastra este pentru transparenta totala:
financiara, acces la date si orice. Si nu vrem sa fie militarizata, vrem sa fie public pentru cetatean.

C. Prelipceanu: Va multumesc! Sa nu fie militarizata. Anton Rog este seful Centrului National
Cyberint."



