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cretul nu este un concept nou, specific perioadei
itemporane. Omul, prin natura sa, a manifestat
DESPRE itotdeauna un interes deosebit fata de acesta, iar nevoia

a-l proteja a aparut ca o consecinta fireasca.
SECRETELE DE proteja a ap '

4
ODINIOARA... rcetatori din toate domeniile au depus eforturi pentru
scifrarea secretelor din cele mai vechi timpuri, unele
atinuand sa ramana, insa, bine ascunse.

MATASEA - istoria matasii incepe, potrivit lui Confucius, in anul 2640 i. Hr., iar pentru
aproximativ 3000 de ani chinezii au pastrat cu strictete secretul fabricarii acesteia. Monopolul
asupra productiei de matase si de portelan - un alt secret bine pazit - le-a permis chinezilor
sa domine economic restul lumii timp de cateva sute de ani. Secretul matasii era atat de bine
pastrat incat, in antichitate, romanii, desi mari admiratori ai acesteia, credeau ca este fabricata
din frunze de copac. In 552 d. Hr., imparatul bizantin Justinian a trimis in China doi calugari care
au reusit sa fure oua de viermi de matase, ascunzandu-le in maciulia unui baston. Operatiunea
este considerata prima actiune cunoscuta de spionaj industrial.

BETONUL ROMAN - un amestec unic de roci vulcanice, var si apa de mare le-a permis
constructorilor din antichitate sa ridice constructii care rezista si astazi. Dupa analizarea unei
mostre de beton ce dateaza din anul 37 1. Hr., oamenii de stiinta au descoperit reteta acestuia.

FOCUL GRECESC - a fost inventat in timpul domniei imparatului bizantin Constantin al IV-lea
Pogonatul (665-685 d.Hr.) de catre Kallinikos, mestesugar si arhitect din Heliopolis. Acesta a
devenit cea mai redutabila arma a imperiului bizantin, asigurandu-i suprematia maritima pentru
cateva sute de ani. Focul grecesc a ramas un secret pana azi, cercetatorii neputand decat sa-i
aproximeze formula chimica, metodele de fabricare si pe cele de utilizare.

RETETA COCA-COLA - a fost pusa la punct de catre John Pemberton, farmacist american
ranit in Razboiul de Secesiune si devenit, astfel, dependent de morfina. In incercarea de a gasi
variante de tratament al durerii care sa nu dea dependenta, a elaborat, prin incercari succesive,
reteta Coca-Cola, definitivata in 1886 si descrisa la vremea respectiva drept un produs “delicios,



revigorant, inviorator, antrenant” si un “important fortifiant pentru creier”.

Din 1919, reteta este pastrata in seif si se spune ca numai doi angajati cunosc formula si
procesul de obtinere a bauturii, acestora fiindu-le interzis sa calatoreasca in acelasi avion.
Reteta ramane si astazi unul dintre cele mai bine pastrate secrete comerciale, chiar daca exista
voci care afirma ca s-a reusit recrearea acesteia.

Pastrarea secretelor este, in continuare, o necesitate,
cu precadere in domenii sensibile si de interes major
pentru asigurarea securitatii statelor si cetatenilor din
¥ intreaga lume.

me= $I DE ASTAZI Odata cu trecerea timpului, au fost instituite sisteme de
protectie din ce in ce mai complexe a acestora, care sa
previna utilizarea lor in alte scopuri decat cele pentru
care au fost emise si de catre alte persoane decat cele
indreptatite, conform legii, sa o faca.

in Romania, protectia informatiilor clasificate este reglementatd printr-un set de acte
normative elaborat in acord cu legislatia specifica aplicabila la nivelul Organizatiei Tratatului
Atlanticului de Nord si Uniunii Europene - Legea nr. 182/2002 privind protectia informatiilor
clasificate*, Standardele nationale de protectie a informatiilor clasificate in Romania, aprobate
prin HG nr. 585/2002*, HG nr. 781/2002 privind protectia informatiilor secrete de serviciu,
Normele privind protectia informatiilor clasificate ale Organizatiei Tratatului Atlanticului de
Nord in Romania, aprobate prin HG nr. 353/2002* si HG nr. 1349/2002 privind colectarea,
transportul, distribuirea si protectia corespondentei clasificate pe teritoriul Romaniei*.

Legiuitorul a avut in vedere, in principal, stabilirea unor mecanisme care sa permita
protejarea informatiilor clasificate impotriva:

H actiunilor de spionaj, compromitere sau acces neautorizat;
H alterarii sau modificarii continutului lor;
H sabotajelor ori distrugerilor neautorizate.

Concomitent, a urmarit asigurarea securitatii sistemelor informatice si de transmitere a acestor
informatii.

* Cu modificarile si completarile ulterioare.






CLASIFICAREA
INFORMATIILOR

Informatiile clasificate sunt datele care necesita o protectie
speciala datorita importantel lor si consecintelor care s-ar
produce ca urmare a diseminarii neautorizate a acestora,

Clasificarea informatiilor se realizeaza prin incadrarea intr-o clasa si, dupa caz, intr-un nivel de
secretizare.



Clasele de secretizare a informatiilor:

[ SECRET DE STAT - divulgarea informatiilor prejudiciaza securitatea nationala si
apararea tarii. In functie de gravitatea prejudiciilor, acestora li se atribuie niveluri de
secretizare diferite - strict secret de importanta deosebita, strict secret sau secret;

[ SECRET DE SERVICIU - divulgarea informatiilor este de natura sa determine
prejudicii unei persoane juridice de drept public sau privat.

in relatia cu NATO si UE, legislatia nationali prevede urmitoarea echivalenti a claselor
si nivelurilor de secretizare:

SECRET DE SERVICIU - NATO RESTRICTED - RESTREINT UE

SECRET - NATO CONFIDENTIAL - CONFIDENTIEL UE

STRICT SECRET - NATO SECRET - SECRET UE

STRICT SECRET DE IMPORTANTA DEOSEBITA - COSMIC TOP SECRET - TRES SECRET UE

Atribuirea clasei si a nivelului de secretizare a informatiilor se realizeaza prin
consultarea:

[ | ghidului de clasificare a informatiilor secrete de stat, elaborat de entitatile detinatoare
de astfel de informatii si aprobat de imputernicitii sau, dupa caz, de functionarii
superiori abilitati sa atribuie nivelurile de secretizare, conform legii;

| listelor cu categorii de informatii secrete de stat, care se aproba si se actualizeaza prin
hotarare a Guvernului;
[ | listelor cu categorii de informatii secrete de serviciu, stabilite de catre conducatorii

entitatilor detinatoare de astfel de informatii.



in cazul informatiilor secrete de stat, termenele de clasificare sunt de pani la:

H 100 de ani pentru informatiile strict secrete de importanta deosebit3;
H 50 de ani pentru informatiile strict secrete;
H 30 de ani pentru informatiile secrete.

Aceste termene pot fi prelungite prin hotarare a Guvernului, in situatii temeinic motivate.
Nivelurile de secretizare si termenele de clasificare se mentin atat timp cat diseminarea
neautorizata a informatiilor ar putea prejudicia securitatea nationald, apararea tarii, ordinea
publica sau interesele persoanelor juridice de drept public sau privat.

DE RETINUT! Este interzisa clasificarea informatiilor in scopul ascunderii incalcarilor legii si
erorilor administrative, limitarii accesului la informatiile de interes public, restrangerii ilegale a
exercitiului unor drepturi ale vreunei persoane sau lezarii altor interese legitime.
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REINCADRAREA
IN NOI CLASE

SAU NIVELURI DE
SECRETIZARE

Periodic, persoanele Imputernicite sa atribuie nivelurt de
secretizare - prevazute la art. 19 din Legea nr. 182/2002 -
au responsabilitatea de a dispune verificarea informatiilor
secrete de stat si de a reevalua, daca este necesar, nivelurile s
termenele de clasificare.

Eventualele modificariale acestoravor fi notificate de catre emitent, in scris, tuturor detinatorilor
respectivelor informatii.



= DECLASIFICAREA
INFORMATIILOR

Categoriile de informatii secrete de stat se declasifica printr-o
hotarare emisa de Guvernul Romaniel, la solicitarea motivata
a emitentulul.

Declasificarea sau trecerea la un alt nivel de secretizare a informatiilor secrete de stat se
realizeaza de imputernicitii si functionarii superiori abilitati prin lege sa atribuie niveluri de
secretizare, cu avizul prealabil al institutiilor care coordoneaza activitatea si controlul masurilor
privitoare la protectia informatiilor clasificate, potrivit competentelor materiale.



Informatiile secrete de stat se declasifica in situatiile in care:

H termenul de clasificare stabilit a expirat;

H dezvaluirea nu mai poate prejudicia securitatea nationala, apararea tarii, ordinea
publica ori interesele detinatorilor;

H clasa si nivelul de secretizare au fost atribuite de o persoana neimputernicita prin lege.

De asemenea, vor fi declasificate, cu acordul emitentului si informatiile clasificate despre care
s-a stabilit cu certitudine, in conditiile legii, ca sunt compromise sau iremediabil pierdute.

Informatiile secrete de serviciu se declasifica de catre seful institutiei:
| cand diseminarea lor nu mai prejudiciaza interesele persoanei juridice sau la expirarea

termenului de clasificare;
H prin eliminarea acestora de pe listele stabilite si aprobate de catre entitatile emitente.



EYY
{ RESPONSABILITATI
IN PROTECTIA

INFORMATIILOR
CLASIFICATE

Sistemul de protectie a informatiilor clasificate este complex

Sl presupune exercitarea de atributi la nivelul mar multor
autoritati si instituti publice,



Consiliul Suprem de Aparare a Tarii - CSAT

Oficiul Registrului National al Informatiilor
Secrete de Stat - ORNISS

Autoritatile Desemnate de Securitate - ADS

Conducatorul entitatii detinatoare
de informatii clasificate

Structura/functionarul de securitate

Persoanele autorizate pentru acces
la informatii clasificate

CSAT - asigura coordonarea, la nivel national, a tuturor programelor de protectie a informatiilor
clasificate.

ORNISS - asigura implementarea unitara, la nivel national, a masurilor de securitate a
informatiilor nationale clasificate, precum si a celor echivalente care fac obiectul tratatelor,
intelegerilor si acordurilor bilaterale sau multilaterale la care Romania este parte.



ADS - stabilesc, pentru domeniile lor de activitate si responsabilitate, structuri si masuri proprii
privind coordonarea si controlul activitatilor referitoare la protectia informatiilor secrete de stat.
Sunt autoritati desemnate de securitate, potrivit legii: Ministerul Apararii Nationale, Ministerul
Afacerilor Interne, Ministerul Justitiei, Serviciul Roman de Informatii, Serviciul de Informatii
Externe, Serviciul de Protectie si Paza, Serviciul de Telecomunicatii Speciale.

Serviciul Roman de Informatii asigurd, prin unitatea sa specializatd - Directia Generald
Securitate Internd - coordonarea generald a activitatii si controlul mdsurilor privitoare la

protectia informatiilor secrete de stat.

Principalele atributii ale SRI in acest domeniu:

H elaborarea, in cooperare cu autoritatile publice, a standardelor nationale pentru
protectia informatiilor clasificate si a obiectivelor de implementare a acestora;
H efectuarea de verificari, la solicitarea conducatorului entitatii, cu privire la persoanele

care urmeaza sa ocupe functii ce presupun accesul la informatii si activitati cu caracter
secret de stat sau care, potrivit legii, nu pot fi divulgate;

H acordarea avizului de specialitate asupra programelor de prevenire a scurgerilor de
informatii clasificate, intocmite de entitatile din sfera de responsabilitate care detin
asemenea informatii;

H efectuarea verificarilor de securitate pentru acordarea avizului de securitate
industriala necesar eliberarii autorizatiei sau, dupa caz, a certificatului de securitate
industriala;

H verificarea modului in care sunt respectate si aplicate normele legale privind protectia
informatiilor clasificate;

H constatarea nerespectarii normelor privind protectia informatiilor clasificate si
aplicarea sanctiunilor contraventionale prevazute de lege;

H sesizarea organelor de urmarire penala atunci cand faptele constituie infractiuni;

H acordarea, la cererea conducatorului entitatii, a asistentei de specialitate pentru
prevenirea scurgerii de date sau informatii clasificate;

H conlucrarea cu ORNISS in toate problemele privind aplicarea legislatiei in materie;

H organizarea colectarii, transportului, distribuirii si protectiei corespondentei clasificate.






CONDUCATORUL ENTITATII DETINATOARE DE INFORMATII CLASIFICATE - persoana
careia i revine raspunderea privind protectia acestor informatii in cadrul entitatii pe care o
conduce.

Cateva dintre principalele sale responsabilitati in domeniu:

asigura organizarea activitatii structurii/functionarului de securitate;

stabileste persoanele care necesita acces la informatii clasificate pentru exercitarea
atributiilor de serviciu si intreprinde demersurile legale pentru obtinerea avizului
necesar, respectiv pentru eliberarea certificatului de securitate/autorizatiei de acces;
asigura conditiile necesare cunoasterii reglementarilor referitoare la protectia
informatiilor clasificate de catre toti angajatii care lucreaza cu astfel de informatii;
supune avizarii institutiilor abilitate Programul propriu de prevenire a scurgerii de
informatii clasificate si asigura aplicarea acestuia;

analizeaza modul in care structura/functionarul de securitate si personalul autorizat
asigura protectia informatiilor clasificate;

asigura masurile necesare de evidenta si control al informatiilor clasificate, astfel incat
sa se poata stabili, in orice moment, locul in care se afla aceste informatii;

sesizeaza institutiile competente in legatura cu incidentele de securitate si riscurile la
adresa informatiilor secrete de stat;

dispune efectuarea de cercetari si, dupa caz, sesizeaza organele de urmarire penala in
situatia compromiterii informatiilor clasificate.

STRUCTURA/FUNCTIONARUL DE SECURITATE - asigura implementarea masurilor de
protectie a informatiilor clasificate in entitatile detinatoare de astfel de informatii.

Dintre atributiile generale ale acestora amintim:

coordonarea activitatii de protectie a informatiilor clasificate, in toate componentele
acesteia;

elaborarea si supunerea spre aprobare conducerii entitatii a documentelor procedurale
specifice;



H organizarea periodica a unor activitati de pregatire a persoanelor care au acces la
informatii clasificate;

H asigurarea relationarii cu institutia abilitata sa coordoneze activitatea si sa controleze
masurile privitoare la protectia informatiilor clasificate;

H informarea conducerii entitatii despre vulnerabilitatile si riscurile existente in sistemul
de protectie a informatiilor clasificate si propunerea unor masuri pentru inlaturarea
acestora;

| efectuarea, cu aprobarea conducerii entitatii, de controale privind modul de aplicare a

masurilor legale de protectie a informatiilor clasificate.

DE RETINUT! Persoana desemnata ca sef al structurii de securitate/functionar de securitate
trebuie sa aiba calitatea de adjunct al conducatorului entitatii sau de membru al consiliului de
administratie.

PERSOANELE AUTORIZATE PENTRU ACCES LA INFORMATII CLASIFICATE au obligatia
de a cunoaste si de a respecta toate masurile de protectie a informatiilor clasificate, respectiv
de a utiliza aceste informatii exclusiv pentru indeplinirea atributiilor profesionale.



VERIFICARILE DE
SECURITATE

Verificarea persoanelor in vederea acordari accesulul La
informatil clasificate secrete de stat are ca principal scop
dentificarea riscurilor de securitate, aferente gestionaril

acestul tip de informatil.

CE SUNT VERIFICARILE DE SECURITATE?

Fiecare persoana a carei functie implica acces la informatii clasificate este verificata, numai
pe baza acceptului prealabil, corespunzator nivelului de secretizare a informatiilor care fi sunt
necesare pentru exercitarea atributiilor de serviciu.




Persoanele care nuisi dau acordul pentru derularea procedurii de verificare nu vor face obiectul
acesteia si, pe cale de consecinta, nu vor fi avizate. Dupa obtinerea avizului pozitiv pentru
autorizarea accesului la informatii secrete de stat, conducatorul entitatii elibereaza certificatul
de securitate, respectiv, autorizatia de acces la informatii secrete de stat.

Accesul la informatii clasificate este garantat, sub conditia validarii alegerii sau numirii si a
depunerii juramantului, pentru: Presedintele Romaniei, Prim-ministru, ministri, deputati,
senatori, judecatori, procurori, respectiv magistrati-asistenti ai Inaltei Curti de Casatie si
Justitie. Acestia sunt indreptatiti sa aiba acces la informatiile clasificate in baza unor proceduri
interne ale institutiilor din care fac parte, dupa ce au luat cunostinta de responsabilitatile ce le
revin privind protectia informatiilor clasificate si au semnat angajamentul de confidentialitate.

CE VIZEAZA VERIFICARILE DE SECURITATE?

Procedurile de verificare sunt stabilite prin Standardele nationale de protectie a
informatiilor clasificate. Acestea se efectueaza de catre autoritatile desemnate de
securitate in scopul:

prevenirii accesului persoanelor neautorizate la informatii secrete de stat;

accesarii informatiilor secrete de stat de catre detinatorii de certificate de securitate/
autorizatii de acces, cu respectarea principiului necesitatii de a cunoaste;

H identificarii persoanelor care, prin actiunile sau inactiunile lor, pot pune in pericol
securitatea informatiilor secrete de stat.



LIMITARI SI
RESTRICTIIIN
ACCESAREA
INFORMATIILOR
CLASIFICATE

NECESITATEA DE A CUNOASTE

Daca dreptul de avea acces la informatiile de interes public este garantat prin lege, accesul la
informatii clasificate este permis cu respectarea principiului necesitatii de a cunoaste, numai
persoanelor care detin certificat de securitate sau autorizatie de acces, valabile pentru nivelul
de secretizare a informatiilor necesare indeplinirii atributiilor de serviciu.



INCOMPATIBILITATI

Conform legislatiei in vigoare, exista o serie de elemente de incompatibilitate pentru accesul
solicitantului la informatii secrete de stat. Spre exemplu, solicitantului nu i se poate acorda
accesul la informatii clasificate daca:

a comis sau a sustinut, in orice fel, comiterea de acte de spionaj, terorism, tradare;

are antecedente penale;

a demonstrat lipsa de loialitate, necinste, incorectitudine sau indiscretie;

in mod deliberat a ascuns, falsificat sau a interpretat eronat informatii cu relevanta in
planul securitatii nationale ori a mintit in completarea formularului de securitate sau la
interviul de securitate;

a incalcat reglementarile privind protectia informatiilor clasificate.
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) GESTIONAREA
INFORMATIILOR
CLASIFICATE

Cand o entitate detine informatii clasificate, managementul si
structura/functionarul de securitate au obligatia de a organiza
un sistem protectiv adecvat, pe care trebuie sa il detalieze in

Normele interne privind protectia informatiilor clasificate.



in esenti, gestionarea corecti a informatiilor clasificate presupune:

MARCAREA - prin mentionarea, pe fiecare pagina, a clasei/nivelului de secretizare astfel incat
persoanele care intra in contact cu ele sa fie constiente ca acestora li se aplica masuri specifice
de acces si protectie;

EVIDENTA - prin inregistrarea in registre specifice, pentru a se asigura trasabilitatea lor;
TRANSMITEREA - numai cu aprobarea emitentului si respectarea principiului necesitatii de
a cunoaste. Structura/functionarul de securitate al entitatii detinatoare trebuie sa se asigure
ca reprezentantul entitatii destinatare indeplineste cerintele legale pentru gestionarea de
informatii clasificate de nivelul celor care fac obiectul transmiterii. Transmiterea informatiilor
clasificate in interiorul unei entitati se realizeaza pe baza de semnatura in condica de predare-
primire;

MULTIPLICAREA - acestor informatii cu aprobarea conducatorului entitatii, avizul structurii/
functionarului de securitate, de catre persoane autorizate. Operatiunile de multiplicare se
realizeaza in zone de securitate si se consemneaza in registrul de evidenta special constituit;
TRANSPORTUL - prin unitatea specializatd a SRI. In privinta informatiilor secrete de serviciu,
acestea pot fi transportate si prin personal propriu, cu respectarea prevederilor legale;

DE RETINUT! Corespondenta ce contine informatii secrete de stat se transporta numai
prin echipe de curieri militari. Corespondenta ce contine informatii secrete de serviciu poate
fi transportata si prin personal propriu, autorizat de conducatorul entitatii beneficiare, cu
respectarea prevederilor HG nr. 1349/2002 si a regulilor interne stabilite pentru protectia
informatiilor din aceasta clasa.

PASTRAREA - exclusiv in zone de securitate sau administrative. In cazul informatiilor
secrete de stat, acestea se pastreaza in zone de securitate, iar cele secrete de serviciu, in zone
administrative;

DISTRUGEREA - numai cu avizul emitentului, pe baza unui proces-verbal semnat de
conducatorul institutiei, cu avizul sefului structurii/functionarului de securitate.



' DOCUMENTE
PROCEDURALE

Asigurarea unui sistem protectiv adecvat este determinata si
de existenta unul cadru procedural si normativ intern adaptat
specificulul flecarel entitatl, care sa stabileasca reguli clare in
ceea ce priveste lucrul cu informatii clasificate.

PROGRAMUL DE PREVENIRE A SCURGERII DE INFORMATII CLASIFICATE - este
documentul care integreaza masurile de protectie implementate la nivelul unui detinator de
informatii clasificate, fiind clasificat in functie de clasa/nivelul de secretizare a datelor pe care
le contine. Programul este intocmit de structura/functionarul de securitate si supus avizarii
institutiilor abilitate, de catre conducatorul entitatii.




PLANUL DE PAZA SI APARARE A OBIECTIVELOR, SECTOARELOR S| LOCURILOR
CARE PREZINTA IMPORTANTA DEOSEBITA PENTRU PROTECTIA INFORMATIILOR
CLASIFICATE - detinatorii de informatii secrete de stat au obligatia intocmirii acestui document,
ca anexa la Programul de prevenire. Este de mentionat faptul ca Planul se inregistreaza potrivit
celui mai inalt nivel de secretizare a informatiilor protejate si cuprinde totalitatea masurilor de
securitate luate pentru prevenirea accesului neautorizat la acestea.

GHIDUL DE CLASIFICARE A INFORMATIILOR SECRETE DE STAT - se intocmeste de catre
autoritatile publice care gestioneaza informatii secrete de stat si se aproba de catre persoanele
abilitate sa atribuie niveluri de secretizare, conform legii, avand ca scop clasificarea corecta si
unitara a informatiilor.

NORMELE INTERNE PRIVIND PROTECTIA INFORMATIILOR CLASIFICATE - cuprind reguli
clare privind gestionarea informatiilor clasificate la nivelul fiecarei entitati care detine astfel de
documente. Sunt elaborate de catre structura/functionarul de securitate si aprobate de catre
conducator.

LISTA INFORMATIILOR SECRETE DE STAT - autoritatile publice elaboreaza liste proprii
cuprinzand categoriile de astfel de informatii in domeniile lor de activitate, care se aproba si se
actualizeaza prin hotarare a Guvernului.

LISTA INFORMATIILOR SECRETE DE SERVICIU - se stabileste de catre conducatorul
persoanei juridice si include categoriile de informatii care se refera la activitatea entitatii si
care nu trebuie cunoscute decat de persoanele carora le sunt necesare pentru indeplinirea
atributiilor de serviciu.

LISTA FUNCTIILOR CARE NECESITA ACCES LA INFORMATII CLASIFICATE - cuprinde
functiile care, prin prisma responsabilitatilor ce le revin, presupun lucrul cu astfel de informatii,
cu indicarea corespunzatoare a clasei/nivelului de secretizare.

LISTA PERSOANELOR CARE AU SAU VOR AVEA ACCES LA INFORMATII CLASIFICATE
- se intocmeste in raport cu lista functiilor care necesita acces la astfel de informatii. Este de
retinut faptul ca pot ocupa functii care necesita acces la informatii clasificate doar persoanele
pentru care au fost eliberate certificate de securitate/autorizatii de acces, in conditiile Legii.



MASURI DE
PROTECTIE
FIZICA

m sunt destinate protejari obiectivelor, sectoarelor s
Locurilor unde se gestioneaza informatii clasificate, impotriva
accesulul neautorizat;

m Se stabilesc in raport cu nivelul de secretizare, volumul
sl localizarea informatiilor, tipul containerelor in care sunt
depozitate, respectiv caracteristicile cladiri s zonel de
amplasare.



Zonele in care se gestioneaza informatii clasificate corespund urmatoarelor categorii:

| zona de securitate clasa I - pentru lucrul cu informatii de nivel strict secret de
importanta deosebita si strict secret;
[ zona de securitate clasa a II-a - pentru lucrul cu informatii de nivel secret.

Exemple de masuri de protectie fizica - gratii la ferestre, incuietori la usi, paza la intrari, sisteme
automate pentru supraveghere, control acces, patrule de securitate, dispozitive de alarma.

DE RETINUT! Cu informatiile clasificate secret de stat se lucreaza exclusiv in incaperile
amenajate ca zone de securitate.



PROTECTIA
SURSELOR
GENERATOARE
DE INFORMATII -

INFOSEC

Presupune asigurarea securitati calculatoarelor, transmisiilor,
emisillor, a securitatii criptografice, respectiv depistarea sl
orevenirea amenintarilor la care sunt expuse informatiile

clasificate si sistemele prin intermediul carora acestea sunt
vehiculate.



Informatiile clasificate se elaboreaza si se stocheaza doar pe sisteme informatice si de
comunicatii acreditate, conform legii.

Acreditarea reprezinta etapa de acordare a autorizarii si aprobarii unui sistem informatic si
de comunicatii de a prelucra informatii clasificate, in mediul operational propriu. in cazul
informatiilor clasificate secret de stat, autoritatea de acreditare este ORNISS, iar pentru
informatiile secret de serviciu procesul de autorizare este gestionat la nivelul entitatii gestionare
de astfel de informatii.

INCIDENTUL DE SECURITATE

Reprezinta orice actiune sau Inactiune neconforma cu
dispozitiille legale in materia protectiel informatilor clasificate,
acarel consecinta a determinat sau este de natura a determina
compromiterea acestor informatil,

Exemple:

H distrugerea sau multiplicarea neautorizata a informatiilor clasificate;

H transportul de documente secrete de stat prin mijloace proprii ale unei entitati si nu
prin intermediul postei speciale a SRI;

gestionarea de informatii clasificate in afara zonelor de securitate;

accesarea de informatii secrete de stat/secrete de serviciu de catre persoane
neautorizate sau fara respectarea principiului necesitatii de a cunoaste;
subclasificarea/neclasificarea unor informatii;

diseminarea neautorizata de informatii clasificate;

gestionarea de informatii clasificate pe sisteme informatice neacreditate.



in situatia identificarii unui astfel de incident, conducitorul entititii are obligatia de a
sesiza institutiile abilitate si de a dispune cercetarea incalcarii reglementarilor pentru
a stabili:

H daca informatiile au fost compromise;

H daca persoanele neautorizate care au avut sau ar fi putut avea acces la informatii
clasificate prezinta suficienta incredere si loialitate, astfel incat rezultatul
compromiterii sa nu creeze prejudicii;

H masurile de remediere - corective, disciplinare sau juridice.

In cazul savarsirii de infractiuni, entitatile detinitoare au obligatia de a sesiza organele de
urmarire penala si de a pune la dispozitia acestora datele si materialele necesare probarii
faptelor.

ATENTIE! Nerespectarea normelor legale pe linia protectiei informatiilor clasificate genereaza
prejudicii atat securitatii nationale, cat si intereselor persoanelor juridice.

Constientizarea cu privire la obligatiile ce revin fiecarei persoane care acceseaza astfel de
date implica, pe langa loialitatea fata de institutia/entitatea in care isi desfasoara activitatea
profesionald, si o responsabilitate in ceea ce priveste implementarea si respectarea masurilor
protective.



iN LOC DE CONCLUZII... vi reamintim si:

consultati legislatia in vigoare si sa solicitati sprijin structurii/functionarului de
securitate atunci cand aveti nelamuriri/intrebari cu privire la gestionarea

informatiilor clasificate. Managementul entitatii poate sa solicite asistenta de
specialitate autoritatii desemnate de securitate in vederea implementarii masurilor
protective;

limitati accesul la informatii clasificate doar pentru persoanele care au autorizatie de
acces de nivel corespunzator si au necesitatea de a le cunoaste;

respectati regulile atunci cand elaborati documente clasificate - marcajele de
secretizare sunt primul indicator al faptului ca ne aflam in posesia unor informatii
importante;

lucrati cu informatii clasificate doar in zonele de securitate sau administrative, dupa caz;
redactati informatii clasificate doar pe sisteme informatice acreditate;

participati la activitatile de pregatire in vederea consolidarii culturii de securitate;
instiintati structura de securitate/managementul entitatii si institutiile publice abilitate
sa coordoneze si controleze activitatea in domeniul protectiei informatiilor clasificate,
in cazul in care sesizati indicii de insecuritate pentru astfel de informatii.

“Daca iti dezvalui secretele vantului, nu trebuie sa dai vina pe acesta pentru ca le-a
impartasit copacilor”.

KHALIL GIBRAN, poet arab, 1883-1931






