


CE ESTE PROGRAMUL DE AWARENESS?

Un demers oficial al Serviciului Roman de Informatii care reflecta preocuparea
continua a institutiei pentru indeplinirea misiunii de preventie in raport cu
evolutia societatii si cu aparitia unor noi provocari in planul securitatii nationale.

CUI SE ADRESEAZA PROGRAMUL DE AWARENESS?

Decidentilor si angajatilor din cadrul tuturor entitatilor care pot fi expuse unor
amenintari cu impact in securitatea nationala:

B autoritati si institutii publice centrale si locale;

[ companii strategice cu capital de stat si/sau privat;

[ alte persoane juridice de drept public sau privat.

CARE SUNT BENEFICIILE PROGRAMULUI DE
AWARENESS?

[ constientizarea riscurilor si vulnerabilitatilor la adresa institutiilor
statului si agentilor economici, care pot fi exploatate de entitati ostile -
statale sau nestatale;

[ formarea si consolidarea culturii de securitate prin dezvoltarea unor
mecanisme personale de reactie si aparare in momentul constientizarii
factorilor de risc;

[ dobandirea de bune practici de catre angajatii beneficiarilor Programului.

CE FACEM iN CADRUL PROGRAMULUI DE AWARENESS?

Activitatile de awareness, derulate cu titlu gratuit, pot avea formate variate:
conferinte;

colocvii;

workshop-uri;

prelegeri;

training-uri



si abordeaza tematicile de securitate nationala din domeniile prevenirea si
combaterea terorismului, a extremismului ideologic, a amenintarilor transfrontaliere,
cyberintelligence, contraspionaj, protectia informatiilor clasificate, securitate
economica.

Experti ai Serviciului Roman de Informatii pot sustine prezentari interactive,
adaptate necesitatilor si specificului beneficiarilor Programului, in cadrul carora sunt
utilizate materiale audio/video sugestive si se dezbat studii de caz relevante pe teme
de securitate nationala.

Intr-un mediu extrem de dinamic, ne folosim experienta acumulata in domeniile de
competenta si ne concentram eforturile si resursele pentru a identifica, a intelege si
a raspunde adecvat noilor provocari de securitate.

CUM SE ACCESEAZA PROGRAMUL DE AWARENESS?
Puteti solicita Serviciului Roman de Informatii includerea in Programul de Awareness
prin e-mail (program.awareness@sri.ro) sau in scris (la adresa B-dul Libertatii nr.
14, sector 5, Bucuresti).

In masura in care aveti intrebari legate de Programul de Awareness, ne puteti
contacta la numarul de telefon 0739.861.500.

Dezvoltarea culturii de securitate faciliteaza crearea unor mecanisme de
reactie eficiente care pot anticipa si preveni potentiale situatii de risc la

adresa securitatii nationale.

ECHIPA AWARENESS



-
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PREVENIREA $1 COMBATEREA

TERORISMULUI

SERVICIUL ROMAN DE INFORMATII este autoritatea nationald in domeniul
prevenirii si combaterii terorismului.

Atacurile teroriste din ultimii ani au evidentiat un mod de operare simplu, nesofisticat,
caracterizat de:

alegerea unor tinte “soft” (civili, zone publice usor accesibile si aglomerate);
pregatire minimala a atacatorilor;

documentare facila in mediul online cu privire la realizarea unor dispozitive
explozibile improvizate;

mijloace usor de procurat;

cheltuieli reduse.



DACA OBSERVI:

interesul nejustificat al unor persoane pentru studierea insistenta a unor
locuri aglomerate (gari, statii de metrou, aeroporturi, mari centre comerciale,
zone pietonale, obiective turistice, sportive, culturale etc.),

prezenta repetata sau prelungita a unor persoane neautorizate in zona unor
obiective care ar putea constitui tinte ale unor atacuri teroriste (misiuni
diplomatice straine, obiective militare NATO aflate pe teritoriul Romaniei,
sedii ale unor institutii internationale),

tendinta unor persoane de a fotografia/filma obiective care sunt supuse unor
restrictii in acest sens,

interesul nejustificat al unor persoane pentru studierea insistenta a diferitelor
cai de acces (feroviar, rutier, subteran, aerian),

alte aspecte care ridica suspiciuni cu privire la manifestarea unui posibil risc
terorist,

ai la dispozitie linia permanenta si gratuita TEL VERDE 0800 800 100.

APELUL TAU AR PUTEA SALVA VIETI



EXTREMISM

INDICATORI POSIBILI Al EXTREMISMULUI:

[ persoanele care instiga la ura/violenta fata de minoritati (pe criterii
religioase, etnice, rasiale, sexuale) sau care promoveaza concepte
neonaziste, neolegionare, fasciste, xenofobe, rasiste sau anarhiste pot fi
identificate ca exponenti ai fenomenului extremist;

[ promovarea cultului unor persoane vinovate de savarsirea unor infractiuni
contra pacii si omenirii.



Aspectele mentionate, corelate cu schimbarile de comportament (dificultati de
adaptare sociala, crize identitare), aparitia unor indicatori ai procesului de (auto)
radicalizare si/sau fascinatia fata de arme pot indica un comportament extremist.

Nu ignora persoanele care genereaza, incita, mentin sau dezvolta, in mod repetat,
stari conflictuale ce pot pune in pericol sub orice forma unitatea si integritatea
teritoriala a Romaniei si pot periclita ordinea statului de drept.

Pentru mentinerea unui climat optim de securitate este recomandata sesizarea
oricaror actiuni violente sau a altor activitati care au ca scop schimbarea ordinii
constitutionale, ingreunarea sau impiedicarea exercitarii puterii de stat.

Imaginea institutiei in care “extremistul” isi desfasoara activitatea poate fi
afectata de actiunile acestuia, chiar daca excedeaza atributiilor profesionale.

SERVICIUL ROMAN DE INFORMATII actioneazi pentru cunoasterea,

prevenirea si contracararea amenintarilor la adresa securitatii nationale
in domeniul extremismului ideologic.




SECURITATE CIBERNETICA

Actorii cibernetici exploateaza vulnerabilitatile de natura umana, tehnologica si
procedurala, generand:

| atacuri cibernetice asupra infrastructurilor critice nationale/europene sau a
infrastructurilor IT&C cu valente critice pentru securitatea nationala;

[ modificari, stergeri sau deteriorari neautorizate de date ori restrictionari
ilegale ale accesului la aceste date;

| actiuni de spionaj cibernetic;

A

| prejudicii patrimoniale, actiuni de hartuire si santaj impotriva persoanelor
fizice sijuridice, de drept public si privat.



CATEGORIILE DE ACTORI CARE GENEREAZA AMENINTARI iN SPATIUL
CIBERNETIC SUNT:

[ actori cu motivatie strategica care initiaza sau deruleaza operatiuni in
scopul culegerii de informatii din diverse domenii (guvernamental, militar,
economic s.a.);

[ persoane sau grupari de criminalitate cibernetica ce exploateaza
vulnerabilitatile spatiului cibernetic in scopul obtinerii de avantaje
patrimoniale sau nepatrimoniale;

| persoane sau grupari motivate ideologic (hacktivism si cyber terorism)
care deruleaza atacuri cibernetice ce vizeaza promovarea unor idei si
obtinerea unui impact mediatic. Astfel de atacuri nu sunt persistente sau
disimulate, fiind asumate si expuse mediatic.

CATEVA RECOMeNDARI PENTRU SECURITATEA TA PERSONALA S|
INSTITUTIONALA:

| seteaza parole de acces complexe, prin alegerea unor combinatii de litere
(majuscule si minuscule), simboluri si cifre;

| schimba parolele la intervale regulate de timp;

| protejeaza-ti datele gestionate prin criptare si back-up periodic;

[ | evita accesarea link-urilor primite prin intermediul e-mailurilor/retelelor de
socializare;

[ | utilizeaza ultima versiune de browser:

utilizeaza un program anti-virus cu licenta si actualizeaza-l permanent;

[ actualizeaza aplicatiile si sistemele de operare utilizate;



| evita utilizarea retelelor Wi-Fi nerestrictionate;

[ evita rularea programelor software a caror origine nu poate fi verificata;

| fii prudent in accesarea documentelor provenite din surse neverificate,

[ evita accesarea site-urilor care nu prezinta incredere;

[ evitaintroducerea unor suportide memorie neverificatiin sistemele informatice;

[ evita conectareaunor echipamente/accesorii IT&C propriiin cadrul organizatie;

[ in cazul unei suspiciuni legate de modul de functionare a sistemului, utilizeaza
functia de scanare manuala a solutiei anti-virus instalate;

[ respecta principiile “need to know" si “need to share”;

[ fii atent la gestionarea dispozitivelor mobile (telefon/laptop) de serviciu in
spatii exterioare locului de munca.

ORICINE POATE FI TINTA UNUI ATAC CIBERNETIC

In principal sunt vizate institutii ale statului (ministere, reprezentante diplomatice,
structuri guvernamentale, servicii militare, servicii de informatii), companii nationale
sau private de interes strategic, trusturi media etc.

Asigurarea securitatii cibernetice trebuie sa fie o prioritate pentru utilizatori -
organizatii si indivizi.

SERVICIUL ROMAN DE INFORMATII, prin Centrul National Cyberint,
actioneazé pentru cunoasterea, prevenirea $i contracararea

vulnerabilitatilor, riscurilor si amenintarilor la adresa securitatii
cibernetice a Romaniei.







PROTECTIA INFORMATIILOR
CLASIFICATE

De la transmiterea de secrete de stat unei entitati statale/non-statale la
neglijenta in pastrarea acestora, amenintarile la adresa securitatii nationale
imbraca forme diverse in ceea ce priveste informatiile clasificate,

Respectarea legii si gestionarea informatiilor clasificate intr-un mod constient
si responsabil previne:

[ incidentele de securitate;

[ accesarea neautorizata de astfel de informatii;

[ compromiterea, alterarea sau modificarea continutului acestora;

[ prejudiciile la adresa securitatii nationale sau a intereselor entitatilor care le
gestioneaza.




Accesul la informatii clasificate implica responsabilitatea protejarii acestora.
Prin urmare, apreciem utile urmatoarele recomandari:

| adopta intotdeauna o atitudine prudenta cu privire la activitatea profesionala
siinformatiile lacareaiacces (informatiile le purtam cunoioriunde, intotdeauna);

[ evita expunerea aspectelor din viata profesionala in mediul personal;
[ nu lua “notite” din documente clasificate/sensibile;

[ fii constient de impactul negativ generat de compromiterea informatiilor
clasificate pe care le accesezi;

[ nu permite accesul persoanelor neautorizate in spatii si la documente cu
caracter restrictionat;

[ ofera doar informatiile necesare in cadrul activitatilor de cooperare/colaborare;

[ evita lasarea nesupravegheata a materialelor sau a documentelor clasificate,
sensibile sau de importanta strategica;

[ respecta legislatia privind protectia informatiilor clasificate.

Nu uita! Gestionarea cu precautie a informatiilor clasificate contribuie la
asigurarea securitatii nationale!

SERVICIUL ROMAN DE INFORMATII este autoritate desemnata de

securitate in domeniul protectiei informatiilor clasificate.

Inaceastacalitate, SRI asigura coordonarea general si controlul masurilor privitoare
la protectia informatiilor secrete de stat si secrete de serviciu la nivelul entitatilor din
sfera sa de responsabilitate.



CONTRASPIONAJ

Spionii vizeaza obtinerea de date si informatii politico-militare, tehnologice
sau economice. Persoanele care desfasoara activitati de spionaj tind sa-si creeze
conexiuni in mediile de interes, folosind in acest scop diverse acoperiri - diplomat,
om de afaceri, jurnalist, membru al unei organizatii neguvernamentale, cercetator,
profesor, student, cetatean strain etc.

Tintele activitatilor de spionaj sunt acele persoane care, prin prisma activitatii
profesionale, au sau pot avea acces lainformatii de interes (clasificate sau nedestinate
publicitatii) ori pot influenta procesele decizionale in defavoarea intereselor nationale.

ADOPTA UN COMPORTAMENT PROACTIV CARE PRESUPUNE:

[ constientizarea pozitiei detinute in organizatie sau in statul roman si, implicit,
importanta ta pentru serviciile de informatii straine;

| respectarea normelor de conduita si a procedurilor privind protectia datelor
sensibile (personale si profesionale);



[ semnalarea suspiciunilor catre structura de securitate si notificarea
aspectelor relevante catre institutiile abilitate pentru a beneficia de
sprijin specializat.

FIT ATENT LA PERSOANE SAU ORGANIZATII CARE:

[ se arata interesate, in mod nejustificat, de obtinerea unor informatii
clasificate/sensibile din domeniul tau de activitate;

[ manifesta un interes nejustificat fata de tine sau activitatea ta profesionala,
provenienta si cuantumul veniturilor, membrii familiei, prieteni etc..

IN CAZUL DEPLASARILOR iN STRAINATATE, IN INTERES PROFESIONAL SAU
PERSONAL, ESTE RECOMANDAT SA:

[ te documentezi, din surse oficiale, in legatura cu relatiile bilaterale si starea
de securitate din tara de destinatie;

respecti legislatia din statul in care calatoresti;

retii datele de contact ale reprezentantei diplomatice a Romaniei din tara de
destinatie;

eviti oferirea de date personale si din activitatea profesionalg;

pastrezi documentele sensibile asupra propriei persoane;

eviti utilizarea retelelor de internet din spatiile publice;

eviti deplasarea in zonele de conflict, participarea la manifestatii publice care
pot genera pericole la adresa securitatii personale si angrenarea in discutii pe
teme sensibile (religioase, politice, ideologice etc.)

semnalezi institutiilor conationale abilitate orice suspiciune referitoare la
derularea asupra ta a unor activitati informative.

SERVICIUL ROMAN DE INFORMATII actioneaza in vederea cunoasterii,

prevenirii si contracararii activitatilor de spionaj care pot fi derulate, pe
teritoriul national, impotriva intereselor Romaniei si ale aliatilor sai.




SECURITATE ECONOMICA

Accesul inegal la resurse, piete si dezvoltare economica, globalizarea si digitalizarea
sunt doar cateva dintre elementele care au condus, la nivel mondial, la cresterea
competitiei pentru accesul la resurse si valorificarea acestora, inclusiv prin utilizarea
unor modalitati ce excedeaza cadrului legal.

Evaluari de securitate pe componenta economica releva actiuni ale unor actori globali
(statali si non-statali), dar si ale unor grupuri de interese care se angajeaza in noi
forme de competitie, dand nastere unor provocari de securitate tot mai complexe
pentru interesele strategice ale Romaniel.

Exista multiple forme de manifestare, de la actiuni subversive la actiuni de influenta,
atat in zona decidentilor guvernamentali, cat si in zona reglementarilor de ordin
legislativ (legislatie primara, secundara si uneori chiar tertiard), in care entitatile
ostile incearca sa-si proiecteze propriul interes, in detrimentul statului roman.



CONSTATAM CA:

dispar atat granitele dintre formele de agresiune, cat si cele dintre tipurile de
agresori;

interesele ostile se manifesta fie direct, prin reprezentanti ai cercurilor de
putere, fie indirect, prin intermediul unor entitati cu spectru larg de activitate;

marile companii au structuri puternice de intelligence competitiv, ce
concureaza activitatea serviciilor de informatii;

grupurile de interese ostile pot lua forma unor “asasini economici” bine
camuflati si vizeaza preluarea controlului asupra unor sectoare/resurse
critice ale economiei.

CE URMARESC AGRESORII:

obtinerea de cunoastere, parghii si putere de influentare a deciziei strategice;

obtinerea de informatii sensibile, confidentiale, care pot oferi avantaj competitiv
in negocieri (ex. strategii, evaluari, studii, cercetari, harti, planuri etc.);

influentarea proiectelor legislative in domenii esentiale ale economiei;

acces la diferite baze de date pentru a obtine informatii despre concurenta,
resurse importante sau domenii cu valente strategice;

derularea de actiuni care vizeaza excluderea Romaniei din proiecte economice
majore;

penetrarea mediilor institutionale sensibile cu obiectivul de a conditiona
deciziile economice ale statului.



Tintele cele mai frecvente ale entitatilor ostile sunt reprezentate de institutiile,
organizatiile sau companiile care gestioneaza informatii clasificate cu valente
economice sau elaboreaza strategii, studii si prognoze privind evolutia statului in
diverse domenii. In egald masurd, aceeasi preocupare se poate manifesta si fata de
informatiile sensibile detinute de corporatii, in special in situatia in care acestea
opereaza contracte majore si complexe cu statul.

In demersul de apidrare impotriva entitatilor ostile, respectiv de prevenire
si contracarare a actiunilor acestora, antidotul este unul institutional, atat prin
conceperea si implementarea de strategii si politici coerente, consecvente si
eficiente, menite sa consolideze domeniul economic, cat si prin luarea de masuri de
protejare adecvate impotriva influentelor negative si a efectelor acestora.

O economie functionala este premisa de baza pentru stabilitatea statului si societatii.
In exercitiul sdu, statul trebuie sa asigure, prin mecanismele si instrumentele
institutionale de care dispune, atat protejarea intereselor nationale in activitatea
economica si financiara, cat si crearea conditiilor necesare pentru cresterea calitatii
vietii.

Serviciul Roman de Informatii actioneaza pentru cunoasterea, prevenirea
si contracararea amenintarilor la adresa securitatii nationale in domenii

vitale ale economiei, precum si pentru promovarea intereselor strategice
de natura economica.







CONTRAPROLIFERARE

Romania contribuie activ la eforturile comunitatii internationale de contracarare a
proliferarii armelor de distrugere in masa - ADM si este parte semnatara in cadrul
tratatelor si angajamentelor multilaterale care reglementeaza domeniul.

Statele siactoriinon-statalicugradridicat derisc pot fi statele supuse unor embargouri
internationale, cele cu risc de deturnare, statele caracterizate de conflicte militare,
firmele "paravan” ce actioneaza in beneficiul acestora, care:

[ vizeaza procurarea clandestina de expertiza si produse/echipamente/
tehnologii utile pentru sustinerea dezvoltarii unor programe militare sensibile

(de dezvoltare de ADM si armament conventional);

[ manifesta preocupari pentru diversificarea constanta a metodelor de actiune.



Rolul SRI in combaterea fenomenului proliferarii se materializeaza pe linia
cunoasterii, prevenirii si contracararii operatiunilor ilegale de transfer de tehnologie
intangibila si produse cu destinatie speciala, derulate cu incalcarea prevederilor
legislatiei in domeniul controlului exporturilor si/sau in beneficiul unor state/actori
non-statali cu grad ridicat de risc.

Pentru a veni in sprijinul autoritatilor nationale pentru identificarea timpurie si
contracararea tentativelor de implicare a unor operatori economici autohtoni in
tranzactii comerciale ilicite, este important sa cunosti ca:

Modus operandi utilizat de actorii care deservesc interesele statelor proliferante se
bazeaza peinfiintarea si coordonarea unor entitati de acoperire (persoane, companii si,
in unele cazuri, chiar alte state cu rol de “pldci turnante”), care sa asigure disimularea
operatiunilor de achizitie/ transfer.

Tintele prioritare vizate de actorii proliferanti sunt entitatile autohtone ce detin:

[ expertiza/cunostinte in domenii sensibile, cum ar fi: inginerie nucleara; chimie
aplicatd, biologie; inginerie aerospatiald; robotica; telecomunicatii; IT s.a. (se vizeaza:
specialisti; profesori; cercetdtori etc.);

| capabilitati de cercetare-dezvoltare si/sau productie de echipamente cu
destinatie speciala, cum ar fi: produse cu dubla utilizare; produse inalt tehnologizate;
tehnologii de ultima ora; produse militare s.a. (se vizeazad: institute, fabrici; companii
private; companii de stat producdtoare de echipamente militare etc.).



Pentru a evita implicarea in relationari/transferuri ce pot avea ca efect sustinerea
unor activitati de proliferare, se recomanda:

cunoasterea legislatiei ce guverneaza domeniul comertului cu produse cu
dubla utilizare, militare, chimice si biologice, precum si a celei prin care se
implementeaza sanctiunile internationale (instituite la nivel international/
european/unilateral de anumite state);

o atitudine proactiva, dar precauta, in initierea/angajarea in relationari
academice sau de afaceri cu parteneri ce provin din spatii cu grad ridicat de risc;

semnalarea cu promptitudine catre autoritatile abilitate a oricaror
suspiciuni referitoare la derularea unor activitati subsumate proliferarii ADM
si a armamentului conventional, prin accesarea formularului de contact de
pe site-ul www.protector-romania.ro (sesizarea unor comportamente
care ies din tiparul logicii comerciale uzuale: solicitari atipice din partea
partenerului de afaceri in ceea ce priveste intocmirea documentatiei,
modalitatea de plata, ruta de transport etc.; ezitari in furnizarea de date cu
privire la destinatia/utilizatorul final al tranzactiei etc.).

DE RETINUT:

Constientizarea riscurilor asociate proliferarii ADM si a armamentului
conventional asigura atat protejarea intereselor de afaceri, cat si aimaginii

Romaniei, prin neasocierea cu state/entitati implicate in sustinerea unor
activitati subsumate acestui fenomen.







AWARENESS

Un material elaborat in cadrul
PROGRAMULUI DE AWAA‘RENESS
AL SERVICIULUI ROMAN DE INFORMATII




