Rolul functionarului de securitate pe componenta de protectie a
personalului

Potrivit Standardelor nationale de protectie a informatiilor clasificate in
Romania, masurile de protectie a personalului au drept scop:

a) sa previna accesul persoanelor neautorizate la informatiji secrete de stat;
b) sa garanteze ca informatiile secrete de stat sunt distribuite detinatorilor de
certificate de securitate/autorizatii de acces, cu respectarea principiului necesitatii de a
cunoaste;
c) sa permita identificarea persoanelor care, prin actiunile sau inactiunile lor, pot pune
in pericol securitatea informatijilor secrete de stat si sa previna accesul acestora la
astfel de informatii.

Protectia personalului se realizeaza prin: selectionarea, verificarea, avizarea
si autorizarea accesului la informatii secrete de stat, revalidarea, controlul si
instruirea personalului, retragerea certificatului de securitate sau autorizatiei de
acces.

Coroborat cu cele mentionate mai sus, in aceleasi Standarde, regasim urmatoarele

atributii ale functionarului / structurii de securitate:

» asigurarea implementarii normelor interne privind securitatea personalului;
inifierea procesului de verificare de securitate in vederea avizarii pentru acces la
informatii secrete de stat, cu aprobarea sefului institutiei;
punerea la dispozitia persoanei, pentru care se solicita eliberarea certificatului de
securitate, a formularelor tip corespunzatoare nivelului de acces solicitat;
acordarea asistentei in vederea completarii formularelor de verificare, cu
respectarea termenului de transmitere a solicitarii;
acordarea sprijinului necesar institutilor cu atributii in efectuarea verificarilor
asupra personalului ce urmeaza sa aiba acces la informatii secrete de stat;
actualizarea evidentei persoanelor din cadrul institutiei care au acces la informatii
secrete de stat, pastrarea documentelor de acces, luarea masurilor necesare
pentru revalidarea/retragerea certificatelor de securitate/autorizatiilor de acces;
» reanalizarea periodica si actualizarea normelor interne de implementare a

reglementarilor privind protectia informatiilor secrete de stat.
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Conducatorii autoritatilor, institutiilor publice, agentilor economici cu capital integral
sau partial de stat si ai celorlalte persoane juridice de drept public sau privat aproba Listele
functiilor care presupun accesul la informatii secrete de stat. In aplicarea principiului
"necesitatii de a cunoagte” este necesara evaluarea atributjilor specifice fiecarei funciii din
statul de organizare, pentru a stabili daca necesita acces la informatii secrete de stat si
nivelul de secretizare aferent.



La dimensionarea listei functiilor care presupun acces la informatii secrete de stat
trebuie avute in vedere urmatoarele aspecte:
- includerea tuturor functiilor care presupun acces efectiv la informatii
secrete de stat, chiar daca unele dintre acestea sunt vacante
- realizarea concordantei intre nivelul de acces solicitat si nivelul de
secretizare a informatiilor.

Seful structurii de securitate si/sau functionarul de securitate trebuie sa detina
certificat de securitate corespunzator celui mai inalt nivel de clasificare a informatiilor
secrete de stat gestionate de institutie;

Lista functiilor se actualizeaza ori de céate ori este necesar si se comunica
autoritatii desemnate de securitate competente.

Pot ocupa functii care presupun acces la informatii secrete de stat doar
persoanele care au autorizatie sau sunt in curs de verificare la Autoritatea Desemnata
de Securitate. In situatia angajatilor care au fost avizati negativ pentru acces la informatii
secrete de stat sau pentru care nu au fost inaintate formularele de securitate catre ADS
(deoarece au refuzat sau au intarziat, in mod nejustificat, completarea acestora), acestia
nu mai pot ocupa pozitia prevazuta in "Lista functiilor care presupun acces la informatii
secrete de stat".

Potrivit legislatiei in vigoare, fiecare persoana care urmeaza sa aiba acces la
informatii secrete de stat este verificata, in baza acceptului prealabil, fiind relevante atat
trasaturile de caracter, cat si situatiile sau imprejurarile din care pot rezulta riscuri i
vulnerabilitati de securitate.

Verificarea/avizarea (revalidarea) este derulata de catre autoritatile
desemnate de securitate cu atributii in acest sens: Serviciul Roman de
Informatii, Ministerul Apararii Nationale, Serviciul de Informatii Externe, Ministerul
Afacerilor Interne, Serviciul de Protectie si Paza si Serviciul de Telecomunicatji
Speciale.

In vederea eliberarii certificatului de securitate sau autorizatiei de acces,
conducatorul unitatii solicita, in scris, ORNISS, efectuarea verificarilor de securitate
asupra persoanei care urmeaza sa aiba acces la informatii secrete de stat. Solicitarea este
insotita de formularele tip prevazute de Standardele nationale, completate de persoana in
cauza, potrivit nivelului de secretizare a informatiilor, introduse in plic separat, sigilat. Plicul
in care sunt introduse formularele se deschide numai de persoana autorizata, din cadrul
autoritatii desemnate de securitate.

] Singura exceptie de la aceasta procedurd, statuatad prin modificarile aduse art. 7 din Legea nr.

182 privind protectia informatiilor secrete de stat, stabileste ca accesul la informatiile secrete de stat

este garantat, sub conditia validarii alegerii sau numirii i a depunerii juramantului, pentru presedintele

Romaniei, Primul - ministru, membrii Guvernului, deputatji si senatorii, judecatorii si procurorii, precum

si magistratii asistenti ai Inaltei Curti de Casatie si Justitie, care, in exercitarea atributjilor specifice,

sunt indreptatiti s& aiba acces la informatji secrete de stat fara realizarea verificarii de securitate.

Pentru aceste categorii de persoane, accesul la informatii secrete de stat se acorda in baza unor

proceduri interne ale institutilor din care fac parte, avizate de Oficiul Registrului National al

Informatiilor Secrete de Stat, dupa ce au luat cunostinta de responsabilitatile ce le revin privind

protectia informatiilor secrete de stat si au semnat angajamentul scris de pastrare a secretului

prevazut la art. 36 alin. (3) din Legea nr. 182/2002.

in cazul in care o persoana detine certificat de securitate/autorizatie de acces la
informatii nationale clasificate, acesteia i se poate elibera si certificat de securitate pentru



acces la informatii NATO clasificate valabil pentru acelasi nivel de secretizare sau pentru
un nivel inferior.

Daca informatiile NATO clasificate la care se solicita acces sunt de nivel superior
celui pentru care persoana in cauza detine certificat de securitate/autorizatie de acces se
vor efectua verificarile necesare, potrivit standardelor in vigoare.

Valabilitatea certificatului/autorizatiei eliberate in conditile mentionate anterior
inceteaza la expirarea termenului de valabilitate al certificatului/autorizatiei initiale.

De retinut:

Selectionarea persoanelor care urmeaza sa ocupe functii ce presupun
accesul la informatii secrete de stat se deruleaza integral si exclusiv in cadrul
fiecarei institutii detinatoare de astfel de informatii, demers derulat prin raportare la
criterile de incompatibilitate stabilite de art. 159 si 160 din HG 585/2002 (in masura in
care la nivelul institutiei angajatoare sunt disponibile unele date referitoare la persoanele
vizate).

Urmatoarele situatii imputabile atat solicitantului, cat si sofului/sotiei sau concubinului/concubinei
acestuia reprezinta elemente de incompatibilitate pentru acces la informatji secrete de stat:

a) daca a comis sau a intentionat sa comita, a fost complice, a complotat sau a instigat la comiterea
de acte de spionaj, terorism, tradare ori alte infractiuni contra sigurantei statului;

b) daca a incercat, a sustinut, a participat, a cooperat sau a sprijinit actiuni de spionaj, terorism ori
persoane suspectate de a se incadra in aceasta categorie sau de a fi membre ale unor organizatji ori puteri
straine inamice ordinii de drept din tara noastra;

c) daca este sau a fost membru al unei organizatji care a incercat, incearca sau sustine rasturnarea
ordinii constitutionale prin mijloace violente, subversive sau alte forme ilegale;

d) daca este sau a fost un sustinator al vreunei organizatji prevazute la lit. c, este sau a fost in relatji
apropiate cu membrii unor astfel de organizatji intr-o forma de natura sa ridice suspiciuni temeinice cu privire
la increderea si loialitatea persoanei.

Constituie elemente de incompatibilitate pentru accesul solicitantului la informatjii secrete de stat
oricare din urmatoarele situatji:

a) daca in mod deliberat a ascuns, a interpretat eronat sau a falsificat informatji cu relevanta in
planul sigurantei nationale ori a mintjt in completarea formularelor tip sau in cursul interviului de securitate;

b) are antecedente penale sau a fost sanctionat contraventional pentru fapte care indica tendinte
infractionale;

c) are dificultati financiare serioase sau exista o discordanta semnificativa intre nivelul sau de trai i
veniturile declarate;

d) consumad in mod excesiv bauturi alcoolice ori este dependent de alcool, droguri sau de alte
substante interzise prin lege care produc dependenta;

e) are sau a avut comportamente imorale sau deviatii de comportament care pot genera riscul ca
persoana sa fie vulnerabild la santaj sau presiuni;

f) ademonstrat lipsa de loialitate, necinste, incorectitudine sau indiscretie;

g) aincalcat reglementarile privind protectia informatjilor secrete de stat;

h) suferd sau a suferit de boli fizice sau psihice care ii pot cauza deficiente de discernamant
confirmate prin investigatie medicala efectuata cu acordul persoanei solicitante;

i) poate fi supus la presiuni din partea rudelor sau persoanelor apropiate care ar putea genera
vulnerabilitdti exploatabile de catre serviciile de informatii ale caror interese sunt ostile Romaniei si aliatilor sai.

Astfel, daca este de notorietate ca o persoana consuma excesiv bauturi alcoolice
sau este dependenta de alcool (lit. d), are comportamente imorale sau deviatii de
comportament care o fac vulnerabila la santaj sau presiuni (lit. e), a incalcat reglementarile
privind protectia informatiilor clasificate (lit. g), sufera de boli fizice sau psihice care 1i pot
cauza deficiente de discernamant (lit. h) sau - ceea ce poate fi evident pentru oricine -



exista o discordanta intre nivelul de trai si veniturile legal obtinute (lit. c), apreciem ca
aceste date pot constitui criterii de selectionare primara in vederea initierii procedurii de
verificare (completarea formularelor tip), context in care structura de securitate se poate
adresa conducerii institutiei cu propunerea de excludere a persoanei de pe Lista specifica.

Procedura de vetting are ca punct de pornire datele mentionate de solicitant in
formularele de verificare.

COMPLETAREA FORMULARELOR DE SECURITATE

In vederea asigurérii operativitatii emiterii avizului de securitate, facem urmétoarele
recomandari cu privire la aspectele de adus la cunosgtinta solicitantilor, in ceea ce priveste
completarea formularelor tip:

RECOMANDARI GENERALE

Asigurati-va ca persoana care urmeaza sa completeze formularele de securitate:
» Tsi rezerva timp suficient pentru citirea cu atentie a rubricilor/intrebarilor;

in urma interviurilor de securitate derulate pentru clarificarea unor neconcordante
intre cele consemnate in formulare si cele rezultate din verificari, cea mai des intalnita
motivare a discrepantelor a fost cea referitoare la timpul limitat acordat completarii
formularelor.

» intelege cum sa completeaza rubricile si sa raspunda la toate intrebarile;

Un alt argument adus de solicitanti in interviul de securitate este legat de
neintelegerea intrebarilor, spre exemplu, se motiveaza referitor la capitolul de antecedente
si cazier ca nu au consemnat unele condamnari penale sau sanctiuni administrative
intrucat in prezent nu exista inregistrari in cazierul judiciar, intervenind reabilitarea sau
prescrierea acestora, insa intrebarile se refera la contextul in care persoana a fost
vreodata cercetata sau sanctionata penal sau administrativ indiferent daca in prezent are
cazierul curat.

» a semnat Declaratia si nu 1i modifica continutul;
Lipsa/insuficienta datelor sau nesemnarea/modificarea Declaratiei poate
avea drept consecinta returnarea formularelor tip.
» la intrebarile cu variante de raspuns bifeaza raspunsul dorit si anuleaza
celalalt raspuns.

Exemplu Asa nu
1. — unde sunt prevazute casete -

Sunteti in relatii permanente de naturd profesionald saul_P~

ersonala cu cetateni straini?
P f N[ X O

2. —unde nu sunt prevazute casete, se precizeaza "DA/NU".
Ali consumat sau consumati substante care creeaza dependenta sau droguri?
Dacé raspunsul este negativ, in caseta de detaliere, se consemneaza NU.

Chiar daca raspunsul este "NU", este necesara consemnarea acestuia: s-a constatat
ca au fost persoane implicate in diverse situatii care au motivat lipsa raspunsului DA prin
faptul ca “a fost o singura data, in adolescenta” (nn. desi intrebarea nu face diferentieri),



dar care apreciaza ca nu au mintit pentru ca au consemnat "NU" (sau au motivat prin
faptul ca "nu au stiut daca sa consemneze sau nu").

Totodata, raspunsurile la intrebarile din formularele de securitate trebuie consemnate
de fiecare data cand se solicita revalidarea avizului pentru acces la informatii secrete de
stat (au existat situatii cand, la revalidare, solicitantul nu a mentionat date relevante la
capitolul Antecedente si cazier, motivdnd ca acestea au fost deja consemnate in
formularul completat anterior).

Mentionam céa in cadrul verificarilor de securitate, absenta unui raspuns de tip DA la
intrebari unde nu existd casete cu raspunsuri determinate este susceptibila de a fi
interpretata ca fiind un raspuns negativ, iar in cazul in care se constatd ca au existat
situatii necesar a fi consemnate, se poate lua decizia emiterii unui aviz negativ pe baza
elementului de incompatibilitate “a mintit in completarea formularelor tip”.

Daca persoana care completeaza formularul de securitate se afla in situatia in care
ar bifa "NU", dar totusi exista o situatie “sensibila” in legatura cu care nu este sigur ca se
incadreaza la cerinte, se recomanda consemnarea si detalierea acesteia (este de preferat
sa existe mentiuni suplimentare decat sa se interpreteze ca o omisiune deliberata a unor
date). Daca se bifeaza "DA", pe langa situatia certa care se incadreaza la cerinte, se
recomanda detalierea si a celei "sensibile".

Un raspuns negativ consemnat “din neatentie” si care nu corespunde realitatii poate
avea drept consecinta emiterea unui aviz negativ in baza elementului de incompatibilitate
“a mintit in completarea formularelor tip”.

Totodata, lipsa unui raspuns/un raspuns pozitiv consemnat “din neatentie” va impune
contactarea persoanei/realizarea unui interviu de securitate pentru clarificarea/detalierea
situatiel.

» detaliaza denumirile (de exemplu, Directia Generala de Export si nu DGE)
» completeaza cu majuscule, pentru a evita situatia in care scrisul este ilizibil.

Recomandam evitarea mentiunilor de tipul "datele solicitate se regasesc in
Declaratiile de Avere si/sau Interese”, "conform Declaratiei de Avere", fara detalierea
acestora in formularul de securitate; cel mult, se pot anexa copii ale respectivelor
documente, iar la rubricile in cauza se mentioneaza “conform copiilor anexate” (valabil gi
pentru situatiile in care este necesara detalierea anumitor situatii - respectivele file se
semneazad, dateaza si se anexeaza la formularul de securitate).

Intrucét procedura de revalidare presupune recompletarea integrald a tuturor
rubricilor, este important ca persoana solicitantd sa cunoasca faptul ca datele referitoare la
rude (si orice alte date pentru care demersurile de obtinere sunt dificile) trebuie pastrate -
adesea se apreciaza in mod eronat faptul ca in contextul revalidarii nu mai este necesara
completarea datelor de identitate pentru frati/cumnati intrucat au fost consemnate in
contextul verificarilor anterioare.

RECOMANDARI SPECIFICE (completarea unor rubrici din formularele tip)

Spatiu rezervat institutiei solicitante - este necesara completarea funciiei persoanei,
conform Listei functiilor care presupun acces la informatii secrete de
stat. In cazul in care persoana necesita acces la informatii secrete de
stat in vederea participarii la un contract clasificat, este necesara
detalierea situatiei respective la rubrica motivul solicitarii.



Datele de identitate — conform cartii de identitate (daca exista diferente fata de certificatul
de nastere, precizati si datele din acest document, cu mentiunea
“conform certificatului de nagtere”)

Domiciliul permanent — conform cartii de identitate

Domiciliul flotant — se precizeaza atat resedinta din evidentele oficiale (viza de flotant),

cat si resedinta efectiva (daca este cazul, chiar daca nu sunteti inregistrat cu aceasta in

evidentele oficiale)

Nota - se pot preciza gi intervalele de timp aferente fiecarei adrese,
respectiv, in cazul inchirierii, se pot nominaliza proprietarii (pentru stabilirea
conformitéatii datelor)

Studii - se vor consemna institutiile de invatamant, perioada efectuarii studiilor si felul

acestora (inclusiv in cazul revalidarii); se vor evita abrevierile pentru denumirile institutiilor

de invatamant.

Situatia familiala — se consemneaza si persoana care poate fi inclusa in categoria
“‘partener de viata”, in legatura cu care solicitantul apreciaza ca are o
relatie apropiata (chiar daca nu locuiesc impreuna); la rubrica Alte
situatii, pot fi consemnate detalii despre tipul relatiei.

Locurile de munca — este necesara nominalizarea tuturor locurilor de munca, inclusiv a

celor "neoficiale" (fara contract de munca), cu perioadele aferente
(de evitat abrevierile); daca este cazul, se poate detalia motivul
pentru care nu a existat continuitate - somaj, studii in strainatate,
concediu pentru cresterea copilului etc.

Functia — conform cu denumirea existenta in Lista functiilor care necesitd acces la

informatii secrete de stat, emisa de catre institutie (de exemplu, daca solicitantul
ocupa functia de consilier nu este necesar sa se precizeze consilier grad | A.

Referinte — se recomanda evitarea nominalizarii unor rude.

Colaborarea cu anumite societati comerciale - in situatia in care persoana care face
obiectul verificarilor de securitate a renuntat la calitatea de administrator,
asociat etc. se recomanda descrierea situatiei si nominalizarea societatilor
comerciale (dupa caz, se pot anexa copii ale unor documente privind statutul
actual al solicitantului in raport cu societatea respectiva).

In situatia in care persoana care face obiectul verificarilor de securitate doreste
completarea formularelor tip, fara ca functionarul de securitate sa poata avea acces la
eventuale "situatii sensibile”, se poate proceda astfel:

1. Se pun la dispozitia solicitantului formularele (in functie de nivelul de acces) si i se
aduc la cunostinta recomandarile sus-mentionate (ce se pot xeroxa pentru fiecare
persoana).

2. Solicitantul completeaza datele de identitate pe prima pagina a fiecarui formular
tip, functia (conform cu Lista functiilor care necesita acces la informatii secrete de
stat), si semneaza/dateaza Declaratiile din fiecare formular tip.

3. Functionarul de securitate verifica corectitudinea datelor de pe prima pagina a
fiecarui formular tip, a titulaturii functiei si daca s-au semnat/datat Declaratiile;
ulterior, contrasemneaza Declaratiile.

4. Solicitantul completeaza formularele de securitate si, in prezenta sa, functionarul
de securitate le inregistreze; ulterior, solicitantul introduce formularele intr-un plic
pe care il sigileaza (se scriu datele de identitate pe plic).

Asa da: structura de securitate a unui minister a intocmit o nota explicativa
(asumata sub semnatura de catre persoana a carei verificare se solicita) cu privire la



modul adecvat de completare a formularelor, termenele legale de finalizare a verificarilor,
posibilitatea contactarii de catre ADS pentru realizarea unui interviu de securitate.

Asa nu: functionarul de securitate al unui Parchet a transmis formularele unei
persoane care nu a completat decat rubricile privind datele generale si cele referitoare la
membrii de familie, respectiv consimtamantul pentru efectuarea verificarii; chestionarele
au fost restituite fara emiterea unui aviz.

in alte situatii:

- declaratiile nu au fost semnate de catre solicitant/functionarul de securitate;

- au fost operate modificari in continutul declaratiei de catre solicitant;

- nu au fost consemnate integral raspunsurile la capitolele "Antecedente si cazier" si
"Date de securitate™;

- au fost completate eronat anumite rubrici din formularele de securitate;

- nu a fost completata functia pentru care se solicita avizarea accesului/nu a fost
consemnat motivul solicitarii;

- au existat neconcordante intre functia mentionata in formulare si cea din Lista
functiilor de la nivelul institutiei;

- au existat neconcordante intre nivelul pentru care se solicita avizarea accesului si
cel prevazut in Lista functiilor pentru functia detinuta de solicitant.

Asa da: la completarea formularelor, functionarul de securitate al unei institutii din
cadrul administratiei centrale a comunicat solicitantului ca este posibil sa fie contactat
pentru realizarea unui interviu de securitate si i-a trasat indicatii privind necesitatea ca in
cadrul discutiilor sa manifeste responsabilitate, seriozitate si onestitate.

Asa nu:. o angajata a unui minister a fost contactatd in vederea organizarii
interviului de securitate, insa aceasta a refuzat sa se prezinte la activitate, motivand prin
aceea ca nu doreste sa fie autorizata si nici sa aiba acces la informatii secrete de stat.

Dupa efectuarea verificarilor, in functie de propunerea de aviz comunicata de
autoritatea desemnata de securitate, ORNISS avizeaza eliberarea documentului de
autorizare, aduce la cunostinta conducatorului unitatii acest fapt, care va dispune
eliberarea certificatului de securitate/autorizatiei de acces, dupa caz.

Certificatul de securitate sau autorizatia de acces se emite in doua exemplare
originale, dintre care unul este pastrat de functionarul de securitate, iar celalalt se trimite la
ORNISS, care notifica ADS-ul care a efectuat verificarile de securitate.

La primirea certificatului de securitate/autorizatiei de acces, posesorul acesteia are
obligatia sa semneze angajamentul de confidentialitate.

Valabilitatea certificatului de securitate sau autorizatiei de acces este de pana la
patru ani, pentru acces la informatii secrete de stat, si de trei ani pentru acces la informatji
NATO clasificate.

In cadrul acestor termene, revalidarea poate avea loc la solicitarea unitatii in care
persoana isi desfasoara activitatea sau a ORNISS, in oricare din urmatoarele situatii:

= atunci cand pentru indeplinirea sarcinilor de serviciu ale persoanei detinatoare este
necesar accesul la informatii de nivel superior;

» la expirarea perioadei de valabilitate a certificatului de securitate /autorizatiei de
acces detinute anterior;

» daca apar modificari in datele de identificare ale persoanei;

» |a aparitia unor riscuri de securitate din punct de vedere al compatibilitatii accesului
la informatji secrete de stat.

Revalidarea avizului privind accesul la informatii secrete de stat presupune
reverificarea persoanei detinatoare a unui certificat de securitate / autorizatie de acces in
vederea mentinerii sau retragerii acesteia.



Totodata, ORNISS poate solicita reluarea verificarilor la sesizarea autoritatilor
competente, in situatia in care sunt semnalate incompatibilitati privind accesul la informatii
secrete de stat.

Certificatul de securitate/autorizatia de acces isi inceteaza valabilitatea si se retrage
in urmatoarele cazuri:

® Ja solicitarea ORNISS;
® prin decizia conducatorului unitatii care le-a eliberat;
® |a solicitarea autoritatii desemnate de securitate competente;

® |a plecarea din unitate sau la schimbarea locului de munca al detinatorului in cadrul
unitatii, daca noul loc de munca nu presupune lucrul cu astfel de informatii;

® la schimbarea nivelului de secretizare a informatiilor necesare indeplinirii atributjilor

de serviciu.

in cazuri exceptionale, determinate de situatii de criza, calamitati sau evenimente
imprevizibile, conducatorul unitatii poate acorda acces temporar la informatii secrete de
stat anumitor persoane care nu detin certificat de securitate sau autorizatie de acces, cu
conditia asigurarii unui sistem corespunzator de evidenta.

Persoanele care primesc dreptul de acces temporar la informatii secrete de stat
semneaza angajamentul de confidentialitate si au obligatia sa se conformeze procedurilor
de verificare si avizare, in cel mai scurt timp.

Daca in perioada in care se afla in verificari de securitate, persoana in cauza
inceteaza raporturile de munca sau este transferata pe o functie ce nu presupune
accesul la informatii secrete de stat, se solicita in scris Autoritatii Desemnate de
Securitate, prin ORNISS, sistarea verificarilor.

Asa da: functionarul de securitate din cadrul unui minister a notificat telefonic DGSI
cu privire la situatile in care urmeaza sa se solicite sistarea verificarilor, anterior
transmiterii documentelor la ORNISS si DGSI.

Asa nu: un angajat al unei primarii a incetat raporturile de activitate cu institutia in
cauza, functionarul de securitate fiind notificat de DGSI cu privire la necesitatea sistarii
verificarilor; functionarul a transmis, dupa 3 luni, solicitarea de sistare exclusiv la DGSI.

Persoanele carora li se elibereaza certificate de securitate/autorizatji de acces vor fi
instruite, obligatoriu, cu privire la protectia informatiilor secrete de stat, inaintea inceperii
activitatii si ori de cate ori este nevoie.

Planificarea si organizarea activitatii de pregatire a personalului se realizeaza de
catre structura/functionarul de securitate.

Activitatea de pregatire se efectueaza planificat, in scopul prevenirii, contracararii
si eliminarii riscurilor si amenintarilor la adresa securitatii informatjilor secrete de stat.

Pregatirea personalului se realizeaza diferentiat, potrivit nivelului de secretizare a
informatiilor la care certificatul de securitate sau autorizatia de acces permite accesul si va
fi inscrisa in fisa individuala de pregatire, care se pastreaza la structura/functionarul de
securitate.

Dupa fiecare instruire, persoana care detine certificat de securitate sau autorizatie
de acces va semna ca a luat act de continutul reglementarilor privind protectia informatiilor
secrete de stat.

Pregatirea personalului urmareste insusirea corecta a standardelor de securitate si
a modului de implementare eficienta a masurilor de protectie a informatiilor secrete de
stat.



Pregatirea individuala a persoanelor care detin certificate de securitate/autorizatii
de acces se realizeaza in raport cu atributjile profesionale.

Toate persoanele care gestioneaza informatii secrete de stat au obligatia sa
cunoasca reglementarile privind protectia informatiilor secrete de stat si procedurile interne
de aplicare a masurilor de securitate specifice.

Pregatirea personalului se realizeaza sub forma de lectii, informari, prelegeri,
simpozioane, schimb de experienta, seminarii, sedinte cu caracter aplicativ si se poate
finaliza prin verificari sau certificari ale nivelului de cunostinte.

Activitatile de pregatire vor fi organizate de structura/functionarul de securitate,
conform tematicilor cuprinse in programele aprobate de conducerea unitatji.

Cu privire la acest aspect, institutia noastra vine in sprijinul structurilor de securitate
prin implementarea unui proiect de consolidare a culturii de securitate - awareness, prin
care, la solicitarea institutiilor gestionare de informatii secrete de stat, sunt organizate
intalniri, la sediul acestora, adresate unor grupuri {inta - persoane care sunt autorizate
pentru accesul la informatii secrete de stat, cu prezentarea unor teme aplicate.

Anual, autoritatile desemnate de securitate controleaza, potrivit competentelor,
modul de realizare a activitatii de pregatire a personalului care acceseaza informatji
secrete de stat.

Accesarea si gestionarea informatiilor din domeniul securitatii nationale

Persoanele carora li se prezintd materiale de informare emise de serviciile sau
structurile departamentale de informatii raspund de asigurarea protectiei acestora,
avand obligatia de a exercita controlul permanent asupra pastrarii $i manipularii lor, pentru
prevenirea pierderii, alterarii, distrugerii, sustragerii sau divulgarii datelor la care se refera.

Divulgarea, prin orice mijloace, de date si informatii secrete de stat care pot aduce
prejudicii intereselor de securitate nationala, indiferent de modul in care au fost obtinute,
este interzisa si atrage, potrivit legii, raspunderea celor vinovati.

Comunicarea informatiilor de interes pentru securitatea nationala se aproba de
catre conducatorii organelor cu atributii in domeniu.

Pot primi astfel de informatii:

® presedintele Romaniei, presedintele Senatului, presedintele Camerei Deputatilor,
precum si cei ai Comisiilor pentru Aparare si Asigurare a Ordinii Publice si
Sigurantei Nationale;

® prim - ministrul, ministrii si sefii departamentelor din ministere, cand informatiile
privesc probleme ce au legatura cu domeniile de activitate pe care le coordoneaza
sau de care raspund;

® prefectii, primarul general al Capitalei, precum si conducatorii consiliilor judetene,
respectiv al municipiului Bucuresti, pentru probleme ce vizeaza competenta
organelor respective;

® organele de urmarire penala, cand informatiile privesc savarsirea unei infractiuni.

Este interzisa punerea la dispozitia altor persoane a materialelor de informare in
original, in copie sau in extras.

De asemenea, este interzisa scoaterea materialelor de informare din incinta
institutiei destinatare, multiplicarea acestora, integral sau in parte, precum si aducerea la
cunosgtinta persoanelor neautorizate a datelor pe care le contin.



Astfel de materiale de informare se pastreaza in containere sigilate, iar restituirea
se realizeaza de catre beneficiarii lor, care au obligatia sa inchida personal plicurile si sa le
remita emitentului, in conditii de maxima siguranta, dupa consultare.

Pierderea, alterarea, distrugerea, sustragerea ori transmiterea catre persoane
neautorizate a materialelor de informare, precum si divulgarea continutului acestora
se aduc de indata la cunostinta emitentului, in vederea prevenirii si contracararii
eventualelor consecinte in planul securitatii nationale si luarii masurilor ce se
impun, potrivit legii.

Beneficiarii_materialelor de informare au obligatia sa pdastreze secretul asupra
continutului acestora, inclusiv dupa parasirea, in orice mod, a functiei pe care o detin.




