INCIDENTUL DE SECURITATE

. Consideratii generale. Definirea informatiei clasificate compromise si a
incidentului de securitate

Punctul de plecare in definirea incidentului de securitate il reprezinta intelesul dat
de art. 3 din Standardele nationale de protectie a informatiilor clasificate in Romania,
aprobate prin HG nr. 585/2002, termenilor informatie clasificata compromisa,
respectiv incident de securitate.

Informatia clasificata compromisa este informatia care gi-a pierdut integritatea, a
fost ratacitd, pierdutd ori accesatd, total sau partial de persoane neautorizate.
Compromiterea poate fi accidentala sau deliberata si poate determina una sau mai multe
dintre consecintele mentionate (ex. informatia poate fi ratacita si in acelasi timp accesata
de persoane neautorizate).

Pentru a se stabili daca informatia a fost compromisa este necesar sa se aiba in
vedere semnificatile compromiterii. Spre exemplu, pierderea integritatii, respectiv
alterarea informatiei clasificate inseamna atat pierderea suportului material, cat si

cazul celor in format electronic).

Incidentul de securitate este orice actiune sau inactiune contrara reglementarilor
de securitate a cdrei consecintd a determinat sau este de naturd sa determine
compromiterea informatiilor clasificate.

Prin urmare, orice manifestare prin care o persoana actioneaza neconform
dispozitiilor legale in materia protectiei informatiilor clasificate, fie ca acestea
impun sau interzic o anumita conduita, fapt care determina sau este de natura sa
determine compromiterea unei astfel de informatii, constituie incident de securitate (ex.
diseminarea sau distrugerea neautorizata; nerespectarea normelor privind evidenta,
intocmirea, pastrarea, procesarea, multiplicarea, manipularea, transportul, transmiterea
si distrugerea informatiilor clasificate).

Pentru ca actiunea sau inactiunea contrara reglementarilor de securitate sa
constituie incident de securitate, este necesar ca aceasta sa determine sau sa fie de
natura sa determine compromiterea informatiei clasificate.

Intrucat prima dintre posibilele urmari ale incidentului de securitate, respectiv aceea
de a fi determinat compromiterea informatiei clasificate nu ridica probleme, se va insista
asupra celeilalte ipoteze, respectiv cea in care actiunea sau inactiunea este de natura
sa determine compromiterea.



Astfel, chiar daca rezultatul incidentului de securitate nu s-a “consumat” (informatia
nu si-a pierdut integritatea, nu a fost ratacita, pierduta etc.), starea de pericol la adresa
valorilor sociale ocrotite s-a produs (subliniem ca valorile sociale protejate prin
aplicarea dispozitiilor legale in domeniul protectiei informatiilor clasificate secret de stat
sunt securitatea nationala si apararea tarii).

De aceea orice actiune sau inactiune care este de natura sa determine
compromiterea informatiilor clasificate trebuie tratata ca incident de securitate, in primul
rand pentru ca legea prevede astfel in mod expres si in al doilea rand pentru ca numai
cercetarea administrativa poate stabili imprejurarile in care s-a produs incidentul si
urmarile sale. Altfel spus, exista posibilitatea ca, aparent, informatia sa nu fi fost
compromisa, in vreme ce, in realitate, consecintele incidentului s-au produs (ex. un
document clasificat secret de stat uitat intr-o incapere neprotejata, situata in afara
zonelor de securitate, este gasit dupa cateva ore; chiar si in acest caz sunt necesare
cercetari pentru a se stabili daca, in respectivul interval de timp, relativ scurt, documentul
a fost accesat de o persoana neautorizata).

Il. Premise ale producerii incidentelor de securitate

Incidentele de securitate pot sa apara pe fondul existentei unor deficiente in
respectarea dispozitiilor legale in domeniul protectiei informatiilor clasificate, care
favorizeaza sau potenteaza producerea incidentelor, constituind premise ale acestora.
Enumeram, cu titlu exemplificativ, unele dintre aceste disfunciii:

- nerespectarea normelor care prevad componentele protectiei informatiilor
clasificate: protectia juridica, protectia prin masuri procedurale, protectia
fizica, protectia personalului care are acces la informatii clasificate ori este
desemnat sa asigure securitatea acestora, protectia surselor generatoare de
informatii. Altfel spus, implementarea si respectarea masurilor de protectie a
informatiilor clasificate pe toate aceste componente constituie o garantie
impotriva producerii incidentelor de securitate;

- transportul informatiilor clasificate realizat de catre persoane juridice
neautorizate ori expedierea documentelor si materialelor care contin astfel
de informatii prin posta, in conditile in care dispozitiile art. 81 alin. (1) din
Standardele nationale de protectie a informatiilor clasificate in Romania,
aprobate prin HG nr. 585/2002, reglementeaza obligatia ca transportul sa se
realizeze prin intermediul unitatii specializate a SRI;

- tergiversarea indeplinirii obligatiilor prevazute de art. 18 din Standardele
nationale de protectie a informatiilor clasificate in Roménia, aprobate prin HG
nr. 585/2002. Astfel, informatiile secrete de stat si secrete de serviciu
stabilite astfel potrivit HCM nr. 19/1972 nu sunt inregistrate si sunt gestionate
in conditii improprii, iar nerespectarea dispozitiilor art. 18 alin. (1) si (2), care
ar determina inventarierea, aducerea sub incidenta noilor reglementari in
materia protectiei informatiilor clasificate si asigurarea securitatii acestor
informatii, constituie deficiente des intalnite Tn practica. In acest context,
subliniem ca nerespectarea termenului de 12 luni stabilit de art. 18 alin. (1)
nu inseamna ca detinatorii informatiilor secrete de stat si secrete de serviciu



stabilite astfel potrivit HCM nr. 19/1972 sunt exonerati de obligatia aducerii
la indeplinire a procedurii de incadrare in noi clase si niveluri de secretizare,
ci, dimpotriva, reprezinta o circumstanta agravanta, care va fi avuta in
vedere in contextul constatarii contraventiei la art. 18 si al aplicarii
sanctiunii prevazute de Standardele nationale;

compromisuri in privinta intocmirii si implementarii programelor de prevenire
a scurgerii de informatii clasificate (ex. superficialitatea in intocmirea
programelor, transmiterea acestora in mod repetat si fara a se tine cont de
observatiile comunicate in mod oficial de Serviciul Roman de Informatii cu
ocazia restituirii, intarzierea implementarii concrete a masurilor prevazute in
programe etc.);

gestionarea in conditii de risc, cu incalcarea normelor privind evidenta,
intocmirea, pastrarea, procesarea, multiplicarea, manipularea, transportul,
transmiterea si  distrugerea informatiilor clasificate. Nerespectarea
dispozitilor mentionate constituie unele dintre situatile des intalnite in
practica si care determina compromiterea informatiilor clasificate;

de asemenea, reprezinta premise de producere a incidentelor de securitate
supraclasificarea si, mai ales, subclasificarea informatiilor (ex.
subclasificarea determina ca masurile de securitate sa nu fie dimensionate
corect, in raport cu clasa ori nivelul real de secretizare a informatiilor);

nerespectarea prevederilor Standardelor nationale de protectie a informatiilor
clasificate in Romania, aprobate prin HG nr.585/2002, de catre persoanele
juridice care participa la procedurile de negociere si derulare a unor
contracte clasificate;

nerespectarea exigentelor in materia INFOSEC (utilizarea de suporti de
memorie neautorizati, conectarea la medii intranet / internet etc).

Enumerarea circumstantelor care constituie sau pot constitui premise de producere
a incidentelor de securitate este doar exemplificativa, in esenta orice incalcare a
dispozitiilor legale in vigoare putand avea drept consecinta compromiterea informatiilor

clasificate.

Cu toate acestea supunem atentiei cateva situatii concrete care au generat
incidente de securitate urmate de compromiterea informatiei, la nivelul unor entitati care
gestioneaza informatii secrete de stat, astfel:

documente secrete de stat de nivel "strict secret", primite de o institutie
publica centrala de la alti emitenti, in scopul indepliniri atributiilor legale
specifice acesteia, au fost distruse fara indeplinirea procedurilor legale
prealabile si contrar cerintei exprese a emitentului, consemnata pe
document;



documente secrete de stat, nivel "strict secret", neinregistrate la nivelul
institutiei, au fost predate de catre reprezentantii structurii de securitate, pe
baza condicii de predare - primire, unei persoane neautorizate in acel moment
pentru a accesa informatii clasificate; ulterior, documentele nu au fost
returnate biroului;

informatii de acelasi nivel au fost gestionate in exteriorul zonei de securitate
clasa | sau chiar la domiciliul unui utilizator, cu toate ca informatia nu trebuia
sa paraseasca sistemul de protectie al institutiei definatoare;

transportul unor documente secrete de stat s-a realizat cu mijloace proprii
ale unui operator economic national intre sediile acestuia - si nu prin
intermediul postei speciale - la actiune participand inclusiv personal
neautorizat;

documente clasificate au fost multiplicate in exteriorul sediului unei societati,
la un centru comercial specializat;

documente clasificate gestionate de un organ de specialitate al administratiei
publice centrale au fost puse la dispozitia unor case de avocatura fara ca la
nivelul acestora sa fie implementate masuri protective;

informatii secrete de stat au fost vehiculate in cadrul unui contract fara
obtinerea Certificatului de securitate industrialda, de céatre personal al firmei
prestatoare neautorizat la nivelul maxim de secretizare a informatiilor
gestionate. In spetd, documente clasificate au fost puse la dispozitia unei
firme specializatd in domeniul arhivistic impreund cu fondul arhivistic
neclasificat, cu incalcarea dispozitilor legale in domeniul protectiei
informatiilor clasificate;

contrar exigentelor INFOSEC, sisteme informatice dedicate procesarii /
stocarii informatiilor clasificate inclusiv secret de stat au fost conectate la
retele de comunicatii de tip intranet sau internet, existand astfel posibilitatea
compromiterii informatiei, fie ca urmare a unui atac cibernetic, in cazul
conectarii la internet, fie prin accesare neautorizata, in situatia intranet
utilizat deopotriva de personal neautorizat pentru acces la informatii secrete
de stat;

la sistemul informatic si de comunicatii (SIC) pe care sunt stocate/procesate
informatii secrete de stat, au fost conectati suporti de memorie externa care
nu figurau in evidente ca fiind dedicati pentru stocarea/transferul informatiilor
astfel clasificate; verificdrile efectuate au relevat ca au fost accesate
documente clasificate, continutul acestora fiind salvat pe suporturile de
memorie in cauZza.

un suport de memorie de tip "stick", dedicat stocarii / transferului informatiilor
clasificate "secrete de serviciu" a fost pierdut de un angajat al unei autoritati



nationale, in conditii incerte; suportul de memorie a fost scos din institutie, cu
incalcarea normelor ce reglementeaza gestiunea informatiilor in format
electronic $i a modului de manipulare a acestora; cercetarea administrativa a
reliefat o serie de disfunctii care au favorizat producerea acestui incident de
securitate: lipsa functiei de administrator de securitate pentru implementarea
masurilor de securitate specifice echipamentelor informatice care
gestioneaza informatii clasificate; indeplinirea cu superficialitate a atributiilor
pe linia protectiei informatiilor clasificate de catre membrii structurii de
securitate;

» [nformatii clasificate "secrete de serviciu" au fost transmise prin email atat unui
consultant din cadrul unei case de avocaturd céat si unui reprezentant al
societatii mama, cu sediul in afara teritoriului Romaniei,

» documente clasificate au fost pastrate in arhive neclasificate ale unui organ
specializat al administratiei publice centrale si implicit accesate de personal
neautorizat. Reprezentantii institutiei in cauzd au mentionat ca existenta
acestor documente nu era cunoscuta, in conditiile in care ultima persoana
care le-a gestionat a iesit la pensie in 2000, fara a fi incheiat un proces
verbal de predare - primire a arhivei.

= pe fondul starii de lichidare a unor operatori economici de stat, arhive
continand documente clasificate in baza legislatiei anterioare anului 2002 au
fost practic abandonate si expuse astfel compromiterii, fie prin degradare, fie
prin acces neautorizat.

lIl. Cercetarea incidentelor de securitate. Responsabilitati

1. Instiintarea conducdatorului unitétii si a institutiilor competente;.

Pornind de la premisa ca in practica nu conducatorul unitatii este cel care
descopera producerea unui incident de securitate, un rol important revine sefilor
structurilor de securitate care au, in primul rand, obligatia de a-lI incunostinta pe
conducator despre producerea unui astfel de eveniment, orice compromis putand genera
urmari deosebit de grave.

La randul lor, conform art. 88 din Standarde, conducatorii unitatilor detinatoare de
informatii secrete de stat au obligatia de a instiinta, in scris, institutiile prevazute la art.
25 din Legea nr. 182/2002, potrivit competentelor, prin cel mai operativ sistem de
comunicare, despre compromiterea unor astfel de informatii.

Este obligatoriu ca ingtiintarea sa contina:
a) prezentarea informatiilor compromise, respectiv clasificarea, marcarea,

continutul, data emiterii, numarul de inregistrare si de exemplare, emitentul si persoana
sau compartimentul care le-a gestionat;



b) o scurta prezentare a imprejurarilor in care a avut loc compromiterea, inclusiv
data constatarii, perioada in care informatiile au fost expuse compromiterii i persoanele
neautorizate care au avut sau ar fi putut avea acces la acestea, daca sunt cunoscute;

C) precizari cu privire la eventuala informare a emitentului.

La solicitarea institutiilor competente, instiintarile preliminare vor fi completate pe
masura derularii cercetarilor (prevazute la art. 90) iar documentele privind evaluarea
prejudiciilor si activitatile care urmeaza a fi intreprinse ca urmare a compromiterii vor fi
prezentate acelorasi institutii. Structura/functionarul de securitate are obligatia de a tine
evidenta cazurilor de incalcare a reglementarilor de securitate, a documentelor de
cercetare si a masurilor de solutionare si sa le puna la dispozitia autoritatilor desemnate
de securitate, conform competentelor ce le revin.

2. Cercetarea incidentului - scopul, modalitatea de realizare, persoanele
implicate, conlucrarea cu reprezentantii autoritatilor desemnate de
securitate, finalizarea cercetarii

in conformitate cu prevederile art. 90 din Standarde, orice fincalcare a
reglementarilor de securitate va fi cercetata pentru a se stabili:

a) daca informatiile respective au fost compromise;

b) daca persoanele neautorizate care au avut sau ar fi putut avea acces la
informatii secrete de stat prezinta suficienta incredere si loialitate, astfel incat rezultatul
compromiterii sa nu creeze prejudicii;

c) masurile de remediere - corective, disciplinare sau juridice - care sunt
recomandate.

In aplicarea acestor dispozitii, pentru atingerea scopului previzut de normele
mentionate, cercetarea trebuie sa se desfasoare dupa un anumit algoritm, prima masura
care trebuie dispusa fiind desemnarea, de catre conducatorul institutiei, a unei comisii
din care trebuie sa faca parte seful structurii/functionarul de securitate si care sa
stabileasca circumstantele producerii incidentului.

In acest sens, este necesar sa se urmareasca circuitul documentului din momentul
intrarii Tn unitate, in cazul informatiilor primite de la alti emitenti, respectiv din momentul
intocmirii, in cazul informatiilor proprii, fapt pentru care trebuie consultate registrele de
evidenta si condicile de predare-primire a documentelor clasificate.

Ulterior, sunt necesare cercetari pentru identificarea persoanelor care au avut
acces la informatia clasificata compromisa (mai ales a ultimei persoane care a gestionat
informatia) si pentru stabilirea deficientelor in aplicarea dispozitilor legale care au
determinat producerea incidentului de securitate.

In astfel de situatii se va dovedi importanta deosebitd a respectarii principiului
necesitatii de a cunoaste si a normelor privind evidenta si transmiterea documentelor
clasificate intre utilizatori.



Din practica evaluarii incidentelor de securitate produse la nivelul unor entitati din
zona de competenta a SRI in calitate de ADS, a rezultat ca, in unele situatii, cercetarile
incidentelor de securitate se realizeaza in mod formal sau nu indeplinesc toate cerintele
legale, astfel:

* Nu sunt clarificate imprejurarile incidentului de securitate;
» Concluziile cercetarii se limiteaza la simpla constatare a compromiterii
urmata de declasificare;

= Masurile corective nu sunt corect dimensionate si nu sunt de natura sa
remedieze disfunctionalitatile sistemului protectiv;

» Nu se clarifica situatia tuturor informatiilor care au facut obiectul incidentului;
»= Nu sunt notificati alii eventuali posesori ai informatiei clasificate compromise;

= Verificarile nu au stabilit responsabilitatile pentru producerea incidentului de
securitate care a generat compromiterea unor informatii secrete de stat;

Pe toata durata cercetarii este recomandata colaborarea cu reprezentantii
autoritatilor desemnate de securitate competente, care vor acorda sprijinul necesar in
limitele atributiilor prevazute de lege, in cadrul activitatilor de asistenta specializata.

in final, supunem atentiei faptul c& cercetarea nu se poate considera incheiata
decat atunci cand rezultatul ei este prezentat de comisie conducatorului unitatii
care va dispune asupra masurilor adecvate, care includ, in cazul suspiciunilor
privind fapte care ar putea constitui infractiuni la regimul secretului de stat,
sesizarea organele de urmarire penala, carora le vor fi puse la dispozitie datele si
materialele necesare probarii faptelor, in conditiile legii.



